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Apresentacao

Sao apresentadas neste relatorio as principais acoes realizadas pelo Encarregado de
Protecao de Dados Pessoais e pela Unidade de Protecao de Dados Pessoais - UPDP
ao longo do ano de 2023, voltadas a implementacdao do plano de acao para
adequacao do Ministério Publico Federal a Lei Geral de Protecao de Dados Pessoais
(Lei n°® 13.709, de 14 de agosto de 2018).

Este relatério segue a mesma logica do plano de acao e esta organizado nas
seguintes dimensdes: Governanca, Conformidade, Transparéncia e Direitos do
Titular, e Medidas de Seguranca e Privacidade. Ao final, sao brevemente abordados

0s proximos passos com o planejamento para o ano de 2024.
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Governang¢a PR

1 Organizagao

1.1 Relatorio de Gestao do PGR

As principais acoes desenvolvidas para a implementacao dos
requisitos da Lei Geral de Protecao de Dados Pessoais (Lei
n° 13.709, de 14 de agosto de 2018) na instituicao foram
compiladas e divulgadas no relatorio de gestdao da
Procuradoria-Geral da RepuUblica, Didlogo, integracdo e
efetividade. A publicacao apresenta os resultados da
atuacao do entao procurador-geral da Republica, Augusto

Aras, no periodo de setembro de 2019 a setembro de 2023.

Esse periodo corresponde a entrada em vigor da LGPD
(2020) e os esforcos iniciais do MPF para se adequar as suas R
disposicoes. Ressalta-se que, conforme o Regimento Interno s
do MPF, o encarregado e a UPDP integram o gabinete do

Procurador-Geral da Republica.

1.2 Criacdo do canal LGPD no Zoom

O Zoom tornou-se, com a publicacao da Portaria PGR/MPF n° 261, de 21 de maio de
2021, a ferramenta oficial de comunicacao do Ministério Publico Federal. Por essa
razao, em 22 de junho foi criado o Canal LGPD, cujo propodsito € divulgar
informacoes, boas praticas e fomentar a cultura da protecao de dados pessoais e
das medidas de seguranca da informacao. O canal possui 176 integrantes, entre
servidores que foram designados pelos setores como ponto focal e interessados

sobre o tema.

Todos os servidores e membros podem participar, bastando, para tanto, enviar um

e-mail com a solicitacao para pgr-updp@mpf.mp.br.
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1.3 Politicas e normas

Na integracao das acoes de protecao de dados pessoais no ambito do MPF é
imprescindivel o alinhamento das politicas, planos, planejamentos e atos

normativos internos aos requisitos e principios da protecao de dados pessoais.

Esse alinhamento € uma das medidas que concretiza o principio “Proativo e nao
reativo; preventivo e nao corretivo” do Privacy by design (Privacidade desde o
projeto), que deve ser aplicado sempre que for necessario evitar possiveis riscos

aos direitos dos titulares de dados.

Abordar os principios e requisitos da LGPD no planejamento estratégico, nos planos
diretores das areas, nas politicas e demais atos normativos institucionais, além de
demonstrar que a Alta Administracao esta comprometida em obter a conformidade
a LGPD, possibilita a ampliacao do alcance da comunicacao e da educacao de seus

integrantes sobre o tema.

Neste sentido, o encarregado de protecao de dados pessoais integrou o grupo de
trabalho, instituido pela Portaria PGR/MPF n° 82, de 2 de fevereiro de 2023, para

elaborar a proposta de revisao da Politica de Comunicacao Social do Ministério

PlUblico Federal.

Como resultado dessa participacao, tanto a Politica Nacional de Comunicacao
Social do MPF, instituida pela Portaria PGR/MPF n° 404, de 1° de junho de 2023,

como o Manual de Redacao da Comunicacao Social, Portaria PGR/MPF n°® 406, de 1°

de junho de 2023 passaram a abordar a tematica da protecao dos dados pessoais

como um requisito a ser observado pelos integrantes do sistema de comunicacao do
MPF.

Por meio do Oficio 44/2023/UPDP (PGR-00379740/2023), o encarregado de
protecao de dados pessoais solicitou a Secretaria-Geral que promovesse
medidas destinadas a fazer constar em determinados atos normativos
previamente identificados a inclusao de disposicoes sobre protecao de dados
pessoais, de modo a adequar esses atos ao disposto na LGPD.
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1.4 Selo de conformidade

Em atendimento a uma solicitacao da UPDP, a Secom criou, em abril, o Selo de
Conformidade. O selo sera aplicado nos processos de trabalho, servicos ou produtos
que preencham os critérios de conformidade a LGPD e aos principios do Privacy by

Design.

2

1.5 Planejamento estratégico/tatico

No final de 2023, ocorreram reunidoes de alinhamento para construcao do
Planejamento Tatico de 2024 entre a equipe da Secretaria de Gestao Estratégica
(SGE) e gestores de diversas areas negociais da PGR, oportunidade em que se expos
o fluxo de elaboracao dos planos, bem como orientacoes quanto ao preenchimento
do documento a ser encaminhado a secretaria com o intuito de promover a

elaboracao de um planejamento agil, Gtil e estruturado.

Assim, a Unidade de Protecao de Dados Pessoais propora sugestoes de iniciativas e

indicadores para validacao e acompanhamento da SGE.
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1.6 Programa Institucional de Governanca em Privacidade e
Protecao de Dados Pessoais

A minuta do Programa Institucional de Governanca em Privacidade e Protecao de
Dados Pessoais do MPF passou por uma revisao a fim de conferir maior objetividade
ao texto. O documento foi encaminhado a Secretaria de Gestao Estratégica (SGE)
para criticas e sugestoes e, em seguida, validado pelo encarregado de protecao de
dados pessoais. A divulgacao do Programa devera acontecer no primeiro semestre
de 2024, apds adequa-lo, no que for necessario, as disposicoes da Politica Nacional
de Protecao de Dados Pessoais e do Sistema Nacional de Protecao de Dados Pessoais
no Ministério Publico, instituida pela resolucao do CNMP (Resolucao CNMP n°® 281,
de 12 de dezembro de 2023).

1.7 Contratacao da ferramenta de gestao da privacidade e protecao
de dados

Em 2023, a UPDP e a STIC avancaram em etapas preliminares para contratacao de
uma ferramenta para a gestao da privacidade e protecao de dados pessoais,
contemplando solucdes como o mapeamento e o inventario de dados pessoais, a
elaboracao automatica dos relatérios de impacto a protecao de dados, o

atendimento das demandas apresentadas pelos titulares dos dados etc.

Nessa etapa inicial foi possivel avaliar as solucdes existentes no mercado que
atendessem aos requisitos previamente estabelecidos pela unidade demandante, o
que subsidiara a execucao das demais etapas da contratacao, cuja previsao de

finalizacao é o primeiro semestre de 2024.
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2 Sensibilizacao

2.1 Atualizacao de conteudo e disponibilizacao do curso EaD

O curso EaD sobre protecao de dados, promovido pela UPDP em parceria com a
Divisao de Educacao a Distancia da SGP, foi atualizado pelos instrutores e, devido a

grande procura, foi ofertado em duas turmas.

Para a primeira turma havia uma oferta inicial de 300 vagas. No entanto, como as
vagas foram preenchidas rapidamente, mais 100 vagas foram oferecidas e
preenchidas. A primeira turma do curso aconteceu entre os dias 19 de setembro a
11 de outubro. Para atender a grande demanda, uma nova turma foi aberta em

novembro (7 a 30) e contou com a participacao de 300 inscritos.

A quantidade expressiva de inscritos no curso demonstra o interesse e o empenho
dos servidores do MPF para atuarem em conformidade com as normas sobre a

protecao de dados pessoais.

Em razao da crescente procura pelo curso e da necessidade de difundir a
cultura da protecao de dados pessoais, bem como de fomentar a adocao das
medidas de seguranca capazes de mitigar os riscos decorrentes do tratamento
de dados pessoais, a UPDP solicitou a SGP que o curso seja disponibilizado de
modo permanente e como um pre-requisito para a concessao do teletrabalho,
uma vez gque o acesso a rede institucional fora da infraestrutura do MPF
representa um risco a protecao dos dados pessoais. A fim de implementar tais
iniciativas, a SGP solicitou a STIC a integracao da Plataforma Moodle com o
sistema GPS, o que esta em andamento.

2.2 Capacitacao e treinamento

O Planejamento Estratégico de Capacitacao de 2023 previa a oferta de 10 (dez)
cursos relacionados a protecao de dados pessoais, com vagas destinadas aos
integrantes da UPDP, da Secretaria de Tecnologia da Informacao e Comunicacao

(STIC), da Secretaria de Pericia, Pesquisa e Analise (SPPEA) e da Secretaria de
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Gestao de Pessoas (SGP). Entretanto, dificuldades na contratacao ou na formacao

de turmas impediu a realizacao de todos os cursos previstos.

Dois cursos de certificacao solicitados e aprovados, em razao de nao haver turma
disponivel, tiveram seus recursos remanejados para a contratacdao do curso
PEN-200: Penetration Testing with Kali Linux (PGEA 1.00.000.009170/2023-07), o
que permitiu a capacitacao dos servidores que atuam com seguranca da informacao

no Ministério Publico Federal.

Quadro 1 - Participantes do curso Penetration testing with Kali Linux da Acadi TI
Consultoria

Data de realizacao Participantes

André Luiz (STIC)

Daniel Cardoso (STIC)

Fernando Ribeiro (STIC)
17, 19, 24, 26, 30 e 31/outubro de 2023

Leandro Silva (STIC)

Luiz Alberto (STIC)

Tiago Calmon (STIC)

Fonte: UPDP

Outro curso promovido pela UPDP foi o sobre a Lei Geral de Protecao de Dados, da

Fundacao Getulio Vargas. O quadro a seguir relaciona os participantes.
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Quadro 2 - Participantes do curso Lei Geral de Protecdo de Dados da FGV

Data de realizacao Participantes

Iris Souto (UPDP)

24,25 e 31 de maio e 1° de junho
(Turma 1) José Assuero (UPDP)

Rita Menezes (UPDP)

26 e 27 de julho, 2 e 3 de agosto
(Turma 2) Neuton Martins (STIC)

Fonte: UPDP

O Tribunal de Contas da Uniao,
== por meio do Instituto Serzedello
Corréa, promoveu o curso Lei
Geral de Protecao de Dados
Pessoais na Administracao
Publica. A capacitacao ocorreu
em Brasilia, nos dias 11 e 12 de
! maio, e contou com a
participacao do encarregado de
protecao de dados pessoais,
Leonardo  Macedo, e da
secretaria-executiva da Unidade
de Protecao de Dados Pessoais
(UPDP), Rita Menezes.

Além desses cursos, o encarregado de tratamento de dados pessoais do Ministério
Publico do Trabalho disponibilizou 15 vagas ao MPF na capacitacao, in company,

“Privacy by design: teoria e pratica para a Tl do MPT”. A aula inaugural foi dada
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por Ann Cavoukiean, uma das principais especialista mundial em privacidade e

idealizadora do conceito e dos principios de privacy by design.

As vagas foram distribuidas em trés turmas e contou com a participacao de
servidores da UPDP, STIC e SPPEA, além do Encarregado do MPF.

Quadro 3 - Relacao os participantes do curso Privacy by Design

Data de realizacao

Participantes

11 a 15 de setembro (13h as 17h)

Andreia Cristine Honda (STIC)

Kathya Regina Carvalho Moreira (STIC)

16 a 27 de outubro (%9h as 11h)

Geane Batista de Vasconcelos (UPDP)

Rita de Cassia B. de Menezes (UPDP)

José Ricardo Santos de Melo (STIC)

Marcel Sluminsky (STIC)

Presley Mcquade N. Costa (SPPEA)

Luis Otavio de Colla Furquim (SPPEA)

6 a 10 de novembro (13h as 17h)

Leonardo A. Macedo (ENCARREGADO)

Pedro Henrique de Castro Sebba (STIC)

Rodrigo David Jacome Ribeiro (STIC)

Nara Lucia lurk Zuchelo Ramos (STIC)

Marcelo Barros de Sousa

Gustavo Marcelo Correa da Costa (STIC)

Iris Pereira Souto Rangel (UPDP)

Relatorio de Atividades 2023
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Luiz Alberto C. Bianchi Junior (STIC)

Neuton Martins Costa (STIC)

Fonte: UPDP

Em decorréncia da alta qualidade do curso e da relevancia do tema, a
UPDP envidara esforcos para que o curso de Privacy by Design seja
oferecido no MPF no PEC de 2024, pois & preciso que iniciativas como a
tomada pela equipe de desenvolvedores e da area negocial do sistema
Depag (Designacao e Pagamento de Gratificacao Eleitoral), que solicitaram
esclarecimentos sobre as operacoes de coleta, armazenamento e
compartilhamento de dados pessoais a serem realizadas pelo sistema, que
se encontrava em fase de homologacao, sejam adotadas a cada dia mais na
instituicao. O encarregado de protecao de dados pessoais emitiu parecer
no qual orienta e sugere as medidas necessarias para adequacao da
ferramenta e do processo aos requisitos da LGPD.

2.3 LGPD na pratica

21 LGPD |
l@/ PRRTICR CUIDADO REDOBRADO COM AS SUAS INFORMACOES! A

6 PRINCIPAIS CUIDADOS A SEREM ADOTADOS

da de

comunicacao LGPD na Pratica, realizada em

terceira fase campanha

. N —— parceria com a Secretaria de Comunicacao,
o apessoas ndo autorizadas. 6 pessoais necessarios para o >
atendimento da finalidade

especifica da atividade.

cagao dotitular de dados pes-
soais nas

peticdes), como uso de iniciais,
apenas primeiro nome, genera-
lizago de dados il

jas das impressoras. Caso seja
necessério, atentar-se paraa
K i1 6 Elkoinach

zando expressio que descreva
asituagdo fatico-processual da
pessoa, em vez do seu nome.

bande-

aconteceu entre agosto e setembro de 2023
e foi direcionada aos membros e servidores
dos gabinetes. Cards, banners, infograficos,

cartaz, cartilha e marcador de paginas de

Evitar fazer download de arqui-

O vos que contenham dados pes-
soais para computadores e te-
lefones. Se isso for imprescindi-
vel, lembre-se de eliminé-los
quando nao forem mais neces-
sérios.

Bloquear o computador sempre
0 que sair da estagao de trabalho
paraimpedir que estranhos q
acesseminformacdes
processuais. Emtrabalho .
remoto, redobrar os cuidados N
quanto & exposicéo das b
informages!

livro com dicas e orientacoes relacionadas a

aplicacao da LGPD na atuacao finalistica
MPE - foram divulgados na intranet, na lista de

e-mail dos servidores que atuam em
gabinetes, na lista de membros, bem como no sistema Unico. Os cartazes foram
impressos pelas Assessorias de Comunicacao e distribuidos nos gabinetes das
unidades do MPF, tendo sido adotado o mesmo procedimento na PGR. O contetdo

da 3° fase da campanha pode ser acessado aqui.
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2.4 Dia internacional de protecao de dados

Em comemoracao ao dia internacional de protecao de dados pessoais, 28 de
janeiro, a UPDP, em parceria com a Secom, divulgou durante aquela semana uma
série de conteudos sobre o tema, tais como: video com exemplo de boa pratica no
tratamento de dados pessoais sensiveis, os canais de contato e o relatério sobre o

indice de maturidade alcancado em 2022.

Esses e outros conteldos integram as duas fases anteriores da campanha LGPD na

Pratica que podem ser acessadas nos links abaixo:

LGPD na Pratica - fase 1 e LGPD na Pratica - fase 2

2.5 Calendario e caderno de trabalho 2024

Com o propodsito de ampliar a cultura de protecao de
dados pessoais e reforcar conhecimento, o calendario e a
agenda de 2024 apresentam, de forma dinamica e

colorida, os principais aspectos da LGPD. Informacoes

sobre a lei e sua aplicacdao sao apresentadas a cada més
do ano e, para quem quiser obter mais informacao sobre o assunto, foram

disponibilizados QR Codes, possibilitando a interacao do publico com o calendario.

2.6 Webinar 5 anos de LGPD: em busca do equilibrio

. Em comemoracao ao aniversario de 5 anos da
webinar , .
LGPD, a UPDP, em parceria com a Coordenadoria

QN DS de Capacitacao da Secretaria de Gestao de

LG PD Pessoas, realizou na tarde do dia 14 de agosto, o
webinar 5 anos de LGPD: em busca do equilibrio

entre privacidade e transparéncia. Participaram

Relatorio de Atividades 2023 16
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da abertura do evento o entdao procurador-geral da Republica, Augusto Aras e o
encarregado de protecao de dados pessoais, Leonardo Andrade Macedo, que
discorreu sobre o estado da arte da protecao de dados pessoais no Ministério

PlUblico Federal.

Com a moderacao do servidor Victor Hugo, da PR/SC, o evento contou com
palestrantes internos e externos. A Dra. Denise de Souza L. Francoski,
desembargadora do Tribunal de Justica de Santa Catarina e encarregada pelo
tratamento de dados pessoais daquele tribunal, apresentou a palestra Protecdo de
Dados Pessoais no Poder Judicidrio - Casos Praticos. O Dr. Carlos Renato Silvy Teive,
promotor de Justica do Ministério Publico de Santa Catarina, encarregado pelo
tratamento de dados pessoais e presidente do Colégio dos Encarregados pelo
Tratamento de Dados Pessoais do Ministério Publico (CEDAMP) abordou o tema da
Relacdo entre a Lei de Acesso a Informacdo (LAl) e a Lei Geral de Protecao de
Dados (LGPD).

O tratamento de dados pessoais realizado pelas areas de comunicacao social,
servico de salude e pelo Plan-Assiste/MPU também foi tema das palestras dos
servidores Dione Aparecida Tiago, Juliano Giacomoni Brum e Raimundo Francisco

de Aguiar Sousa, respectivamente.

A audiéncia do webinar foi de 494 inscritos, que puderam encaminhar suas
perguntas aos palestrantes. A participacao no evento deu direito ao certificado,
que vale para o adicional de qualificacao. O evento foi gravado e pode ser acessado
na TV MPF.

2.7 Participacao em eventos

2.7.1 Curso de Ingresso e Vitaliciamento de membros do MPF

ok

¥

Em 2 de agosto, o encarregado de protecao de
dados pessoais ministrou aula no Curso de
Ingresso e Vitaliciamento (CIV) dos membros
aprovados no 30° Concurso de Procurador da

Republica, em Brasilia.
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O tema da apresentacao foi Sigilo de dados e manejo de informacbes sensiveis na
atuacdo. Apos discorrer sobre conceitos, principios e bases legais da protecao de
dados pessoais, o encarregado esclareceu as duvidas dos membros empossados em
31 de julho.

2.7.2 Colégio dos Encarregados pelo Tratamento de Dados Pessoais do

Ministério Publico (Cedamp)

Em 29 de junho, na sede do Ministério Publico
do Rio de Janeiro, foi criado o Colégio dos
Encarregados pelo Tratamento de Dados

Pessoais do Ministério Publico.

O colégio, formado por encarregados de todos
os ramos do Ministério Publico da Unido, do CNMP e dos Ministérios Publicos dos
estados, tem por finalidade incentivar a integracao, o compartilhamento de
experiéncias e a capacitacao dos seus integrantes, além de promover estudos,
expedir orientacoes e eleger metas e diretrizes para a implementacao da protecao

de dados pessoais no ambito do Ministério Publico.

O encarregado de protecao de dados pessoais do MPF integra a diretoria do

colegiado, na qualidade de Secretario, com mandato até 30 de junho de 2024.

Em 30 de junho, no primeiro evento do CEDAMP foram
apresentados 12 paingis sobre diversos temas afetos a
privacidade & a protecao de dados pessoais. Destaca-se o
debate promovide pelo encarregado do MPF Leonardo
Macedo, em conjunto com o promotor de JJustica do MPMG,
Fermnando Martins, sobre o Uso de [ferramentas covrmo
biometria facial e assingtwra digital no dmbito da tutela
coleliver.

Ma daltima reuniao do ano, ocorrida em 23 de novembro, o
encarregado  participou  ativamente da discussao e da
aprovacao do estudo técnica sobre a LGPD & o poder
requisitdrio do Ministerio Pdablico.

Mo dia seguinte, o Ministério Pablico de Santa Catarina
promoveu, no seu auditdrio, o evento Ministerio Pablico do
seculo XX e a protecdo de dados pessoais. O evento contou
com a participacao do encarregado de protecacs de dados
pessoais do MPF, representando também o Cedamp.
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2.7.3 Capacitacao no Ministério Publico do Ceara e no Ministério
Publico de Pernambuco

O encarregado de protecao de dados pessoais do
MPF participou como palestrante de eventos
¢ promovidos pelo Ministério PlUblico do Ceara, em
Fortaleza, no dia 17 de agosto, no qual abordou o
tema Os desafios da conformidade a LGPD no

| Ministério Publico: compartilhamento de bases de

dados.
Em 29 de novembro, a capacitacao foi realizada pelo Ministério Publico de
Pernambuco, em Recife, quando abordou o tema sobre a LGPD como direito

fundamental.

2.7.4 Encontro Nacional de Gestao Administrativa

A Escola Superior do Ministério Publico da Uniao
(ESMPU) promoveu durante os dias 11 a 13 de
abril, em Brasilia, o Encontro Nacional de Gestao
Administrativa. O evento reuniu secretarios
regionais e estaduais, coordenadores de

administracao, servidores responsaveis pelos

setores de logistica de unidades, além de servidores da Secretaria de Administracao

para debates de assuntos estratégicos de praticas de gestao.

Na ocasiao, o encarregado de protecao de dados pessoais, Leonardo Macedo, além
de explanar sobre os conceitos basicos da LGPD discutiu casos concretos com os

participantes, a partir de exemplos de contratos existentes no MPF.
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Considerando que a LGPD regulamenta o compartilhamento de dados
mediante contratos e instrumentos similares, e determina como uma das
atribuicoes do encarregado fornecer orientacoes a respeito das praticas
a serem tomadas em relacao a protecao de dados pessoais, a UPDP, em
parceria com Secretaria de Administracdo, esta elaborando a cartilha
Contratos Administrativos e a LGPD, com dicas e orientacdes a serem
adotadas pelas areas responsaveis pela contratacao. A distribuicao da
cartilha esta prevista para o primeiro semestre de 2024.

2.7.5 Semana do conhecimento

Entre os dias 26 a 30 de junho, aconteceu a 1?

Semana do Conhecimento do MPF. O evento foi

SEMANA DO organizado pela Secretaria de Gestao Estratégica
CDNHEclMENTﬂ e teve por objetivo incentivar a troca de
| 26A30DEnH0 NHT experiéncias e o compartilhamento de boas
praticas. A UPDP participou do evento com a

apresentacao sobre a Elaboracao dos Avisos de Privacidade.

2.8 LGPD no conteudo programatico do concurso para procurador da
Republica

Considerando as atribuicoes do Ministério Publico na defesa da ordem juridica e dos
direitos sociais e individuais indisponiveis, bem como no seu relevante papel de
coibir abusos e exigir o cumprimento das leis, o encarregado de protecao de dados
pessoais do MPF encaminhou proposta de alteracao no anteprojeto de resolucao
regulamentadora do concurso publico para provimento de cargos de procurador da
Republica, para fins de inclusao do tema da protecao de dados pessoais no

programa de Direito Econdomico e Direito do Consumidor.
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3 Inventario de dados pessoais

3.1 Homologacao do sistema LGPD Processos

A fim de registrar as operacdoes de tratamento de dados
pessoais realizadas na instituicao, conforme determina o
art. 37 da LGPD, a STIC desenvolveu, a pedido da UPDP, o

sistema LGPD - Processos.

Baseado no Guia de Elaboracdao de Inventario de Dados
Pessoais (versao 2.0), da Secretaria de Governo Digital, o
sistema permitira o cadastro dos processos de trabalho em

que haja tratamento de dados pessoais.

A UPDP definiu as diretrizes para o registro das informacoes
e de uso do sistema, cujos primeiros registros referem-se
aos processos de trabalho identificados no inventario

realizado em 2021.

= LGPD Processos

Relatorio de Atividades 2023
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Em marco de 2024 esta previsto o
inicio da fase de treinamento,
validacao e complementacao dos
registros pelos respectivos gestores
dos processos. Ademais, as
diretrizes com o mapeamento e o
fluxo das atividades irac compor
um novo processo de trabalho da
UPDP, a ser incluido, no proximo
ano, na arquitetura de processos do
MPF.
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3.2 Transferéncia Internacional

Foram realizadas reunides de alinhamento com a Secretaria de Cooperacao
Internacional (SCl) para conhecer os procedimentos internos em relacao a
transferéncia internacional de dados pessoais e realizacao do inventario de dados.
Assim, a Unidade de Protecao de Dados Pessoais encaminhou o formulario de
inventario aquela Secretaria para preenchimento das informacbes e continuara

acompanhando o andamento das acées em 2024.
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4 Adequacao

4.1 Alteracao no SiGov, SGA e DOD

Os sistemas SiGOV (Sistema Eletronico de Gestao Estratégica e Governanca),

modulo de Processos de Trabalho, e o SGA (Sistema de Gestao Administrativa)

passaram por adequacdes a fim de permitir a identificacao de processos de

trabalho e os contratos, convénios e instrumentos congéneres firmados entre o MPF

e terceiros que envolvem operacoes de tratamento de dados pessoais.

O objetivo dessas iniciativas visa permitir a interoperabilidade dos sistemas em uso

pela Unidade de Protecao de Dados Pessoais, a exemplo do LGPD Processos e o

acompanhamento da adequacao dos contratos vigentes no MPF.

Ademais, o Documento de Oficializacao de Demanda (DOD) da STIC passou a contar

com um campo para informar se a iniciativa envolvera operacdes de tratamento de

dados pessoais. Desse modo, sera possivel acompanhar a conformidade a LGPD da

solucao a ser desenvolvida ou adquirida.

SIGOV SGA

Relatorio de Atividades 2023

Em atendimento a essa iniciativa, a SGE iniciou
uma campanha para gque os gestores dos
processos atualizassem o SiGov a fim de
registrar o possivel tratamento de dados
pessoais. Ma mesma linha, a Secretaria de
Administracao expediu  Oficio-Circular  n®
30/2023/ASTEC/SA aos Secretarios(as)
Regionais e Estaduais das Procuradorias
Regionais da Repiblica e Procuradorias da
Republica nos Estados a fim de orientar os
gestores de contratos a atualizarem o sistema.
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4.2 Orientacées compartilhadas com Plan-Assiste MPU

Com a unificacdo do Plan-Assiste e o volume consideravel de dados pessoais
sensiveis tratados, os encarregados de protecao de dados pessoais dos ramos do
Ministério Publico da Unido, em reunidao ocorrida em agosto, orientaram o
Plan-Assiste para adocao de medidas imprescindiveis ao adequado tratamento dos

dados pessoais em conformidade com a LGPD.

Os encarregados destacaram a necessidade de haver um encarregado de protecao
de dados proprio do Plano, bem como a revisao da Politica de Privacidade do
Plan-Assiste; disponibilizacao de avisos de privacidade; utilizacao de clausulas
padrao para credenciamento; elaboracao do Relatorio de Impacto de Protecao de

Dados (RIPD) para os sistemas em uso; entre outros temas.

A Unidade de Protecao de Dados Pessoais acompanha os ajustes recomendados.

4.3 Informativos Sejud

Em atendimento as recomendacdes do encarregado de protecao de dados pessoais

do MPF, a Secretaria Juridica e de Documentacao (Sejud) editou dois informativos

juridicos. O primeiro informativo de 2023, Informativo SEJUD n° 1, de 21 de marco
de 2023, traz recomendacdes sobre a autuacao de Procedimentos de Gestao
Administrativa (PGEA) contendo informacoes pessoais de membros e servidores. Os

PGEAs autuados no sistema Unico devem observar o disposto na Portaria SG/MPF n°

454, de 29 de junho de 2018, que estabelece a restricao de acesso para um

conjunto de documentos e PGEAs com informacgodes pessoais.

Ja o Informativo SEJUD n° 11, de 4 de outubro de 2023 abordou a questao da

autuacao de Noticia de Fato contendo informacdes pessoais ou dados sensiveis.
Orienta sobre a restricao de acesso aos dados pessoais sensiveis e na adequacao do
contelido dos campos de Resumo e Partes do sistema Unico, a fim de atender aos

principios da finalidade, adequacao e necessidade.
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4.4 Manual de Correspondéncia Oficial

A Unidade de Protecao de Dados Pessoais mantém um canal de comunicacao
permanente aos membros, servidores e colaboradores para receber dividas e
sugestoes sobre a tematica. Uma das sugestoes recebidas foi a inclusao de texto
nas correspondéncias oficiais do MPF sobre a existéncia de dados pessoais e o dever

de protegé-los.

Assim, na segunda edicao do Manual de Redacao e Padronizacao de Atos Oficiais,
publicado pela Portaria PGR/MPF n° 1.014, de 29 de novembro de 2023,

recomenda-se que nas comunicacoes administrativas seja inserida a seguinte nota:

Este documento pode conter dados pessoais, que estdo sujeitos as
medidas de protecdo estabelecidas na LGPD (Lei n° 13.709/2018),
incluindo o sigilo, a limitacGo de acesso as pessoas legalmente
autorizadas e a restricdo de uso para a finalidade exclusiva

indicada neste documento.

4.5 Elaboracao e adocao de clausulas contratuais sobre a LGPD

A LGPD dispoe sobre as figuras do controlador e do operador. O controlador é quem
tem a poder de decidir sobre o tratamento dos dados pessoais; o operador, por sua
vez, € quem trata os dados pessoais em nome e de acordo com as diretrizes
estabelecidas pelo controlador, conforme disposto no art. 39 da LGPD. Essa relacao
entre o controlador e o operador se baseia em contratos, convénios ou
instrumentos congéneres, cujo objeto de contratacdao envolve direta ou
indiretamente a coleta, o armazenamento, o uso, o compartilhamento ou a

eliminacao de dados pessoais.

Desse modo, os contratos, convénios e instrumentos congéneres firmados entre o
MPF e terceiros precisam atender aos principios da protecao de dados pessoais,

principalmente, os da finalidade, adequacao, necessidade, seguranca,
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transparéncia, responsabilizacdo e prestacdao de contas, com a definicao das
responsabilidades do controlador e do operador envolvendo o tratamento de dados

pessoais.

Para tanto, o encarregado e a Unidade de Protecao de Dados Pessoais (UPDP)
apresentaram a Secretaria de Administracao (SA), bem como a Secretaria de
Tecnologia da Informacao e Comunicacao (STIC) sugestoes de clausulas contratuais
padronizadas para adequacao dos contratos que envolvem operacdes de tratamento
de dados pessoais. Essa acao continuara a ser adotada no decorrer do ano de 2024,

na medida em que o acervo dos contratos ativos for integralmente revisado.

4.6 Despachos e pareceres orientativos

Em atendimento ao disposto no art. 41, 82° Ill da LGPD, que determina ao
encarregado a atribuicdo de orientar os funcionarios e os contratados a respeito
das praticas a serem tomadas em relacao a protecao de dados pessoais, foram
emitidos 12 pareceres técnicos e 10 despachos acerca das demandas recepcionadas

na Unidade e que careciam de esclarecimentos por envolver dados pessoais.

Cita-se como exemplos a divulgacao de dados pessoais em atas médicas publicadas
no DMPF-e, uso de dados pessoais de contato de membros do MPF no sistema MOF,
divulgacdo de dados pessoais e dados pessoais sensiveis no sistema Unico,
tramitacdo de documentos com dados sensiveis no Unico, conformidade do sistema

Depag a LGPD e exclusao de publicacao em pagina eletronica do JUSBRASIL.

Em mnovembro, entidade representativa dos servidores
publicos do Ministeric Publico da Uniao solicitou
autorizacao para envio de dados pessoais de seus filiados
a empresa que desenvolveria o novo modulo de votacao
de eleictoes da diretoria. Ma ocasiaoc, o encarregado
orientou o sindicato a nao compartilhar os e-mails
institucionais por serem de propriedade do MPF e
esclareceu, sob a luz da LGPD, sobre a prescindibilidade
de solicitar autorizacao para o tratamento de dados
pessoais que foram obtidos diretamente de seus filiados,
uma vez que, engquanto controlador desses dados, o
sindicato respondera diretamente por quaisquer danos
patrimonial, moral, individual ou coletivo que causar aos
seus filiados.
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4.7 Diretrizes para elabora¢ao do Relatério de Impacto a Protecao
de Dados Pessoais (RIPD)

A fim de adequar a proposta inicial das Diretrizes para elaboracao do Relatorio de
Impacto a Protecao de Dados Pessoais - RIPD a metodologia de Gestao de Riscos do
MPF, instituida pela Portaria PGR/MPF n°, 155 de 24 de marco de 2022, bem como

as medidas de seguranca e privacidade estabelecidas no novo Programa de

Privacidade e Seguranca de Dados - PPSI, da Secretaria de Governo Digital, a

proposta de diretrizes elaborada em 2022 teve seu texto reformulado.

Entretanto, tal como o Programa Institucional de Governanca em Privacidade e
Protecao de Dados Pessoais, o texto precisara ser reavaliado a fim de verificar sua
conformidade com os critérios que serao apresentados pelo CNMP, conforme
disposto no art. 31, IV, “m”, da Resolucao CNMP n°® 281, de 12 de dezembro de
2023.
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5 Transparéncia

5.1 Avisos de Privacidade

O aviso de privacidade € um elemento de concretizacao da
transparéncia e deve ser fornecido sempre que houver uma
relacdao do MPF com o publico externo em que haja coleta e

tratamento de dados pessoais.

A UPDP e o encarregado de protecao de dados pessoais, em
atendimento aos arts. 6°, VI, 9° e 23 da LGPD, definiram as
diretrizes para a elaboracao dos avisos de privacidade. No
documento encontram-se a definicao do conteldo dos avisos,

a forma de publicacao, as atribuicoes das areas envolvidas, os

canais de comunicacao, link para a ferramenta que gera o
aviso automaticamente e um guia que esclarece e orienta R
acerca dos procedimentos e da ferramenta de geracao dos

avisos.

Como resultado desse trabalho foi publicada a Instrucao de Servico UPDP n° 2, de 4

de setembro de 2023 que instituiu o servico, possibilitando a sua inclusao na

arquitetura de processos do MPF, sob o codigo PG.01.13.03 - Homologar avisos de

privacidade.

Dessa forma, além do aviso de privacidade geral, alguns servicos passaram a
disponibilizar para seu publico especifico os seus respectivos avisos de privacidade.

Até o momento, os seguintes servicos possuem avisos de privacidade:
e Servico de Atendimento ao Jornalista - SAJ (Secom);
e Controle de Acesso e Vigilancia (SSIN);

e Designacao e Pagamento de Gratificacao Eleitoral
(MPE);
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e Exercicio dos direitos dos titulares de dados pessoais (UPDP);
e Servicos de Ouvidoria (Ouvidoria);

e Peticionamento eletronico (Sejud);

e Protocolo eletronico (Sejud);

e Servico de Atendimento ao Cidadao (Sejud); e

e Servico de Correio Eletronico (STIC).

Além de estarem disponiveis nos respectivos servicos, a UPDP reline esses avisos em

sua pagina, na area de Avisos especificos.

\ AREA MONITORADA Apbs sugestao da UPDP e arte da
P R = e ce seguranca
oo Pessoais - LGPD). informa-se que Institucional (SSIN) distribuira para
AR Viceomonitoramento continuo todos os edificios das unidades do

\\w / para fins especificos de seguranca. MPF Cal‘taz Cﬂm Q_R CDdE‘ para 0
Somstdor i - aviso de privacidade sobre o
o controle de seguranca e

videovigilancia.

5.2 Revisao da politica de cookies

Apoiados pelo guia orientativo Cookies e protecao de dados pessoais, expedido pela

Autoridade Nacional de Protecao de Dados, a Unidade de Protecao de Dados
Pessoais e a Secretaria de Comunicacao Social promoveram os ajustes necessarios a

atualizacao das diretrizes da politica de cookies ja disponivel no portal do MPF.
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6 Direitos dos titulares

6.1 Uso da plataforma Gov.br

Com a finalidade de promover maior seguranca na autenticacao dos usuarios que

fazem uso do servico de requisicao de informacoes sobre o tratamento de dados

pessoais, o Ministério PlUblico Federal passou a adotar a Plataforma Gov.Br na

autenticacao de acesso a esse e a outros servicos disponiveis no Portal MPF.

Apenas cidadaos com contas Prata e Ouro poderao acessar o formulario do servico.

Essa medida confere maior seguranca na resposta a solicitacao, pois dificulta a

falsidade ideologica e evita a burocratizacao de solicitar outros documentos para

confirmar a identidade, reduzindo riscos.

A Secretaria de Comunicacao Social (Secom) elaborou e disponibilizou no canal MPF

um video tutorial com informagdes sobre como criar uma conta na plataforma

Gov.Br.

g vb
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No dia 8 de agosto, essa iniciativa foi
apresentada pelo encarregado de protecao
de dados pessoais, Leonardo Macedo, e pela
secretaria-executiva da UPDP, Rita Menezes,
na primeira reuniado do Colégio dos
Encarregados pelo Tratamento de Dados
Pessoais do Ministério Publico (Cedamp).
Ainda pelo MPF, participaram da
apresentacao os servidores Gabriel de
Meneses Batista, da Sejud, e Cleber de

Araujo, da Subsecretaria de
Desenvolvimento de Sistemas
Descentralizada/STIC.
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6.2 Atendimento das demandas dos titulares

Apos revisao e homologacao, o processo de atendimento as demandas dos titulares

de dados pessoais passou a integrar, conforme a Instrucao de Servico UPDP n° 2, de

4 de setembro de 2023, a arquitetura de processos de trabalho do MPF, sob o

codigo PG.01.13.02 - Tratar as requisicoes dos titulares de dados pessoais.

Em 2023, conforme direitos previstos no art.
18 e 20 da LGPD, os titulares de dados
pessoais  registraram, por meio de

Informacao sobre dados pessoals formulario eletronico disponivel no portal
(lﬁpm do MPF, 9 solicitacoes. Destas, D foram
para conhecimento e acesso, 2 para
g v.b exclusao, 1 para anonimizacao e 1
informava sobre o uso indevido de dados

pessoais.
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7 Medidas de Seguranca

7.1 Politica de backup

Ante a necessidade de adequar os procedimentos de copias
de seguranca aos requisitos da LGPD, que exige do
Controlador a adocao de medidas técnicas e administrativas
que protejam os dados pessoais de destruicao, perda e
alteracao acidental ou ilicita, a Secretaria de Tecnologia da
Infformacao e Comunicacdao, por meio da [nstrucao
Normativa SG/MPF n° 3, de 6 de marco de 2023, instituiu

uma nova Politica de copia de seguranca (backup) e

restauracao de dados digital do Ministério Publico Federal. B
O encarregado de protecao de dados pessoais e a UPDP
debateram sobre o tema com a STIC e vém acompanhando a

implementacao da medida.

da Comissao Estratégica de
ETI), ocorrida em Brasilia nos
ro, foi aprovada a listagem de
porem a Politica de Backup, tendo
como prioritarios: Unico, Sala de
idadao (SAC), Peticionamento Eletrénico,
rus, Sistema de Investigacao de Registros
Telematicos (Sittel), Sistema de Investigacao
ntacoes Bancarias (Simba), Portal do MPF e MPF
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7.2 Plano de resposta a incidentes

Em atendimento aos arts. 48 e 50, §2°, |, g da LGPD, a UPDP e a STIC elaboraram,
respectivamente, o Plano de comunicacao de incidentes de seguranca e o Plano de
resposta a incidentes envolvendo dados pessoais. O plano de comunicacao esta
consolidado nas Diretrizes para notificacao de incidentes de seguranca com dados
pessoais, enquanto que o plano de resposta esta consolidado na Orientacao Técnica

n° 18 - Resposta a Incidentes de Seguranca com Dados Pessoais.

A Instrucao de Servico conjunta STIC/UPDP n° 1, de 3 de julho de 2023 instituiu e
aprovou os referidos planos, que foram inseridos na arquitetura de processos sob o

codigo PG.01.13.01 - Notificar incidente de violacdo de dados pessoais e
PS.03.05.03 - Tratar incidente de seguranca cibernético com dados pessoais.

Ademais, a STIC passou a disponibilizar os seguintes canais para a comunicacao

imediata dos incidentes de seguranca com dados pessoais:

e SNP (Sistema Nacional de Pedidos)>>Seguranca da Informacao>>Incidente

da seguranca da informacao;

e E-mail: abuse@mpf.mp.br ou csirt@mpf.mp.br;

e Zoom, pelo MPFBot: iniciar com a frase “incidente de seguranca”.

Em setembro de 2022, a equipe de seguranca da informacao do
MPF identificou um possivel acesso indevido aos dados pessoais
cadastrados no sistema de Protocolo. Muito embora tenha sido
considerado como um incidente de baixo impacto, a STIC adotou
as medidas de seguranca necessarias a cessacdo e mitigacao do
incidente e a UPDP executou as providéncias pertinentes a sua
atribuicao. Dentre as providencias, destacam-se: a comunicacao
a ANMPD, notificacao aos titulares de dados pessoais mediante o
envio de 100.000 e-mails, atendimento de 300 ligacoes, analise
de 1569 e-mails, envio de 293 respostas e atuacao em 102
solicitacoes registradas no formulario eletrénico disponivel no
portal do MPF.
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Em novembro de 2023, a area de seguranca cibernética da
Secretaria de Tecnologia, Informacac e Comunicacao (5tic)
identificou uma tentativa de invasdo aos sistemas do MPF que
resultou na implantacdo imediata e obrigatoria do Duplo Fator de
Autenticacao (2FA) para acesso aos sistemas da Instituicao. Em
paralelo, a Unidade de Protecao de Dados Pessoais reforcou aos
usuarios da instituicao os cuidados que devem ser adotados com
os dados pessoais por meio de matéria publicada em rede
interna.

7.3 Uso do controle CIS na avaliacdao da maturidade em
ciberseguranca

Em atendimento as recomendacoes do TCU no Acordao 1768/2022-TCU Plenario, a
Secretaria de Tecnologia da Informacao e Comunicacao adotou os controles CIS v8
como referéncia para medir para aferir o grau de maturidade da instituicao. A
primeira medicao foi realizada no inicio de 2023 e registrou um nivel de

maturidade de 16,91% de conformidade, numa escala de 0 a 100%.

Apds nova medicdo, realizada no segundo semestre, verificou-se um aumento no
percentual de conformidade, para 29,53%. As razbes que explicam esse avanco
foram os esforcos envidados para tornar realidade no MPF as acGes de hardening, o
duplo fator de autenticacao (2FA), as melhorias nas politicas e processo de backup
e estabelecimento de plano de tratamento de incidente, além de uma subavaliacao

na medicao anterior.
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8 Indice de Maturidade

O indicador de maturidade em protecao de dados pessoais €
uma métrica que permite identificar os requisitos de
conformidade a LGPD que ja foram implementados e o que
ainda precisa ser feito para alcancar esse objetivo. Em 2022,
a UPDP realizou duas avaliacoes com base nos questionarios
do CNMP e do TCU. Naquela ocasiao, constatou-se que, em
razao das atividades desenvolvidas, os indices sofreram um
aumento consideravel se comparados com o resultado da
avaliacao anterior. A conformidade a LGPD no MPF passou do
nivel inicial ou basico para o nivel intermediario de

conformidade.

O TCU nao deu continuidade ao seu questionario, uma vez que o objetivo de
auditar o grau de implementacao da LGPD na administracao publica federal
fora alcancado. O questionario do CNMP foi alterado, as perguntas iniciais
foram acrescentadas outras dimensdes e questoes. Essas perguntas constam
do anexo da Resolucao CNMP n° 281, de 2023, mas ainda nao foram atribuidos
0s pesos necessarios para uma avaliacao mais precisa acerca do nivel de

adequacao.

Por sua vez, a Secretaria de Governo Digital publicou o Programa de Privacidade e
Seguranca da Informacao (PPSI), em que estabelece, além do indice relativo a
ciberseguranca, o indice de privacidade (iPriv), com 150 questdes distribuidas em

13 dimensoes.

Neste sentido, a fim de avaliar o estado atual do MPF quanto a conformidade a
LGPD e as eventuais deficiéncias e oportunidades de melhoria, serao adotados os

indices de maturidade definidos no PPSI e os da resolucao do CNMP.
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Como o indice do CNMP nao esta devidamente parametrizado, a analise consistiu
em apenas identificar se os requisitos ja foram ou nao atendidos pelo MPF, bem

como aqueles que estao em andamento.

O resultado revelou que 80% das medidas foram implementadas, sendo que 62%
estao integralmente implementadas e 18% estao parcialmente implementadas.

Apenas 20% dos requisitos ainda nao foram atendidos.

Em relacao as dimensoes, constata-se no grafico a seguir que, embora as dimensoes
de conformidade e transparéncia tenham alcancado o resultado esperado, ainda ha
muito a se fazer quanto a Governanca e a Atuacao Finalistica, em que apenas 40%

das medidas foram integralmente implementadas.

Cumpre destacar que tal situacdao se deve as inovacoes trazidas pela Resolucao,
como a exigéncia para a elaboracao de um Plano Diretor, a exclusividade do cargo
de encarregado e a instituicao do Comité Estratégico de Protecao de Dados Pessoais

(CEPDAP), no ambito da dimensao Governanca.

A dimensao Atuacado Finalistica também é uma novidade e engloba uma série de
iniciativas, como a de estruturacao de unidades especializadas para uma atuacao

efetiva dos 6rgaos de execucao na protecao de dados pessoais.

Grafico 1 - indice de maturidade por dimensdes (CNMP)
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Em relacdo ao indice de Privacidade do PPSI (iPriv), o MPF alcancou o valor de
0,70, em uma escala de 0 a 1. Esse valor corresponde, segundo aquele programa,

ao nivel EM APRIMORAMENTO, apenas um nivel abaixo da pontuacao maxima.

Como pode ser observado no grafico 2, constata-se que os controles de privacidade
com os menores valores sao os de Gestao do tratamento (0,16), Avaliacao de

Impacto e auditoria (0,19) e o de Minimizacao dos dados (0,27).

Grafico 2 - indice de maturidade por controles (PPSI)
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30 - AvaliacSo deimpacto e auditoriz [N 0.1%
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Os baixos indices alcancados naquelas dimensdes devem-se, respectivamente, a
auséncia de politicas e de procedimentos acerca da eliminacao de dados pessoais
apos o término do seu tratamento (quando cabivel); a falta de avaliacao de riscos
de privacidade e seu registro nos relatorios de impacto a protecao de dados
pessoais; e a insuficiéncia de mecanismos, técnicas e praticas de pseudonimizacao
e anonimizacao, sempre que for necessario para proteger os dados pessoais e

assegurar a privacidade de seus titulares.
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9 Proximos Passos

O Conselho Nacional do Ministério Publico publicou, em 13 de
dezembro de 2023, a Resolucao CNMP n° 281/2023, que

institui a Politica Nacional de Protecao de Dados Pessoais e o

Sistema Nacional de Protecao de Dados Pessoais no Ministério

Plblico.

De acordo com a resolucao, a Politica Nacional de Protecao
de Dados Pessoais estabelece diretrizes para as acoes de
planejamento e de execucao das obrigacoes funcionais e da
gestao administrativa do Ministério Publico em alinhamento
com as regras e os principios aplicaveis a protecao de dados
pessoais e a autodeterminacao informativa da pessoa

natural.

Ja o Sistema Nacional de Protecao de Dados Pessoais no Ministério Publico tem por
finalidade conferir ao Ministério Publico a missao de assegurar a protecao integral
dos dados pessoais, incluindo a defesa do direito fundamental a autodeterminacao
informativa contra lesoes de terceiros e a observancia, pelas estruturas organicas
que o compdem, das normas que regem a Politica Nacional de Protecao de Dados

Pessoais no MP.

A norma prestigia a autonomia constitucional do Ministério PUblico, ao conferir ao
CNMP o papel de zelar, implementar e fiscalizar a protecao de dados pessoais no
ambito do MP, por meio de estrutura administrativa prépria. Além disso, a norma
traz varias disposicoes voltadas a preservacao das prerrogativas do Ministério
Publico, como o poder requisitorio e o acesso a bancos de dados pessoais, a fim de

garantir o adequado cumprimento de seus deveres constitucionais.

Nesse sentido, o Encarregado e a Unidade de Protecao de Dados Pessoais do

Ministério Pablico Federal, além de atender as novas determinacoes da resolucao,

Relatorio de Atividades 2023 38


https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-281-de-2023.pdf

- - - -
- - - -
- - - -

Proximos Passos

conforme os prazos estabelecidos, precisardo realizar acoe

processos internos de trabalho ja iniciados e concluidos.
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Os quadros abaixo demonstram as atividades que precisam ser realizadas para o

correto atendimento da resolucao do CNMP. O Quadro 4 relaciona as atividades com

os prazos de execucao previamente definidos pela norma e o quadro 5 as atividades

de revisao e de adequacao dos processos ja desenvolvidos no ambito do MPF.

Quadro 4 - Cronograma de atendimento as acoes estabelecidas na Resolucao

Prazo de execucao

A partir da publicacdo da
Resolucao

Iniciativas

Desenvolver plano de comunicacao da Politica
Nacional de Protecao de Dados Pessoais do
Ministério Publico

Até 30 de marco de 2024

Reestruturar a Unidade de Protecao de Dados
Pessoais

Confeccionar ou adaptar o Plano Diretor,
normas, procedimentos, protocolos, rotinas,
estrutura administrativa e acdes de protecao
de dados pessoais

Informar quais Orgaos de execucao possuem
atribuicao para a tutela coletiva do direito
fundamental a protecao de dados pessoais

Até 30/04/2024 e renovado
anualmente

Realizar relatorio de conformidade em relacao
a Resolucao (Avaliacao de maturidade)

Até 13/12/2024

Rever e promover as devidas adequacdes dos
atos internos do MPF as normas da resolucao

Adequar os convénios e contratos em vigor,
cujo objeto seja o tratamento de dados
pessoais, nos termos da Resolucao.

Fonte: Resolucao CNMP n° 281, de 2023.
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Quadro 5 - Atividades, processos e documentos que precisam ser adequados nos
termos da resolucao

Programa Institucional de Governanca em Privacidade e Protecao de Dados do
MPF

Diretrizes para elaboracao do Relatério de Impacto a Protecao de Dados Pessoais

Processo de trabalho PG.01.13.02 - Tratar as requisicoes dos titulares de dados
pessoais

Processo de trabalho PG.01.13.01 - Notificar incidente de violacao de dados
pessoais

Diretrizes para elaboracao dos Avisos de Privacidade

Além dessas atividades, decorrentes da Resolucao do CNMP, em 2024 cabera a UPDP

e ao encarregado a realizacao das seguintes acoes:

e Definir e executar o Plano de Educacao Continuada (PEC) e Plano de
Comunicacao de 2024;

e Elaborar o curso EAD/ESMPU sobre a defesa do direito fundamental a
protecao de dados pessoais pelo Ministério Publico;

e Participar das trilhas de conhecimento da SGP com a tematica da protecao
de dados pessoais;

e Definir os critérios para a concessao do selo de conformidade a protecao de
dados pessoais, de acordo com os principios e as técnicas do privacy by
design;

e Mapear os contratos que representam maior risco a privacidade para fins de
supervisao;

e Criar e divulgar o Boletim Informativo;
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e (Cadastrar, no sistema LGPD Processos, os dados pessoais e os dados pessoais

sensiveis tratados nos processos de trabalho do MPF, bem como os demais

requisitos;

e Realizar analise do dados pessoais tratados nos processos de transferéncia

internacional realizados pela Secretaria de Cooperacao Internacional;

e Participar efetivamente das demais etapas de contratacao da ferramenta de

gestao do programa de privacidade; e

e Acompanhar:

O

O

O

O

a implementacao da Resolucao CSMPF n° 207, de 2020;

o andamento legislativo do Projeto de Lei 1515, sobre a LGPD Penal;

o indicador tatico da UPDP;

a implementacao permanente do curso EAD sobre protecao de dados
pessoais;

a politica e o uso de IA generativa no MPF;

a aplicacao dos controles CIS na indicacao de maturidade em
ciberseguranca;

a revisao das regras de sigilo e protecao de dados pessoais no sistema
Unico;

a conformidade dos procedimentos do Plan-Assiste a LGPD; e

a implementacéo das tabelas de temporalidade no sistema Unico.
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