PGR-00003644/2023

MINISTERIO PUBLICO FEDERAL
PROCURADORIA GERAL DA REPUBLICA
PROCURADORIA GERAL DA REPUBLICA

UNIDADE DE PROTECAO DE DADOS PESSOAIS/MPF

INDICE DE MATURIDADE LGPD

Este relatério detalha as agdes realizadas desde 2021, com o objetivo de
atualizar a avaliacdo do indice de maturidade da LGPD no Ministério Publico Federal (MPF),
tendo como referéncia a auditoria promovida pelo Tribunal de Contas da Unido (TCU), entre
novembro de 2020 e maio de 2021, para avaliar as acdes governamentais € OS riscos a
protecdo de dados pessoais por meio da elaboragcdo de diagndstico acerca dos controles
implementados pelas organizagdes publicas federais para adequagdo a Lei 13.709/2018
(PGR-00452 2022). Naquela primeira avalia¢do, o resultado do MPF foi correspondente
ao nivel “Inicial”, valor 0,26, com base em informagdes prestadas no primeiro trimestre de
2021.

As acdes de adequagdo a LGPD foram promovidas pela Comissdao de
Conformidade a LGPD, entre novembro de 2021 a junho de 2022, e pelo Encarregado de
Protecao de Dados Pessoais do Ministério Publico Federal e por equipe propria dedicada a
tematica, entre julho de 2022 a dezembro de 2022, em cumprimento ao plano de acdo de

implementagdo da Lei Geral de Prote¢do de Dados na institui¢ao.

A época, o TCU disponibilizou questiondrio eletronico para que os gestores
preenchessem as respostas que melhor refletissem a situacdo das respectivas organizagdes
com relagdo aos controles relacionados a LGPD, podendo, a partir das respostas, ter

referéncias para conduzir futuras iniciativas de adequagao.

O questionario contemplou 60 (sessenta) questdes organizadas em duas

perspectivas e nove dimensdes a saber:

a) Estruturagdo para a conducdo da iniciativa de adequagao

¢ Preparagdo
e Contexto organizacional

e Lideranga
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https://portal.mpf.mp.br/unico/modulo/documento/painel/#/123297035

e Capacitagdo
b) Medidas e controles de protecao de dados pessoais implementados

Conformidade do tratamento

Direitos do titular

Compartilhamento de dados pessoais

Violagdo de dados pessoais

Medidas de protecao

A fim de consolidar os dados obtidos e possibilitar compara¢do das
organizagdes publicas federais auditadas, a Corte de Contas escolheu 42 (quarenta e duas)

questdes do total.

Resumo da reavaliag@o da adequacao a LGPD pela UPDP

Dimensdes do questionario 2021 2022
Estruturacio para condugao da iniciativa de adequacao
Preparacao 0,75 1,00
Contexto Organizacional 0,67 0,67
Lideranga 0,56 0,67
Capacitacao 0,17 0,83
Medidas e controles de protecio de dados pessoais implementados
Conformidade do Tratamento 0,10 0,70
Direitos do Titular 0,00 1,00
Compartilhamento de Dados Pessoais 0,00 0,50
Violagao de Dados Pessoais 0,00 0,60
Medidas de Protegéo 0,10 0,90
Indicador de adequacao a LGPD 0,26 0,76

ANALISE

A Unidade de Protecdo de Dados Pessoais (UPDP) do MPF, ao analisar este

relatério, reviu item a item e constatou os avangos descritos a seguir.

Na perspectiva “Estruturacdo para a condu¢do da iniciativa de adequacao”,
dimensdo “Preparagdo”, o MPF instituiu a Comissdo de Conformidade, composta por
representantes de diversas areas, para execug¢do e acompanhamento de atividades cujo
objetivo foi o de implementar o programa de privacidade no 6rgdo, bem como o de elaborar

plano de acdo para acompanhar a execugdo das atividades.
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Preparagao
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Na dimensdao “Contexto Organizacional”’, o MPF publicou a Politica de
Privacidade e Prote¢ao de Dados Pessoais, o Aviso de Privacidade, a Politica de Cookies,
identificou as categorias de titulares de dados pessoais, os operadores que tratam os dados
pessoais em seu nome, analisou os dados pessoais tratados pela organizacdo e os
respectivos processos organizacionais, além de identificar os locais onde os dados pessoais

sdo armazenados.

Em relacdo a identificacdo dos processos de negocio que realizam tratamento
de dados pessoais e os responsaveis, os estudos estio em andamento. Também serdo

necessarias acdes para identificagdo de eventuais controladores conjuntos.

Quanto a adequagdo dos contratos a LGPD e a avaliagdo dos riscos de
privacidade, o MPF realizou benchmarkings para confeccdo de modelos e adocdo de

processos de gestao de riscos a serem implementados no ano de 2023.

Contexto Organizacional
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O MPF também evoluiu nos quesitos da dimensdo “Lideranca”,
especificamente com a publicagdo da Politica de Privacidade e Protecdo de Dados Pessoais
instituida pela Portaria PGR/MPF n° 661/2022

Quanto ao detalhamento da Politica de Classificagdo da Informagao, faz-se
necessario atualiza-la para definir as seguintes diretrizes: classificagcdo, identificagdo de dados

pessoais sensiveis e dados pessoais relacionados a criangas e adolescentes.

Lideranca
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E, finalizando a avaliacdo da primeira perspectiva, dimensdo “Capacita¢do”, os
cursos “Introducdo a Lei Geral de Protecdo de Dados Pessoais — LGPD”, “Jogos da LGPD”,
“Protegdo de Dados Pessoais no MPF”, “Webinario: A LGPD no MPF”, “13 Pilulas do
Conhecimento sobre LGPD” foram ofertados ao publico do MPF. Concomitantemente,
promoveu-se campanha interna de comunica¢do para disseminar conhecimento continuado
abordando questdes conceituais, direitos e garantias, orientacdo sobre cuidados a serem
adotados, individualmente, para proteger os dados pessoais, € os cuidados no tratamento de

dados pessoais de terceiros nas atividades institucionais.

Destaca-se que ja ha proposta de treinamentos diferenciados ao publico que
exerce fungdes com responsabilidades essenciais relacionadas a protecdo de dados pessoais,
como por exemplo: inclusdo da temadtica no rol de cursos de vitaliciamento de membros e

cursos voltados para os profissionais de TI.
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http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/243996/PT_PGR_MPF_2022_661.pdf?sequence=1&isAllowed=y
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Na segunda perspectiva, “Medidas e controles de prote¢do de dados pessoais

implementados”, o TCU avaliou cinco dimensoes.

Na dimensdo “Conformidade do Tratamento”, houve avangos quanto a
identificacdio e a documentacdo das finalidades das atividades de tratamento de dados
pessoais, tal qual sobre o prazo para retengdo destes dados. No final do segundo semestre de
2022, implementou-se funcionali ta temporali no sistema Unico, versio

4.6.

\

Quanto a coleta de dados estritamente necessarios para cumprir com as
finalidades de tratamento de dados pessoais, os estudos estio em andamento, uma vez que
abrangem processos de trabalho variados de inumeros setores.

\

No que tange a identificacdo e documentagdo das bases legais que
fundamentam as atividades de tratamento de dados pessoais ¢ a elabora¢do do inventario de
dados, o MPF atendeu as exigéncias da Corte de Contas. Convém registrar que esses

trabalhos estdo em constante ¢ necessaria atualizagao.
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https://portal.mpf.mp.br/novaintra/informa/2022/administrativas/versao-beta-4-6-do-unico-esta-disponivel-a-partir-desta-terca-feira-22
https://portal-desenv.mpf.mp.br/servicos/lgpd/inventario-de-dados
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No que se refere a dimensao “Direitos do Titular”, o MPF elaborou normativo
(Portaria PGR/MPF n° 661/2022) e o publicou no portal ministerial. Além disso, instituiu
diretrizes para atender as demandas dos titulares no tocante aos itens arrolados no artigo 18
da LGPD.

Direitos do Titular
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Na dimensao “Compartilhamento de Dados Pessoais”, apesar de incipiente, ha

acdes para documentar os dados pessoais compartilhados com terceiros.
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Compartilhamento de Dados Pessoais
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O MPF também avancou na dimensdao “Violagdo de Dados Pessoais”. As
tratativas, em parceira com a Secretaria de Tecnologia da Informag¢ao e Comunicagdo (Stic),
apropriadas a implementar o Plano de Respostas a Incidentes, bem como sistema para o
registro destes incidentes e acdes adotadas a fim de soluciona-los, encontram-se em processo

avancado de desenvolvimento pela equipe dedicada a tematica.

Acerca do monitoramento proativo de ocorréncia de eventos que
possivelmente possam estar associados a violagdo de dados pessoais, o MPF vem adotando

mecanismos para minimizar os respectivos impactos.

No que se refere a ocorréncia de algum incidente de segurancga, este Orgdo
Ministerial emprega meios eficazes e efetivos para comunicar a Autoridade Nacional de
Prote¢ao de Dados (ANPD) e o titular de dados sobre os fatos em tempo habil.

Importante destacar que a organizacdo j& monitora proativamente a ocorréncia

de eventos que possam ser associados a violacao de dados pessoais, por equipe propria.
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Violagdo de Dados Pessoais
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Por fim, na dimensao “Medidas de Protecao”, o MPF adota diversas medidas
de seguranca, técnicas e administrativas, para proteger os dados pessoais e implementou
controles capazes de mitigar os riscos que resultem em violacdo da privacidade, quais sejam:
fez processo para registro, cancelamento e provisionamento de usudrios que realizam
tratamento de dados pessoais (controle de credenciais), realiza registro de eventos das
atividades de tratamento de dados pessoais (logs) e utiliza criptografia para a protecdo dos

dados pessoais.

No tocante ao desenvolvimento do guia de conformidade com LGPD para
projetos e processos de trabalho (privacy by design e privacy by default), o estudo estd
concluido e encontra-se em fase de implantagdo neste ano de 2023.
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CONCLUSAO
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Cabe lembrar que o TCU desconsiderou da andlise 18 (dezoito) itens do
questionario, os quais ndo foram computados, também, nesta reavaliacdo pela Unidade de
Protecdo de Dados Pessoais (UPDP). Contudo, todos os 60 (sessenta) itens foram examinados
para que sejam postas em pratica as medidas que atenderdo as exigéncias daquela Corte de

Contas.

Os itens aos quais ndo foram atribuidas notas dizem respeito a campo para
anexagdo de arquivo especifico a resposta do questionario, como plano de agdo, politicas,
normativos, além dos enderecos virtuais onde sdo publicadas as politicas e setor onde o

Encarregado de prote¢do de dados pessoais foi lotado.

Por tudo exposto, no dia 15 de dezembro, realizou-se um novo diagndstico de
maturidade e indice de adequacdo a LGPD, que posiciona o Ministério Publico Federal no
nivel intermediario (indice 0,76, em uma escala de 0 a 1). Em comparacdo com o resultado
do diagnostico efetuado pelo Tribunal de Contas da Unido (0,26), concluido em maio de
2021, verifica-se que o MPF teve uma melhora consideravel no indice, quase triplicando o

seu grau de adequacao a LGPD.

Brasilia, data da assinatura eletrénica.

LEONARDO ANDRADE MACEDO
Procurador da Republica
Encarregado de Protecdo de Dados Pessoais
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