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Na “era da informacao’, caracterizada pela popularizacao da tecnologia
e pelo aumento do poder computacional, os dados pessoais passam a
ser uma valiosa matéria-prima. A partir de dados fornecidos esponta-
neamente pelos proprios usuarios em sites, redes sociais e aplicativos,
é possivel tracar o perfil de cada individuo, seus habitos de consumo,
preferéncias politicas, vida sexual, condicoes de salde, situacao finan-
ceira, entre outros aspectos, revelando caracteristicas que nao estao
claras nem para o proprio titular dos dados. Além disso, esses gigan-
tescos bancos de dados pessoais podem chegar a ser negociados ili-
citamente em ambientes ocultos da internet, servindo como insumo
para praticas criminosas diversas.

A Lei Geral de Protecao de Dados (Lein® 13.709, de 14 de agosto de 2018)
visa garantir ao individuo maior controle sobre seus dados pessoais (auto-
determinacao informativa), sem comprometer o desenvolvimento econé-
mico etecnologico eainovacao. Paraisso, alei exige que qualquer operacao
de tratamento envolvendo dados pessoais, inclusive o simples armazena-
mento e a consulta, seja realizada apenas em determinadas hipoteses (as
chamadas "bases legais” previstas nos arts. 7° e 11) e conforme os prin-
cipios enunciados no art. 6° (boa-fé, finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao,
nao discriminacao, responsabilizacao e prestacao de contas).

No exercicio de sua atividade finalistica, cabe ao Ministério Publico a
defesa desse importante direito fundamental, com os instrumentos de
gue dispoe, especialmente no ambito coletivo. Por outro lado, compete
também ao Ministério Publico, seja na atuacao administrativa, seja na
atividade-fim, observar e cumprir as disposicoes da LGPD. Mesmo nas
hipoteses excepcionais de nao aplicacao previstas no seu art. 4° (por
exemplo, atividades de investigacao e repressao de infracoes penais),
a lei prevé que deverao ser observados “os principios gerais de prote-
cao e os direitos do titular’, além da possibilidade de se exigir relatorios
de impacto a protecao de dados pessoais (§§1° e 3°).

O Ministério Pablico Federal vem avancando a passos largos no pro-
cesso de implementacao da LGPD, com destague para a aprovacao
de sua Politica de Privacidade e Protecao de Dados Pessoais (Portaria
PGR/MPF n° 661, de 12 de agosto de 2022), a criacao da Unidade de
Protecao de Dados Pessoais (UPDP) e a disponibilizacao de canais para
exercicio dos direitos dos titulares. 0 MPF também tem investido for-
temente na disseminacao da cultura de protecao de dados pessoais,
promovendo, de forma continua, planos de capacitacao e comunicacao
voltados para o publico interno.

E nesse contexto que apresento esta Cartilha, direcionada a membros
e servidores de gabinetes, com alguns conceitos basicos da LGPD, di-
cas e orientacoes praticas de como proteger dados pessoais nas ativi-
dades finalisticas do MPF. Esta iniciativa €, acima de tudo, uma provo-
cacao a reflexao sobre o valor dos dados pessoais nos tempos atuais e
um convite ao aprofundamento no tema.

Leonardo Andrade Macedo
Procurador da Republica
Encarregado de Protecao de Dados Pessoais



\

N\

A LGPD E UMA
REALIDADE NO MPF!

HA UM SETOR ESPECIALIZADO PARA APOIAR MEM-
BROS E SERVIDORES A CUMPRIR A LEI GERAL DE PRO-
TECAO DE DADOS PESSOAIS NO EXERCICIO DA ATIVI-
DADE FINALISTICA.

Essa atribuicao cabe a Unidade de Protecao de Dados Pessoais (UPDP/MPF), insti-
tuida pela Portaria PGR/MPF n° 366, de 18 de maio de 2022. O setor presta apoio
e orientacao as diversas areas na implementacao das medidas necessarias a pro-
tecao dos dados pessoais tratados nas atividades administrativas e finalisticas do
Orgao, em cumprimento ao disposto na Lei Geral de Protecao de Dados (Lei n°
13.709, de 14 de agosto de 2018) e em atos normativos regulamentadores, oriun-
dos da Autoridade Nacional de Protecao de Dados (ANPD) e do Conselho Nacional
do Ministério Pablico (CNMP).

A UPDP também presta apoio ao Encarregado de Protecao de Dados Pessoais, que
e um membro designado pelo procurador-geral da Republica que tem por atribui-
coes orientar, liderar e coordenar as acoes de conformidade a LGPD, além de atuar
como canal de contato do MPF com os titulares de dados e a Autoridade Nacional
de Protecao de Dados (ANPD).
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CABE AO ENCARREGADO, ENTRE QUANTO A UPDP, ALGUMAS
OUTRAS ATIVIDADES: DE SUAS ATIVIDADES ESTAO
VOLTADAS A:

= Orientar membros, servidores, estagiarios e de-
mais colaboradores a respeito das boas praticas a
serem tomadas em relacao a protecao de dados
pessoails.

= Auxiliar os diversos setores para que as ativida-
des que abranjam tratamento de dados pessoais
ocorram de forma segura, eficaz e controlada.

= Dirimiras duvidas, acompanhar aimplementacao
e indicar os meios para otimizar a Politica de Priva-
cidade e Protecao de Dados Pessoais.

= Apoiar os diversos setores da Instituicao na im-
plementacao da LGPD no ambito do Ministério Pu-
blico Federal.

= Orientar os responsaveis pelo tratamento de da-
dos a respeito de suas obrigacoes e de outras dis-
posicoes de protecao de dados.

» Recomendar a adocao de medidas técnicas e ad-
ministrativas para proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais
ou ilicitas de destruicao, perda, alteracao, comuni-
cacao ou de qualguer forma de tratamento inade-
quado ou ilicito.

As atribuicoesdaUPDPedoencarregadoconstamda

Portaria PGR/MPF n° 795/2022.
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http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/245750/PT_PGR_MPF_2022_795.pdf?sequence=1&isAllowed=y
http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/245750/PT_PGR_MPF_2022_795.pdf?sequence=1&isAllowed=y

O QUE SAO DADOS PESSOAIS?

Dados pessoais englobam toda informacao relacionada a pessoa
natural identificada ou identificavel, ou seja, se uma informacao
permite identificar, direta ou indiretamente, uma pessoa natural
gue esteja viva, entao ela é considerada um dado pessoal.

Sao exemplos de dados pessoais:

Nome civil e social, apelido, sexo, data e local de nascimento, filiacao, parentesco,
IDs (RG, CPF, Previdéncia, Titulo de Eleitor, nGmero de Passaporte), naturalidade,
nacionalidade, placa de veiculos, vinculo empregaticio, caracteristica hereditaria,
dados fiscais, bancarios e financeiros, relacao de bens, renda, historico de paga-
mentos, dados profissionais, endereco residencial, e-mail, nUmeros de telefone,
dados telefonicos e telematicos, localizacao via GPS, fotografias, videos de came-
ras de seguranca, habitos de consumo, preferéncias de lazer, informacoes contidas
em aparelhos eletronicos (IP, IMEI), cookies (rastreadores que monitoram o com-
portamento do usuario na internet), entre outros.
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DADOS PESSOAIS SENSIVEIS

Essa categoria especial de dados pessoais abrange informacoes sobre genero, origem racial ou
etnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater re-
ligioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biomé-
trico, prontuario de saude. Por envolverem maiores riscos, esses dados demandam maior grau
de protecao.

ATENCAO AOS DADOS PESSOAIS DE
CRIANCAS E ADOLESCENTES!

Os dados pessoais de criancas e adolescentes gozam de maior grau de protecao, e s6 devem
ser divulgados em situacoes excepcionais (maior 6nus argumentativo). Nesses casos, o trata-
mento deve ser feito sempre para a protecao e no melhor interesse desses titulares; e, a de-
pender das circunstancias, sera necessario o consentimento dos responsaveis. Alem do uso de
iniciais em lugar do nome, podem ser adotadas outras medidas de protecao, como a restricao
de acesso a determinados usuarios e a imposicao de sigilo ao expediente. Também devem ser
resguardados dados de eventuais vitimas e testemunhas.

A VOLTAR AO SUMARIO I



DICAS PRATICAS A SEREM OBSERVADAS PELOS MEM-
BROS E SERVIDORES LOTADOS EM GABINETES NO DE-
SEMPENHO DE SUAS ATIVIDADES:

§‘§

Adotar cuidado especial ao transportar procedimen-
tos e documentos.

A\
)
)
1

S6 compartilhe dados pessoais com terceiros

em cumprimento as obrigacoes legais do MPF
(por exemplo: viabilizar acesso do advogado a
investigacao)

Coletar somente os dados pessoais necessarios para
atendimento da finalidade especifica da atividade.

Evite fazer download de arquivos que contenham da-
dos pessoais para computadores e dispositivos mo-
velis. Abra ou consulte-os diretamente pelo sistema.
Se 0 download for indispensavel, ao final do uso, o ar-
quivo devera ser eliminado completamente da pasta
onde foi baixado e, a seguir, da lixeira.

Em casos de exposicao, arquivos com informacoes si-
gilosas, com ou sem dados pessoais, aumentam o ris-
co de incidentes de seguranca da informacao.

Para davidas sobre como eliminar arquivos, contacte a
CENAR via SNP ou pelon® (61) 3105-8100.

Utilizar técnicas de pseudonimizacao para evitar a
identificacao do titular de dados pessoais.

A VOLTAR AO SUMARIO 8



dados pessoais; e, quando impressos, nao deixa-los gue contenham dados pessoais, especialmente sensi-

expostos em mesas e/ou bandejas das impresso- veis, de criancas e adolescentes, vitimas e testemunhas.
< ras. Caso seja necessario, atentar-se para a forma

correta de eliminacao.

. Evitar impressao de documentos que contenham \ E@ Atente-se para a classificacao de sigilo de expedientes

O mascaramento com tarjas de dados pessoais em do-
cumentos deve ser feito de maneira a impedir a pesqui-
sa e 0 acesso ao contetdo protegido (aplicativo PDF24).

Documentos sigilosos arquivados no Google Drive
devem ser mantidos, preferencialmente, na pas-
ta pessoal do usuario (Meu Drive) e protegidos com
senha e criptografia.

Para trabalhar com arquivos .pdf (juntar, dividir, ex-
trair tabelas, converter), em vez de lancar dados
pessoais em ferramentas em nuvem, utilize o pro-
grama PDFSAM Basic (instalado no desktop) ou a
suite LinaPDF (acesso interno ou externo por \VPN).

Transcrever para as pecas (despachos, peticoes)
apenas os dados pessoais estritamente necessarios
para a finalidade pretendida.
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https://novoportal.mpf.mp.br/novaintra/areas-tematicas/gabinete-pgr/updp/publicacoes/como-fazer

ATENTE-SE A OUTROS CUIDADOS NECESSARIOS PARA
A SEGURANCA DA INFORMACAO:

Utilizar, exclusivamente, os sistemas institucionais de comunicacao para
tratar de assuntos de trabalho.

Evitar acessar a rede MPF em locais publicos, entre eles: lan house; aero-
portos; shoppings.

Nunca sair da estacao de trabalho sem bloquear o computador. Em trabalho
remoto, redobrar os cuidados quanto a exposicao das informacoes. Sempre
gue se ausentar, atentar-se em utilizar a tela de bloqueio de video para im-
pedir que estranhos acessem o computador.

Negar acesso aos espacos fisicos e aos documentos a pessoas nao auto-
rizadas.

Criar senha institucional forte e diferente das utilizadas em acessos parti-
culares, como em sistemas bancarios, provedores de internet e contas de
e-mail pessoal. Nao compartilhar com outros servidores publicos ou tercei-
ros e nao anotar em agendas ou post-it.

Utilizar apenas programas certificados pela Secretaria de Tecnologia da In-
formacao e Comunicacao do MPF.

Nao utilizar ferramentas que impliguem o lancamento de informacoes pro-
cessuais sensiveis, sigilosas ou pessoais, em banco de dados privado, nao
passivel de fiscalizacao e controle por parte do Estado.
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O QUE SIGNIFICAM OS TERMOS “ANONIMIZACAO” E “PSEUDONIMIZACAO"?

Sao técnicas utilizadas para manter a privacidade dos titulares de dados pessoais
previstas no Manual de Redacao (Portaria PGR/MPF n° 406, de 1° de junho de 2023).

ANONIMIZACAO

Os dados relativos ao titular nao podem ser identi-
ficados, considerando a utilizacao de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento.

EEEEE EEER
|l

PSEUDONIMIZACAO

O dado pessoal perde a possibilidade de associacao, direta ou indi-
reta, a um individuo, senao pelo uso de informacao adicional manti-
da separadamente pelo controlador em ambiente controlado e seguro.

Por exemplo:

Omitir, tarjar ou mascarar os
dados pessoais.

Suprimir os dados pessoais, substi-
tuindo-os pela expressao em latim
[omissis], grafada entre colchetes e em
italico.

Substituir os nomes proprios por suas
Iniciais, por pseuddnimaos ou por ex-
pressao genérica que descreva a situ-
acao da pessoa na relacao fatico/pro-
cessual (por exemplo, investigado,
denunciado, réuy, vitima, testemunha,
representante).

CPF: ***,127.783-**

Usar da generalizacao (por exemplo,
servidor publico em vez de servidor de
determinado 6rgao; idade ou ano de
nascimento da pessoa em vez da data
completa; cidade ou estado de domici-
lio em vez do endereco completo; volu-
me total de transacoes ou bens em vez
de transacoes ou bens especificos).

Suprimir determinados caracteres
(CPF: ***.127.783-*%).
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PRECISO UTILIZAR TODAS AS INFORMACOES PESSO-
AISDOS TITULARES DEDADOS PARA IDENTIFICA-LOS
EM PECAS PROCESSUAIS?

Embora a legislacao exija, em pecas processuais, a qualificacao completa das pes-
soas (investigados, réus, testemunhas, vitimas etc.), para outros fins, como divul-
gacado e consulta publica de dados das partes e dos advogados, os dados pessoais
Nao sao necessarios e podem ser pseudonimizados, com a possibilidade de se ter
versoes diferentes do mesmo documento para cada finalidade.

CUIDADO COM A DIVULGACAO DE DADOS PESSOAIS!

A Politica de Comunicacao Social do MPF também foi revista para adequa-laa LGPD
e, entre outras disposicoes, passou a prever que “cabe ao setor demandante definir,
no contexto da demanda, quais dados pessoais sao de interesse publico para fins
de comunicacao social e adotar as medidas adequadas para resguardar os demais
dados pessoais, com especial atencao a dados pessoais sensiveis, dados pessoais
de criancas e adolescentes e dados de vitimas e testemunhas” (art. 10, § 1°, da
Portaria PGR/MPF n° 404, de 1° de junho de 2023).

Portanto, na divulgacao de integras de pecas, videos, audios e outros documentos,
eles ja devem ser enviados tratados aos orgaos do Sistema Nacional de Comuni-
cacao Social, a quem cabera conferir se, de fato, foram adotadas as medidas de
protecao dos dados pessoais.
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E NECESSARIO CONSENTIMENTO DO
TITULAR DE DADOS PESSOAIS PARA
TODO TIPO DE TRATAMENTO?

= %%

Nao. O consentimento @ apenas mais uma das bases legais que
autorizam o tratamento de dados pessoais. Essa hipotese é mais
comum no setor privado. No setor publico, a base legal mais fre-
quente que autoriza o tratamento de dados pessoais € a prevista
no inciso Il do art. 7° da LGPD: “cumprimento de obrigacao legal
ou regulatoria pelo controlador”.

CONFIRA OUTRAS BASES LEGAIS NO ART. 7°:

Il — para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

Il — pela administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei;

IV — para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

\/ — quando necessario para a execucao de contrato ou de procedimentos prelimi-
nares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados;

/| — para o exercicio regular de direitos em processo judicial, administrativo ou ar-
bitral, esse Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

\/Il — para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VIl — para a tutela da saude, exclusivamente, em procedimento realizado por pro-
fissionais de saude, servicos de salde ou autoridade sanitaria; (Redacao dada pela
Lei n° 13.853, de 2019) Vigéncia

IX — quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais; ou

X — para a protecdo do crédito, inclusive quanto ao disposto na legislacao pertinente.
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GOSTOU DO TEMA E TEM INTERESSE
EM SE APROFUNDAR?

Estao disponiveis na plataforma EaD MPF pilulas do conheci-
mento que abordam diversos conceitos e informacoes técnicas
afetas a LGPD. Sao 14 sessoes sobre 0s seguintes topicos:

(D
e
g )'» o = \/océ conhece o valor dos seus dados pessoais?
)= ;' >. PROTECAO DE » Qual o valor dos seus dados pessoais?
) \ ) = Conheca os principios da LGPD.
. y ): ;" DADOS PESS0AIS = Proteja seus dados pessoais.
< 4 NO MPF = 4 cuidados com seus dados pessoais.
MPF 24%%
Vo teed | 4 » O que sao dados pessoais?
:' >! ) = Que tal verificar para qual finalidade seus dados serao utilizados?

= O consentimento de dados pessoais agora € lei!

= Quando seus dados pessoais podem ser tratados sem seu consentimento?
= Principio da transparéncia na LGPD.

= Fim do tratamento de dados pessoais.

= Tempo de uso dos dados pessoais.

= Por que a LGPD foi criada?

= Webinario LGPD no MPF.

Acesse: https:/ead.mpf.mp.br/ e agregue conhecimentos sobre
a LGPD.
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https://ead.mpf.mp.br/

TEM DUVIDAS SOBRE COMO PROTEGER
DADOS PESSOAIS EM PROCESSOS?

PROCURE O ENCARREGADO DE PROTECAO D
DADOS OU A EQUIPE DA UPDP/MPF

i (61) 3105-6250
WWW.MPF.MP.BR/SERVICOS/LGPD

ACESSE:

ARIO 15
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