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Guia de Open Source Intelligence (OSINT) para Investigações de Crimes Ambientais

Apresentação

O Guia de Open Source Intelligence (OSINT - Inteligência de 
Fontes Abertas, em português) para Investigações de Crimes 
Ambientais foi desenvolvido como um instrumento de apoio à 
atuação do Ministério Público Federal (MPF) no enfrentamento 
de crimes ambientais e infrações correlatas. A publicação reúne 
e organiza um conjunto abrangente de bases de dados públicas 
e ferramentas de pesquisa disponíveis em fontes abertas, com o 
objetivo de subsidiar investigações por meio do uso estratégico 
de dados acessíveis ao público.

O Guia foi elaborado pelo Instituto Igarapé, em parceria com a 4ª 
Câmara de Coordenação e Revisão (Meio Ambiente e Patrimônio 
Cultural) do MPF, com foco na aplicabilidade prática dos recursos 
apresentados e na ampliação da capacidade investigativa e 
analítica dos membros e equipes técnicas do MPF.

O Instituto Igarapé e a 4ª Câmara de Coordenação e Revisão 
do MPF esperam que este material seja útil e contribua para 
aumentar a efetividade das investigações e da responsabilização 
por crimes ambientais em todo o território nacional, fortalecendo a 
atuação do MPF na defesa do meio ambiente.

GUIA DE OPEN SOURCE 
INTELLIGENCE (OSINT)  
para investigações  
de crimes ambientais
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Sumário

Lista de siglas
	• APP (Área de Preservação Permanente)
	• CAR (Cadastro Ambiental Rural)
	• CCIR (Certificado de Cadastro de Imóvel Rural)
	• CFEM (Compensação Financeira pela Exploração Mineral)
	• CNF (Cadastro Nacional de Falecidos)
	• CNPJ (Cadastro Nacional de Pessoas Jurídicas)
	• CNS (Código Nacional de Serventia)
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	• OSINT (Open Source Intelligence - Inteligência de Fontes Abertas)
	• PETI (Programa de Erradicação do Trabalho Infantil)
	• PMFS (Planos de Manejo Florestal Sustentável)
	• PTO (Portal da Transparência do Ouro)
	• Renavam (Registro Nacional de Veículos Automotores)
	• RL (Reserva Legal)

Sistemas
	• AIS (Automatic Identification System - Sistema de Identificação Automática)
	• BNMP (Banco Nacional de Mandados de Prisão)
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[NASA] e Universidade de Maryland)

	• GLAD (Global Land Analysis and Discovery - Análise e Monitoramento de Terras, Universidade 
de Maryland)

	• GPS (Global Positioning System - Sistema de Posicionamento Global)
	• RAB (Registro Aeronáutico Brasileiro)
	• REB (Registro Especial Brasileiro)
	• RNTRC (Registro Nacional de Transportadores Rodoviários de Cargas)
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	• Sicor (Sistema de Operações do Crédito Rural e do Proagro)
	• SIG (Sistemas de Informação Geográfica)
	• Sigmine (Sistema de Informações Geográficas da Mineração)
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Investigativo sobre Crime Organizado e Corrupção)
	• ONR (Operador Nacional do Sistema de Registro Eletrônico de Imóveis)
	• RFB ( Receita Federal do Brasil)
	• Senatran (Secretaria Nacional de Trânsito)
	• SFB (Serviço Florestal Brasileiro)
	• SPU (Secretaria de Patrimônio da União)
	• SRF (Secretaria da Receita Federal do Brasil)
	• STF (Sistema Tribunal Federal)
	• TNC (The Nature Conservancy)
	• UFMG ( Universidade Federal de Minas Gerais)
	• WRI (World Resources Institute)
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Introdução
Open Source Intelligence (OSINT), ou Inteligência de Fontes Abertas em português, refere-
se a um conjunto amplo e diversificado de informações provenientes de fontes abertas, 
que desempenha papel fundamental no apoio à produção de inteligência estratégica. As 
ferramentas de OSINT são utilizadas para subsidiar áreas como segurança nacional, inteligência 
governamental, análise de riscos corporativos, inteligência empresarial, cibersegurança, 
jornalismo investigativo e investigações criminais.

Em um mundo hiperconectado, no qual registros — especialmente digitais — são gerados 
diariamente em volume massivo, as ferramentas de OSINT tornam-se componentes essenciais 
para a coleta, organização e análise de dados relevantes para fins investigativos e estratégicos.

A utilidade de OSINT em investigações criminais pode ser exemplificada pela Operação 
Brazilian Cricket, deflagrada pela Polícia Federal em 2024. A operação revelou um lucrativo 
esquema de grilagem de terras na Amazônia, envolvendo uma família de grileiros, um técnico 
de georreferenciamento, um ex-oficial de cartório e servidores públicos que manipulavam 
matrículas de imóveis e sistemas da União para legitimar propriedades privadas localizadas 
dentro dos limites da Floresta Nacional do Iquiri. Após o processo de “esquentamento” das 
propriedades, isto é, a realização do registro em nome da organização criminosa , mediante 
diversas modalidades de fraudes e corrupção, uma das propriedades foi desmembrada e 
vendida a terceiros, gerando lucro superior a R$ 40 milhões para o grupo. Com a constatação 
dos crimes, a justiça determinou o bloqueio de bens, incluindo imóveis, veículos e uma aeronave 
pertencentes aos investigados, totalizando o valor de R$ 100 milhões.1

Há uma variedade cada vez maior de ferramentas OSINT, incluindo aquelas que fornecem 
informações valiosas para investigações de crimes ambientais e correlatos. Por exemplo, redes 
sociais e sistemas de registros empresariais podem apoiar pesquisas sobre pessoas, empresas e 
conexões, revelando relações de parentesco e vínculos societários essenciais para a construção 
de linhas investigativas. Ferramentas OSINT voltadas tráfego aquaviário, aéreo e rodoviário, 
e demais etapas de cadeias produtivas, que podem oferecer informações sobre posse ou 
exploração, transporte e comercialização de bens mostram-se especialmente úteis aos casos 
que envolvem a localização e o bloqueio de bens pela Justiça ou o transporte de produtos 
ilegais. No contexto dos crimes ambientais, isso se aplica às cadeias produtivas da madeira, da 
agropecuária e do ouro que pressionam o desmatamento.

Algumas ferramentas de OSINT são capazes de identificar instantaneamente os proprietários 
e operadores de veículos suspeitos de transportar produtos como madeira e ouro ilegais. Nas 
figuras abaixo, ferramentas comerciais de monitoramento e a Agência Nacional de Aviação Civil 
(Anac) indicam uma aeronave sobrevoando áreas críticas da Amazônia, bem como o operador 
registrado no Registro Aeronáutico Brasileiro (RAB) como responsável por sua operação.

1   Polícia Federal (2024). PF reprime organização criminosa envolvida em grilagem de terras da União. G1 AC 
(2024). Três são presos durante operação da PF-AC que investiga grilagem de terras no Amazonas.
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	• Aeronave sobrevoando a Amazônia identificada em ferramenta comercial  
de monitoramento

	• Dados do operador da aeronave identificada, disponíveis na Agência Nacional  
de Aviação Civil (Anac)

Obs.: Os dados desta e de outras imagens deste guia foram hachurados para proteger a identidade de pessoas 
que poderiam ser localizadas por meio deles.



6SumárioLista de siglas

INSTITUTO IGARAPÉ  |  MPF  |  DEZEMBRO 2025

As ferramentas de OSINT também oferecem grande apoio às investigações em áreas críticas 
de desmatamento. Informações sobre áreas públicas, matrículas de imóveis rurais, cadastros 
fundiários e ambientais estão disponíveis para consulta em sistemas da União e no Mapa de 
Registro de Imóveis, que reúnem dados como delimitações de terras, responsáveis técnicos 
pelo georreferenciamento e cartórios de registro de imóveis com jurisdição sobre a área. Esses 
recursos permitem analisar registros relacionados a áreas sob risco de grilagem de terras e 
desmatamento ilegal, além de visualizar alertas de alteração de uso do solo e degradação 
ambiental para regiões específicas.

No exemplo abaixo, são apresentadas áreas nos limites da Floresta Nacional do Iquiri, 
acompanhadas de informações sobre cadastro fundiário, registro de imóveis e responsável 
técnico pelo georreferenciamento:

	• Visualização da Floresta Nacional do Iquiri com camadas disponíveis no Mapa  
do Registro de Imóveis
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	• Números do registro do imóvel na Floresta Nacional do Iquiri, conforme o Sistema  
de Gestão Fundiária (Sigef) e a matrícula no cartório, disponíveis no Mapa de 
Registro de Imóveis

	• Dados do responsável técnico pelo georreferenciamento da gleba da Floresta 
Nacional do Iquiri, disponíveis no Sistema de Gestão Fundiária (Sigef)

Com o objetivo de apoiar o MPF no fortalecimento de suas capacidades investigativas, o 
presente Guia de Open Source Intelligence (OSINT) para Investigações de Crimes Ambientais 
reúne ferramentas de inteligência de fontes abertas aplicáveis a diferentes etapas de 
investigações de crimes ambientais. O material está organizado em três seções.
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As ferramentas apresentadas na primeira seção — Ferramentas de OSINT para investigação 
de pessoas, empresas e conexões — podem ser utilizadas para levantar indícios, identificar 
evidências de condutas ilícitas e mapear conexões em organizações criminosas. Por exemplo, 
a detecção de testas-de-ferro ou “laranjas” em esquemas ilícitos pode ser inferida quando se 
verifica que um indivíduo possui Cadastro de Pessoa Física (CPF) em situação irregular na Receita 
Federal do Brasil (RFB), apresenta registro de óbito no Cadastro Nacional de Falecidos (CNF), 
ou é beneficiário de programas sociais do Governo Federal, sem compatibilidade financeira para 
operar determinadas atividades econômicas. Esses elementos podem indicar o uso indevido de 
identidades para ocultar os verdadeiros beneficiários de determinadas transações.

Outro exemplo envolve pessoas com procurações outorgadas, que podem atuar como testas-
de-ferro em negócios criminosos com o propósito de acobertar a participação de um “sócio 
oculto”. Além disso, as ferramentas de OSINT permitem consultar históricos com pontos de 
atenção, como: mandados de prisão ativos, envolvimento em processos judiciais relacionados a 
temas sensíveis, autuações ou embargos ambientais, inclusão na Lista Suja do Trabalho Escravo, 
ou menções negativas em veículos de imprensa.

As ferramentas de OSINT também permitem identificar indícios de irregularidades envolvendo 
empresas. Por exemplo, uma empresa considerada inapta pela Receita Federal pode estar 
envolvida em atividades fictícias, enquanto a abertura de uma empresa em data próxima à 
ocorrência de uma atividade ilícita pode indicar que ela foi constituída com esse fim específico.

Da mesma forma, empresas registradas em paraísos fiscais — como evidenciado em 
vazamentos jornalísticos de registros empresariais, a exemplo dos Panama Papers e Pandora 
Papers — podem levantar suspeitas sobre o uso de estruturas offshore para ocultação de 
atividades ilícitas e lavagem de dinheiro. A visualização do endereço cadastrado também pode 
indicar a inexistência de atividades reais no local informado, enquanto o histórico societário 
registrado em juntas comerciais pode revelar vínculos relevantes com pessoas sob investigação.

Por fim, no que se refere às conexões, as redes sociais desempenham um papel relevante, ao 
possibilitar a identificação de conexões pessoais e relacionamentos societárias entre pessoas e 
empresas de interesse das investigações, e, em alguns casos, até mesmo ao revelar registros 
públicos de atividades ilícitas compartilhadas pelos próprios investigados.

Seção 1. Ferramentas de OSINT para investigação de pessoas, empresas  
e conexões

Situação cadastral no Cadastro de Pessoas Físicas - CPF; Benefícios de programas 
sociais; Cadastro nacional de falecidos; Banco Nacional de Mandados de Prisão 
(BNMP); Comprovante de inscrição e situação cadastral no CNPJ; Juntas Comerciais 
de estados e do Distrito Federal; Registros Internacionais (OpenCorporates; Aleph; 
Offshore Leaks; Panjiva); Procurações; Visualização (Google Street View; Google 
Earth; Processos judiciais (JusBrasil, Jus.br); Autuações ambientais e termos de 
embargo; Lista Suja do Trabalho Escravo; Redes sociais (Inflact (Instagram Viewer); 
IntelTechniques; WhatsMyName; Scan-user; SpiderFoot; Sherlock; Maltego).

https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/ConsultaPublica.asp
https://portaldatransparencia.gov.br/beneficios
https://portaldatransparencia.gov.br/beneficios
https://www.falecidosnobrasil.org.br/
https://portalbnmp.cnj.jus.br/
https://portalbnmp.cnj.jus.br/
https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
https://opencorporates.com/
https://aleph.occrp.org/
https://offshoreleaks.icij.org/
https://panjiva.com/search
https://www.censec.org.br/?gad_source=1&gad_campaignid=20785716371&gbraid=0AAAAABYyqnPdaM8yvJUAmAIbcJsK8ALoR&gclid=CjwKCAjwmenCBhA4EiwAtVjzmligERjJ7tbifBx5IqPRF2RF9TQpiU6UWar2KLhLgfN-UBJ6guGZyxoCwiIQAvD_BwE
https://www.google.com/streetview/
https://earth.google.com/web/@0,-0.37340006,0a,22251752.77375655d,35y,0h,0t,0r/data=CgRCAggBQgIIAEoNCP___________wEQAA
https://earth.google.com/web/@0,-0.37340006,0a,22251752.77375655d,35y,0h,0t,0r/data=CgRCAggBQgIIAEoNCP___________wEQAA
https://www.jusbrasil.com.br/
https://sso.cloud.pje.jus.br/auth/realms/pje/protocol/openid-connect/auth?client_id=jusbr&scope=openid&redirect_uri=https://www.jus.br&response_type=code&state=8ee6990623994a5cd23bd6a7f6769836
https://servicos.ibama.gov.br/ctf/publico/areasembargadas/ConsultaPublicaAreasEmbargadas.php
https://servicos.ibama.gov.br/ctf/publico/areasembargadas/ConsultaPublicaAreasEmbargadas.php
https://www.gov.br/trabalho-e-emprego/pt-br/assuntos/inspecao-do-trabalho/areas-de-atuacao/combate-ao-trabalho-escravo-e-analogo-ao-de-escravo
https://inflact.com/instagram-viewer/profile/
https://inteltechniques.com/tools/Search.html
https://whatsmyname.app/
https://github.com/faciltech/scan-user
https://github.com/smicallef/spiderfoot
https://github.com/sherlock-project/sherlock#installation
https://www.maltego.com/downloads/
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A segunda seção do Guia — Ferramentas de OSINT para investigação de cadeias 
produtivas que pressionam o desmatamento — apresenta ferramentas de inteligência 
de fontes abertas que permitem analisar transações de cadeias produtivas de bens como 
madeira, ouro e gado, setores particularmente vulneráveis a ilegalidades que impulsionam o 
desmatamento.

No caso da exploração florestal, é possível acessar informações detalhadas sobre Planos de 
Manejo Florestal Sustentável (PMFS) e guias de transporte de produtos florestais em sistemas 
de órgãos ambientais como o Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais 
Renováveis (Ibama) e as secretarias estaduais de meio ambiente. No setor da mineração, os 
sistemas da Agência Nacional de Mineração (ANM) permitem consultar processos minerários, 
incluindo dados sobre titulares, coordenadas espaciais e imagens de satélite. Quanto à 
agropecuária, embora as informações públicas disponíveis sejam mais limitadas, o Ministério 
da Agricultura e Pecuária (Mapa) disponibiliza consultas a autos de infração e processos 
relacionados à inspeção de produtos de origem animal. 

Além dessas fontes oficiais, há plataformas desenvolvidas a partir de dados públicos que 
oferecem análises e visualizações integradas, incluindo indicativos de irregularidades. Entre os 
exemplos estão o Timberflow, voltado à cadeia da madeira, e o Portal da Transparência do Ouro, 
que consolida dados de processos minerários e transações comerciais do setor aurífero.

Como produtos como madeira, gado e minerais são transportados por vias aquaviárias, aéreas 
e rodoviárias, existem fontes públicas de informação sobre o deslocamento dessas cargas, que 
podem apoiar investigações sobre suas cadeias produtivas. No transporte aquaviário, a Agência 
Nacional de Transportes Aquaviários (Antaq) e a Marinha do Brasil disponibilizam consultas 
a processos autorizativos e fiscalizatórios. A Marinha também mantém o Registro Especial 
Brasileiro (REB), que permite identificar os proprietários e afretadores de embarcações com 
arqueação bruta superior a 100 toneladas. No transporte aéreo, a Agência Nacional de Aviação 
Civil (Anac) gerencia o Registro Aeronáutico Brasileiro (RAB), que possibilita consultar dados 
sobre proprietários e operadores de aeronaves, além de disponibilizar consultas a licenças e 
multas de operação de aeronaves. No transporte rodoviário, a Agência Nacional de Transportes 
Terrestres (ANTT) e a Secretaria Nacional de Trânsito (Senatran) disponibilizam registros de 
veículos e transportadores de cargas. 

Além das bases governamentais, há ferramentas comerciais de monitoramento em tempo real 
de tráfego aéreo e aquaviário — muitas com funcionalidades gratuitas — que permitem rastrear 
nomes, localização e rotas de aeronaves e embarcações. Essas ferramentas podem ser utilizadas 
de forma complementar às fontes públicas. Por exemplo, uma embarcação em operação no rio 
Amazonas pode ser identificada por meio de uma ferramenta comercial de rastreamento e, em 
seguida, ter seus dados de propriedade e afretamento verificados no REB.
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Seção 2. Ferramentas de OSINT para investigação de cadeias produtivas  
que pressionam o desmatamento

	• Exploração florestal: Sistema Nacional de Controle da Origem dos Produtos 
Florestais (Sinaflor) - Ibama; Processos administrativos para autorização de 
extração - Secretarias de Meio Ambiente dos Estados e Municípios; Timberflow.

	• Mineração: Cadastro Mineiro; Sistema de Informações Geográficas da Mineração 
(Sigmine); Observatório da CFEM; Portal da Transparência do Ouro - PTO. 

	• Agropecuária: Processos administrativos no Mapa e secretarias estaduais. 
	• Tráfego aquaviário: Processos da Agência Nacional de Transportes Aquaviários 

(Antaq); Empresas autorizadas pela Agência Nacional de Transportes Aquaviários 
(Antaq); Sistema de Consulta de Processos da Diretoria de Portos e Costas 
(DPC); Registro Especial Brasileiro (REB) - Marinha do Brasil; ferramentas de 
monitoramento (Marine Traffic; Vessel Finder; Ship Radar).

	• Tráfego aéreo: Registro Aeronáutico Brasileiro (RAB); Consulta de Licença 
Aeronáutica (CHT) Consulta Nada Consta de Multas do Código Brasileiro 
de Aeronáutica (CBAER); ferramentas de monitoramento (Adbs Exchange; 
Flightradar24; AirNav Radar; Plane Finder).

	• Tráfego rodoviário: Transporte Rodoviário Internacional de Cargas (Tric); Registro 
Nacional de Transportadores Rodoviários de Cargas (RNTRC); Portal de Serviços 
da Secretaria Nacional de Trânsito (Senatran). 

A terceira e última seção do Guia — Ferramentas de OSINT para investigação de áreas 
críticas de desmatamento — apresenta ferramentas de inteligência de fontes abertas voltadas 
à pesquisa de imóveis em áreas públicas e privadas, ao monitoramento do uso do solo e à 
identificação de indicadores de degradação ambiental. Esses recursos apoiam investigações 
em áreas críticas com avanço expressivo de desmatamento. As bases voltadas à pesquisa de 
imóveis incluem o Sistema Nacional de Cadastro Ambiental Rural (Sicar), o Sistema de Gestão 
Fundiária (Sigef), o Sistema Nacional de Cadastro Rural (SNCR) e o Mapa do Registro de Imóveis. 
Essas ferramentas permitem identificar registros dos imóveis no CAR e no Sigef, consultar 
matrículas em cartórios, verificar informações sobre os detentores das áreas e acessar anotações 
de irregularidades, entre outras informações.

Outras ferramentas de OSINT são direcionadas à detecção de uso do solo e da degradação 
ambiental, oferecendo, por exemplo, previsões de queimadas, alertas diários e séries históricas 
de desmatamento, como as disponíveis nos portais TerraBrasilis e MapBiomas. Há ainda 
plataformas temáticas complementares, como o Selo Verde Pará, que indica se um imóveis 
inscrito no CAR possui registros de desmatamento, embargos ou outras restrições; e o 
MapBiomas Crédito Rural, que identifica operações de crédito concedidos a áreas com indícios 
de desmatamento ilegal. Em conjunto, essas ferramentas permitem identificar e analisar imóveis 
localizados em áreas críticas de desmatamento, incluindo informações sobre detentores das 
áreas, responsáveis técnicos pelo georreferenciamento, matrículas, embargos e operações de 
crédito, entre outros dados relevantes para investigações de crimes ambientais.

https://dadosabertos.ibama.gov.br/organization/ibama
https://dadosabertos.ibama.gov.br/organization/ibama
https://timberflow.org.br/fluxo-madeireiro
https://sistemas.anm.gov.br/scm/extra/site/admin/default.aspx
https://geo.anm.gov.br/portal/apps/webappviewer/index.html?id=6a8f5ccc4b6a4c2bba79759aa952d908&utm_source=chatgpt.com
https://geo.anm.gov.br/portal/apps/webappviewer/index.html?id=6a8f5ccc4b6a4c2bba79759aa952d908&utm_source=chatgpt.com
https://app.powerbi.com/view?r=eyJrIjoiZDA5NGMyYmYtOWQyMi00NzA1LWFhOTQtNmU5NjEyMTI3ZDMxIiwidCI6ImEzMDgzZTIxLTc0OWItNDUzNC05YWZhLTU0Y2MzMTg4OTdiOCJ9&pageName=ReportSection7a43f884dc43352e5953
https://pto.org.br/
https://pto.org.br/
https://sei.agro.gov.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0
https://aquarela.antaq.gov.br/single/?appid=62518b21-6421-4eab-9c35-bcfac6d57ffd&sheet=c6d5f2cd-be74-4178-86ce-7cab2b03c564&theme=horizon&opt=currsel%2Cctxmenu
https://aquarela.antaq.gov.br/single/?appid=62518b21-6421-4eab-9c35-bcfac6d57ffd&sheet=c6d5f2cd-be74-4178-86ce-7cab2b03c564&theme=horizon&opt=currsel%2Cctxmenu
https://web3.antaq.gov.br/Portal/Frota/ConsultarEmpresaInteriorAutorizada.aspx
https://web3.antaq.gov.br/Portal/Frota/ConsultarEmpresaInteriorAutorizada.aspx
https://sistemas.dpc.mar.mil.br/sisap/agendamento/#/
https://sistemas.dpc.mar.mil.br/sisap/agendamento/#/
https://www.marinha.mil.br/tm/situacao-reb
https://www.marinetraffic.com/en/ais/home/shipid:757653/zoom:3
https://www.vesselfinder.com/
https://radar24.net/ship-radar/
https://www.gov.br/anac/pt-br/sistemas/rab/dados-abertos-rab
https://sistemas.anac.gov.br/consultadelicencas/
https://sistemas.anac.gov.br/consultadelicencas/
https://sistemas.anac.gov.br/nadaconsta/
https://sistemas.anac.gov.br/nadaconsta/
https://globe.adsbexchange.com/
https://www.flightradar24.com/-18.82,-52.19/5
https://www.airnavradar.com/@-19.21547,-46.45469,z5
https://planefinder.net/airport/BSB
https://scff.antt.gov.br/conPlaca.asp
https://consultapublica.antt.gov.br/Site/ConsultaRNTRC.aspx/consultapublica
https://consultapublica.antt.gov.br/Site/ConsultaRNTRC.aspx/consultapublica
https://portalservicos.senatran.serpro.gov.br/#/home
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Seção 3. Ferramentas de OSINT para investigação de áreas críticas de 
desmatamento

	• Imóveis: Sistema Nacional de Cadastro Ambiental Rural (Sicar); Mapa do Imóvel; 
Sistema de Gestão Fundiária (Sigef); Sistema Nacional de Cadastro Rural (SNCR); 
Certificado de Cadastro de Imóvel Rural (CCIR); Mapa do Registro de Imóveis ; 
Registro Rural.

	• Uso do solo e degradação: TerraBrasilis; Sala de Situação; Mapa de Supressão 
da Vegetação Nativa (Prodes); Mapa de Avisos de Alterações Florestais (Deter); 
Selo Verde-PA; MapBiomas; MapBiomas Uso e Cobertura da Terra; MapBiomas 
Alerta; MapBiomas Crédito Rural; Projeto Monitoramento do Cerrado; Global 
Forest Watch (GFW); Terra-i; Google Earth Engine. 

	• Coordenadas geográficas: GPS Coordinates.

Em conjunto, as ferramentas apresentadas nas três seções do Guia de Open Source Intelligence 
(OSINT) para Investigações de Crimes Ambientais, voltadas à pesquisa de pessoas, empresas 
e suas conexões, à identificação de ilegalidades em cadeias produtivas que pressionam o 
desmatamento e à análise de áreas críticas de desmatamento, constituem aliadas estratégicas 
para as investigações conduzidas pelo MPF. Essas ferramentas oferecem acesso imediato a 
informações valiosas que, por estarem em domínio público, tornam-se instrumentos essenciais 
para orientar as investigações, graças à rapidez, abrangência e baixo custo de sua obtenção.

Nota: o conteúdo do Guia foi concluído em agosto de 2025. Portanto, algumas informações 
podem tornar-se desatualizadas com o tempo ou sofrer alterações quanto à disponibilidade 
das ferramentas mencionadas. Ferramentas de OSINT úteis para investigações de crimes 
ambientais, lançadas após a data de elaboração do Guia, não estarão incluídas neste 
documento. A maior parte das ferramentas e bases indicadas é de acesso gratuito, sendo 
eventuais exceções devidamente sinalizadas ao longo do texto.

https://www.car.gov.br/#/consultar
https://consultapublica.car.gov.br/publico/imoveis/index
https://sigef.incra.gov.br/
https://sncr.serpro.gov.br/sncr-web/consultaPublica.jsf?windowId=4aa
https://sncr.serpro.gov.br/ccir/emissao;jsessionid=sqsbRlRklhaZAgQu7dVYJN51.ccir3?windowId=c52
https://mapa.onr.org.br/
https://www.registrorural.com.br/
https://terrabrasilis.dpi.inpe.br/
https://terrabrasilis.dpi.inpe.br/ams/
https://terrabrasilis.dpi.inpe.br/app/map/deforestation?hl=pt-br
https://terrabrasilis.dpi.inpe.br/app/map/deforestation?hl=pt-br
https://terrabrasilis.dpi.inpe.br/app/map/alerts?hl=pt-br
https://csr.ufmg.br/seloverde21/consult-car/
https://brasil.mapbiomas.org/
https://plataforma.brasil.mapbiomas.org/cobertura?activeBaseMap=9&layersOpacity=100&activeModule=coverage&activeModuleContent=coverage%3Acoverage_main&activeYear=2023&mapPosition=-15.072124%2C-51.459961%2C4&timelineLimitsRange=1985%2C2023&baseParams%5BterritoryType%5D=1&baseParams%5Bterritories%5D=10001%3BBrasil%3B1%3BPa%C3%ADs%3B-33.751177993999875%3B-73.99044996899988%3B5.271841077000147%3B-28.847639913999956&baseParams%5BactiveClassTreeOptionValue%5D=default&baseParams%5BactiveClassTreeNodeIds%5D=1%2C7%2C8%2C9%2C10%2C11%2C2%2C12%2C13%2C14%2C15%2C16%2C3%2C18%2C19%2C28%2C30%2C31%2C32%2C33%2C34%2C29%2C35%2C36%2C37%2C38%2C20%2C21%2C4%2C22%2C23%2C24%2C25%2C5%2C26%2C27%2C6&baseParams%5BactiveSubmodule%5D=coverage_main&baseParams%5ByearRange%5D=1985-2023
https://plataforma.alerta.mapbiomas.org/mapa?monthRange%5B0%5D=2019-01&monthRange%5B1%5D=2025-05&sources%5B0%5D=All&territoryType=all&authorization=all&embargoed=all&locationType=alert_code&activeBaseMap=7&map=-14.392118083661728%2C-56.25000000000001%2C4
https://plataforma.alerta.mapbiomas.org/mapa?monthRange%5B0%5D=2019-01&monthRange%5B1%5D=2025-05&sources%5B0%5D=All&territoryType=all&authorization=all&embargoed=all&locationType=alert_code&activeBaseMap=7&map=-14.392118083661728%2C-56.25000000000001%2C4
https://plataforma.creditorural.mapbiomas.org/
https://maps.csr.ufmg.br/calculator/?lang=pt&map=&queryid=301&extent=&tools=measure,helpintro,customzoom,getfeature&options=enablequeries,scale,startopened,capabilities&visiblelayers=custom
https://www.globalforestwatch.org/map/?map=eyJjZW50ZXIiOnsibGF0IjotNi40NDE2ODM2NjUzOTkzMjM1LCJsbmciOi01NS4yNDczMTQ0NTMxMjUwOX0sInpvb20iOjR9&mapPrompts=eyJvcGVuIjp0cnVlLCJzdGVwc0tleSI6InN1YnNjcmliZVRvQXJlYSJ9
https://www.globalforestwatch.org/map/?map=eyJjZW50ZXIiOnsibGF0IjotNi40NDE2ODM2NjUzOTkzMjM1LCJsbmciOi01NS4yNDczMTQ0NTMxMjUwOX0sInpvb20iOjR9&mapPrompts=eyJvcGVuIjp0cnVlLCJzdGVwc0tleSI6InN1YnNjcmliZVRvQXJlYSJ9
http://www.terra-i.org/terra-i/data/data-statistics.html
https://earthengine.google.com/
https://www.gps-coordinates.net/
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Seção 1. Ferramentas de OSINT  
para investigação de pessoas, 
empresas e conexões
Compro v ante de situação cadastral no Cadastro de Pessoas Físicas (CPF) 

O Cadastro de Pessoas Físicas (CPF), mantido pela Secretaria da Receita Federal do Brasil (SRF), 
dispões de um mecanismo de busca que permite emitir o Comprovante de Situação Cadastral 
no CPF, informando se o número está em situação regular, pendente de regularização, suspensa, 
cancelada, nula ou pertencente a titular falecido, conforme a Instrução Normativa RFB nº 2172, 
de 9 de janeiro de 2024:

	• Regular: caso não haja inconsistência cadastral e não conste omissão na entrega de 
Declaração de Ajuste Anual do Imposto sobre a Renda da Pessoa Física - DIRPF;

	• Pendente de Regularização: caso conste omissão na entrega de DIRPF, na hipótese de 
sua obrigatoriedade;

	• Suspensa: caso haja inconsistência cadastral;

	• Cancelada: em caso de multiplicidade de inscrição, por decisão administrativa ou 
determinação judicial;

	• Titular Falecido: caso conste informação de óbito do titular da inscrição; e

	• Nula: em caso de constatação de fraude.

A situação irregular do CPF pode indicar a utilização do documento em fraudes, como a inclusão 
de “laranjas” para ocultar os reais beneficiários de transações ilícitas, ou até mesmo pode atestar 
fraude já identificada pela própria RFB no uso do número de CPF.

A ferramenta de consulta exige o número do CPF e a data de nascimento para verificar a 
situação cadastral. Os dados são atualizados em tempo real, conforme informações inseridas ou 
validadas por órgãos responsáveis pela atualização cadastral.

https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/ConsultaPublica.asp
https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/ConsultaPublica.asp
https://normasinternet2.receita.fazenda.gov.br/#/consulta/externa/135611
https://normasinternet2.receita.fazenda.gov.br/#/consulta/externa/135611
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	• Comprovante de situação cadastral no Cadastro de Pessoas Físicas (CPF)

Benefíci os de programas sociais

A Controladoria-Geral da União (CGU) disponibiliza por meio do Portal da Transparência, 
um mecanismo de consulta pública que permite verificar os benefícios de programas sociais 
recebidos por uma pessoa. É possível verificar se o indivíduoa é beneficiário de programas 
do governo federal, como Auxílio Brasil, Auxílio Emergencial, Auxílio Reconstrução, Bolsa 
Família, Benefício de Prestação Continuada, Garantia-Safra, Novo Bolsa Família, Programa de 
Erradicação do Trabalho Infantil (Peti) e Seguro Defeso. 

A condição de beneficiário de programas sociais pode indicar que o nome de uma pessoa está 
sendo utilizado em esquemas fraudulentos, especialmente quando ela integra uma organização 
que movimenta valores expressivos, mas não possui capacidade financeira compatível. 

A consulta de benefícios sociais pode ser feita pelo nome completo, número de CPF ou Número 
de Identificação Social (NIS). Os dados são atualizados em diferentes periodicidades (diária, 
semanal ou mensal), conforme o programa, e são geridos por órgãos como o Ministério do 
Desenvolvimento Social, a Caixa Econômica Federal e o Instituto Nacional do Seguro Social 
(INSS), responsáveis pela execução e gestão dos benefícios.

https://portaldatransparencia.gov.br/beneficios
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	• Benefícios de programas sociais no Portal da Transparência (CGU)

Cadastro Nacional de Falecidos (CNF Brasil)

O Cadastro Nacional de Falecidos (CNF Brasil), mantido pelo Instituto Bem Viver, por concessão 
da Associação Brasileira de Empresas do Setor de Informação de Falecidos (Abrasif), permite 
verificar a existência de registros de óbito de uma pessoa no Brasil, incluindo data de falecimento, 
filiação, local, município, unidade da federação e possíveis homônimos.

A utilização de nomes de falecidos em esquemas fraudulentos é uma prática comum em 
esquemas criminosos, empregada para ocultar os reais beneficiários dessas transações ilícitas. 
A consulta pode ser realizada a partir do nome da pessoa falecida. A base de dados e seus 
critérios de atualização não estão publicamente disponíveis.

	• Cadastro Nacional de Falecidos (CNF Brasil)

https://www.falecidosnobrasil.org.br/index.php
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Mandados d e prisão

O Banco Nacional de Mandados de Prisão (BNMP), mantido pelo Conselho Nacional de Justiça 
(CNJ), permite consultar mandados de prisão ativos em todo o território nacional, por meio de 
pesquisa pelo nome, número de CPF ou outros dados de identificação da pessoa pesquisada. 
A verificação dessa base é especialmente útil em contextos investigativos, uma vez que 
indivíduos com histórico criminal podem atuar em diferentes regiões do país, o que torna a 
consulta ao BNMP um recurso relevante para identificar reincidências e conexões entre casos.
As informações são atualizadas em tempo real pelo Poder Judiciário, a partir de dados 
fornecidos por tribunais, Secretarias de Segurança Pública, instituições prisionais e sistemas 
integrados como o Sistema Eletrônico de Execução Unificado (SEEU) e Sistema de Audiências de 
Custódia (Sistac). À medida que novas informações são registradas ou alteradas nesses órgãos, 
elas são automaticamente refletidas no BNMP, garantindo a atualização constante dos dados.

	• Banco Nacional de Mandados de Prisão (BNMP)

Comprovante  de inscrição e situação cadastral de Pessoa Jurídica

A Secretaria da Receita Federal do Brasil (RFB) disponibiliza uma página para a emissão de 
Comprovante de inscrição e situação cadastral de Pessoa Jurídica, que permite verificar se uma 
entidade legal está em situação ativa, suspensa, inapta, baixada, ou nula, conforme a Instrução 
Normativa RFB nº 2119, de 6 de dezembro de 2022.

Determinadas situações cadastrais de empresas podem representar sinais de alerta de possíveis 
irregularidades. Por exemplo, uma empresa pode ser declarada inapta em razão de fraudes 
praticadas, da constatação de sua inexistência de fato, da realização de operações por terceiros 
com o intuito de ocultar os reais beneficiários, ou ainda por operar com produtos de natureza 
ilícita, provenientes de roubo ou contrafação. A suspensão cadastral de uma empresa pode 
indicar que há um processo administrativo de inaptidão em curso, enquanto a baixa pode 
decorrer de um período superior a 180 dias de inaptidão.

https://portalbnmp.cnj.jus.br/
https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
https://normasinternet2.receita.fazenda.gov.br/#/consulta/externa/127567
https://normasinternet2.receita.fazenda.gov.br/#/consulta/externa/127567
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A mesma consulta apresenta o comprovante de inscrição da pessoa jurídica junto à RFB, 
informando dados empresariais como razão social, data de abertura, atividade econômica, 
endereço, quadro societário e de administradores, ou ainda data e motivo de baixa, quando 
aplicável. Em certos contextos investigativos, a proximidade entre a data de abertura e o início 
de uma operação suspeita pode indicar a ativação de um CNPJ para fins ilícitos. Além disso, 
informações de endereço, sócios e administradores podem revelar conexões importantes para a 
identificação de redes criminosas.
A consulta de situação cadastral e do comprovante de inscrição é feita por meio do número do 
CNPJ da entidade legal, e a atualização da base de dados da RFB ocorre mensalmente. 

	• Comprovante de Inscrição e de Situação Cadastral de Pessoa Jurídica

Pesquisas de  empresas nas Juntas Comerciais

As Juntas Comerciais dos estados e do Distrito Federal disponibilizam consultas públicas de 
registros empresariais , permitindo o acesso a arquivos e informações de pessoas jurídicas 
registradas, como alterações no quadro administrativo-societário, atas de assembleia e demais 
atos empresariais. Esses documentos possibilitam identificar informações relevantes sobre as 
atividades empresariais e as pessoas envolvidas nas decisões e na gestão das empresas.

As buscas podem ser feitas pela razão social, número do CNPJ ou Número de Identificação 
do Registro de Empresa (Nire), em campos de consulta semelhantes aos da Junta Comercial 
do Estado de São Paulo (Jucesp), ilustrado na figura abaixo. Para o acesso a documentos 
detalhados ou à emissão de certidões, pode ser necessário criar um login ou fazer a autenticação 
via plataforma gov.br. A atualização dos dados ocorre conforme as solicitações e registros 
realizados pelas próprias empresas nas Juntas Comerciais.
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	• Pesquisa de empresas (Junta Comercial do Estado de São Paulo - Jucesp)

Registros cor porativos internacionais

Algumas bases de dados internacionais disponibilizam consultas a informações relevantes sobre 
registros de empresas e indivíduos que podem interessar a investigações de crimes ambientais 
com atuação transnacional. Entre os exemplos, destacam-se:

O OpenCorporates uma ferramenta que reúne informações de registros oficiais de empresas, 
sócios e administradores de vários países. As fontes de dados incluem registros comerciais 
oficiais, publicações governamentais, dados de processos judiciais, licitações e informações 
integradas via APIs de registros abertos. A consulta pode ser feita pelo nome da empresa ou 
pelo nome de pessoas relacionadas. O acesso gratuito à API é disponibilizado para projetos 
de interesse público, mediante solicitação e aprovação prévia. A frequência de atualização 
varia conforme a jurisdição, podendo ser diária, mensal ou anual. As jurisdições com dados 
desatualizados há mais de 180 dias são classificadas como “offline” pela ferramenta.

	• OpenCorporates

https://opencorporates.com/
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O Aleph, mantido pelo Projeto de Jornalismo Investigativo sobre Crime Organizado e Corrupção 
Organized Crime and Corruption Reporting Project - OCCRP), é um arquivo global de informações 
para investigações jornalísticas, que reúne dados de registros corporativos, licitações públicas, 
pessoas politicamente expostas (PEPs), além de vazamentos, documentos públicos e outras 
fontes abertas. A plataforma conta com mais de 335 milhões de registros relacionados a entidades 
públicas, integrando 236 conjuntos de dados provenientes de 141 países e territórios. A busca 
pode ser realizada por palavras-chave e a frequência de atualização dos dados varia conforme a 
fonte original de cada base integrada, a qual nem sempre é especificada pela plataforma.

	• Aleph

O Offshore Leaks é uma plataforma pública mantida pelo Consórcio Internacional de Jornalistas 
Investigativos (International Consortium of Investigative Journalists - ICIJ), que permite pesquisar 
informações sobre empresas offshore, pessoas físicas e intermediários mencionados em 
vazamentos de documentos como os Panama Papers, Pandora Papers e Paradise Papers. A 
ferramenta oferece transparência sobre estruturas financeiras secretas usadas globalmente para 
ocultar patrimônio, movimentar recursos e evitar fiscalização. A pesquisa é feita por palavra-
chave e as informações são incorporadas periodicamente, à medida que novos vazamentos se 
tornam públicos e investigações jornalísticas são concluídas.

	• Offshore Leaks

https://aleph.occrp.org/
https://offshoreleaks.icij.org/
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O Panjiva é uma plataforma comercial de inteligência de cadeia de suprimentos que busca 
promover a transparência no comércio global, utilizando tecnologias de aprendizado de máquina 
e visualizações dinâmicas de dados. A ferramenta permite acessar dados sobre empresas 
envolvidas em exportação e importação, incluindo produtos transacionados, quantidade, origem 
e destino das mercadorias, com buscas realizadas pelo nome da empresa ou do produto. 
O Panjiva oferece acesso a mais de 2 bilhões de registros de embarques e a 9 milhões de 
empresas, com dados provenientes de transportadoras e autoridades aduaneiras de países 
como Estados Unidos, Brasil, América Central e América do Sul, China, Índia, Indonésia, 
Paquistão, Filipinas, Sri Lanka, Turquia e Vietnã. A plataforma é privada e paga, com acesso 
gratuito limitado a visualizações básicas (previews). O acesso completo, que inclui dados 
detalhados de remessas, empresas e análises, é oferecido mediante assinatura. Existem 
alternativas similares, geralmente também pagas, como a Import Genius. A periodicidade de 
atualização dos dados no Panjiva varia conforme a fonte original consultada.

	• Panjiva

https://panjiva.com/search
https://www.importgenius.com/
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Procurações

A Central Eletrônica Notarial de Serviços Compartilhados (Censec) é uma plataforma mantida 
pelo Colégio Notarial do Brasil (CNB) que centraliza informações sobre atos notariais lavrados em 
cartórios de notas de todo o país. O sistema permite consultar escrituras públicas, testamentos, 
procurações, inventários, partilhas, doações, entre outros documentos lavrados em cartórios.

As procurações, especialmente, são fontes relevantes de informações, pois podem indicar 
conexões não aparentes entre pessoas, inclusive “sócios ocultos” de empresas envolvidas em 
ilegalidades. Com frequência, esses sócios ocultos outorgam poderes a “interpostas pessoas” 
(ou “testas-de-ferro”) para assinar documentos e representar empresas, mantendo-se ocultos 
enquanto orientam suas ações de forma indireta.

A consulta na Censec pode ser feita pelo CPF ou pelo nome da pessoa investigada. Membros 
do Ministério Público têm acesso mediante habilitação prévia junto ao CNB. Os dados da Censec 
são alimentados diretamente pelos cartórios e atualizados conforme novos atos são registrados.

	• Central Eletrônica Notarial de Serviços Compartilhados (Censec)

https://censec.org.br/
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Visualização de e n dereços

O Google Street View, da Google LLC, oferece imagens panorâmicas em 360° de vias públicas, 
permitindo uma visualização detalhada de locais em todo o mundo. A ferramenta é útil para 
verificar geograficamente um endereço e obter contexto visual da área ao redor. A visualização 
de endereços empresariais, por exemplo, pode auxiliar uma investigação criminal, especialmente 
quando o estabelecimento visualizado aparenta não exercer as atividades comerciais declaradas, 
o que pode indicar uma empresa de fachada.

As imagens do Google Street View são capturadas por veículos equipados com câmeras e, 
em alguns casos, por pedestres com mochilas especiais, utilizadas em locais de difícil acesso. 
Para realizar a busca, basta inserir um endereço completo ou parcial, como o nome de uma 
rua, cidade, ponto de interesse ou coordenadas geográficas. A frequência de atualização das 
imagens varia conforme a região, sendo mais recorrente em áreas urbanas. 

	• Visualização de endereços (Google Street View)

O Google Earth, também desenvolvido pela Google LLC, é uma plataforma gratuita que permite 
a visualização interativa da Terra por meio de imagens de satélite, mapas vetoriais e modelos em 
3D de terrenos e edificações. A ferramenta é especialmente útil para a visualização de endereços 
ou locais em áreas com menor grau de urbanização.

A navegação é feita por meio de uma barra de busca que aceita nomes de locais, endereços ou 
coordenadas geográficas. Os usuários podem mover, inclinar e girar o mapa para observar áreas 
de interesse em diferentes ângulos e perspectivas. As imagens de satélite são atualizadas com 
frequência variável, sendo mais recorrentes em áreas urbanas (geralmente a cada poucos meses) e 
menos frequentes em regiões remotas, que podem ter intervalos de atualização de vários anos). 

Já os modelos de elevação e construções 3D são, em média, atualizados a cada um a três 
anos. As informações vetoriais, como ruas, nomes de locais e fronteiras, são mantidas quase em 
tempo real por meio da integração com o Google Maps, a partir de dados agregados de diversas 
fontes, incluindo contribuições de usuários e parcerias com órgãos públicos e privados.

https://www.google.com/streetview/
https://earth.google.com/web/@0,-0.37340006,0a,22251752.77375655d,35y,0h,0t,0r/data=CgRCAggBQgIIAEoNCP___________wEQAA
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	• Visualização de endereços (Google Earth)

Processos judiciais

O Jus.br é um sistema do Poder Judiciário para consulta de processos judiciais. Permite acessar 
informações como classe, assunto, partes envolvidas, advogados, vara responsável e andamento 
processual e, em alguns casos, visualizar as peças processuais. Informações de processos 
judiciais podem revelar conexões relevantes e histórico de incidentes envolvendo pessoas de 
interesse em uma investigação criminal.

A pesquisa no Jus.br pode ser feita pelo número de CPF ou do Cadastro Nacional de Pessoa 
Jurídica (CNPJ) das partes, pelo número do processo, pelo número da Ordem dos Advogados 
do Brasil (OAB) ou pelo número do processo. O acesso é realizado mediante autenticação via 
gov.br. Os dados são atualizados em tempo real, com sincronização direta aos sistemas judiciais 
integrados. Além disso, os próprios tribunais disponibilizam, em seus websites, ferramentas de 
consulta a processos.

	• Processos judiciais (Jus.br)

https://sso.cloud.pje.jus.br/auth/realms/pje/protocol/openid-connect/auth?client_id=jusbr&scope=openid&redirect_uri=https://www.jus.br&response_type=code&state=8ee6990623994a5cd23bd6a7f6769836
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Outra opção de busca unificada é o JusBrasil, plataforma comercial que consolida dados 
públicos de processos judiciais e publicações dos diários oficiais de diferentes esferas do 
governo brasileiro. A ferramenta permite realizar pesquisas por nome, CPF ou CNPJ. O Jusbrasil 
oferece uma versão gratuita, com acesso a informações básicas, e uma versão paga, que 
disponibiliza funcionalidades adicionais como alertas em tempo real, relatórios personalizados 
e ferramentas de análise avançada. As informações são atualizadas em tempo real por meio 
de coleta automática (web scraping e integrações) a partir dos diários oficiais e dos sistemas 
eletrônicos dos órgãos judiciários. As informações apresentadas no Jusbrasil podem ser 
verificadas nas fontes oficiais, como os sites dos tribunais ou os diários oficiais publicados.

Autuações ambientais e embargos

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renováveis (Ibama) disponibiliza 
uma ferramenta de consulta pública sobre Autuações Ambientais e Embargos aplicados pelo 
órgão. Essa consulta permite identificar se uma pessoa ou empreendimento esteve envolvido 
em alguma irregularidade ambiental no passado, o que pode indicar a continuidade de práticas 
irregulares por parte de pessoas ou empresas de interesse em uma investigação.

Para realizar a consulta, é necessário informar nome, CPF ou CNPJ do autuado ou embargado, 
podendo aplicar filtros como tipo de infração, local e período da ocorrência. Os dados são 
atualizados à medida que as ações de fiscalização são registradas pelo Ibama.

	• Consulta de Autuações Ambientais e Embargos (Ibama)

https://www.jusbrasil.com.br/
https://servicos.ibama.gov.br/ctf/publico/areasembargadas/ConsultaPublicaAreasEmbargadas.php
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Lista Suja do Trabalho  Escravo

O Cadastro de Empregadores que tenham submetido trabalhadores a condições análogas 
às de escravo (conhecido como Lista Suja do Trabalho Escravo), é elaborada pelo Ministério 
do Trabalho e Emprego (MTE) a partir de fiscalizações que identificam práticas como trabalho 
forçado, jornada exaustiva, condições degradantes e restrição de locomoção de trabalhadores. 
A existência de infrações trabalhistas anteriores indica risco de ilegalidades na exploração de 
recursos naturais, como demonstram diversas operações policiais e de órgãos ambientais que 
identificaram violações trabalhistas e ambientais ocorrendo no mesmo contexto.

A consulta à Lista Suja do Trabalho Escravo pode ser feita por nome, CPF ou CNPJ, por meio 
de arquivos disponíveis em diferentes formatos. O cadastro é atualizado semestralmente, com 
publicações geralmente realizadas em abril e outubro.

	• Lista Suja do Trabalho Escravo

https://www.gov.br/trabalho-e-emprego/pt-br/assuntos/inspecao-do-trabalho/areas-de-atuacao/combate-ao-trabalho-escravo-e-analogo-ao-de-escravo
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Mídia

As buscas de mídia podem fornecer informações relevantes para investigações de crimes ambientais, 
revelando conexões entre pessoas e/ou empresas de interesse, além de menções negativas a elas. 

Operadores avançados de busca em navegadores da internet, como o Google ou o Bing, podem 
ser utilizadas para refinar resultados e localizar informações específicas relacionadas a perfis em 
redes sociais, documentos públicos ou referências online. 

Esses operadores ampliam as possibilidades de combinações de buscas envolvendo nomes 
de usuários, números de CPF ou CNPJ, palavras-chave ou termos associados ao objeto da 
investigação. Eles também podem ser combinados para refinar ainda mais a busca. Abaixo estão 
alguns exemplos de operadores com suas respectivas funções:

1.	 “palavra exata”: 
Busca termos exatos.  
Exemplo: “João da Silva”

2.	 site: 
Restringe a busca a um site específico.  
Exemplo: site:facebook.com “João da Silva”

3.	 intitle: 
Busca palavras no título da página.  
Exemplo: intitle:”João da Silva” site:linkedin.com

4.	 allintitle: 
Todos os termos devem estar no título.  
Exemplo: allintitle:direito penal ambiental

5.	 inurl: 
Busca palavras na URL.  
Exemplo: inurl:instagram.com/joaodasilva

6.	 allinurl: 
Todos os termos devem aparecer na URL.  
Exemplo: allinurl:legislacao ambiental pdf

7.	 OR 
Busca por uma coisa ou outra.  
Exemplo: “João da Silva” OR “Maria da Silva” site:twitter.com

8.	 AND 
Busca por dois termos ao mesmo tempo.  
Exemplo: “João da Silva” AND “lavagem de dinheiro”

9.	 - 
Exclui termos da busca.  
Exemplo: “João da Silva” -futebol site:facebook.com

https://www.google.com/?
https://www.bing.com/
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10.	 AROUND(X) 
Busca termos próximos até X palavras.  
Exemplo: “João da Silva” AROUND(3) “tráfico de drogas”

11.	 filetype: 
Busca tipos específicos de arquivo.  
Exemplo: “lavagem de dinheiro” filetype:pdf site:jusbrasil.com.br

12.	 define: 
Exibe a definição de um termo.  
Exemplo: define:lavagem de dinheiro

13.	 cache: 
Acessa a versão em cache (memória temporária) de uma página, mostrando 
conteúdos anteriores que estão fora do ar ou indisponíveis no momento da busca.  
Exemplo: cache:facebook.com/joaodasilvaoficial

14.	 source: 
Restringe a busca por fonte no Google News.  
Exemplo: “tráfico de fauna” source:G1

15.	 related: 
Mostra sites semelhantes ao domínio especificado.  
Exemplo: related:jusbrasil.com.br

Além disso, serviços pagos como a Meltwater e Factiva podem ser utilizados para o monitoramento 
de menções em mídia envolvendo pessoas ou empresas de interesse das investigações.

Redes sociais

Redes sociais como Whatsapp, Facebook, Instagram, TikTok e LinkedIn são amplamente utilizadas 
no Brasil e podem apresentar informações relevantes para investigações de crimes ambientais, 
revelando conexões entre pessoas e empresas de interesse das investigações, bem como 
aspectos de sua rotina. Em alguns casos, os próprios usuários publicam em seus perfis conteúdos 
que indicam associação com atividades ilícitas, fornecendo material valioso para investigações.

As redes sociais disponibilizam barras de busca internas que possibilitam consultas a perfis, 
e algumas ferramentas de OSINT permitem otimizar ou aprimorar essas buscas. Entre elas, 
destacam-se:

	• Inflact (Instagram Viewer)

Ferramenta que permite visualizar anonimamente perfis públicos do Instagram, além de analisar 
seguidores e postagens. A consulta pode ser feita por meio do link ou nome de usuário do perfil. 
A atualização e o funcionamento do Inflact dependem diretamente de mudanças na interface e 
nas políticas do Instagram, não havendo periodicidade definida.

INSTITUTO IGARAPÉ  |  MPF  |  DEZEMBRO 2025

https://www.meltwater.com/
https://www.dowjones.com/business-intelligence/factiva/products/factiva/
https://inflact.com/instagram-viewer/profile/
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	• IntelTechniques 

Plataforma que permite a execução de comandos personalizados de busca em fontes abertas, 
viabilizando pesquisas avançadas e específicas em redes sociais, mecanismos de busca, 
domínios, registros públicos, imagens e dados de geolocalização. As fontes consultadas incluem 
motores de busca como Google, Bing e DuckDuckGo; redes sociais como Facebook, Twitter, 
Instagram, LinkedIn e TikTok; bases WHOIS; bancos públicos de dados; Wayback Machine; 
buscadores de imagem como Yandex e TinEye; e serviços de mapas, entre outros. As buscas 
exigem dados específicos conforme a categoria escolhida (nome, e-mail, endereço IP, etc.). A 
plataforma também oferece uma versão paga, que inclui cursos, livros e acesso ao ambiente 
automatizado IntelTechniques Professional Tools. 

	• WhatsMyName 

Ferramenta que permite localizar nomes de usuário (usernames) de uma pessoa em diversas 
plataformas online, utilizando dados públicos disponíveis na internet. A busca é realizada a partir 
do nome de usuário informado, podendo aplicar filtros por categorias específicas conforme o 
interesse da investigação.

	• Scan-user

Ferramenta de busca de usuários em diversas plataformas online, a partir de endereços de e-mail 
ou apelidos (nicknames), com a possibilidade de envio automático de resultados para o Telegram. 
O uso requer instalação do Python, criação de um bot no Telegram e configuração do ambiente 
local. As atualizações são esporádicas e mantidas por desenvolvedores voluntários via GitHub. 
Entre suas vantagens, o Scan-user apresenta execução rápida, pois roda diretamente por shell 
script; permite buscas mesmo quando o nome real não é conhecido; não requer login; e abrange 
plataformas de relevância internacional, como GitHub, TikTok, Twitter, Reddit, MercadoLivre, 
entre outros. Por outro lado, o Scan-user não tem cobertura ampla sobre redes como Instagram, 
Whatsapp, Facebook, Kwai, Koo, Telegram e YouTube. A ferramenta apenas detecta a existência 
do perfil pesquisado — não rastreia variações de nicknames ou nomes reais de usuários, nem 
verifica o conteúdo publicado nesses perfis.

https://inteltechniques.com/tools/Search.html
https://whatsmyname.app/
https://github.com/faciltech/scan-user
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	• SpiderFoot

Ferramenta de automação de OSINT voltada à coleta de informações públicas sobre domínios, 
endereços IP, e-mails, nomes e perfis em redes sociais. Ela identifica relações, vazamentos de 
dados, vulnerabilidades e conexões digitais. O SpiderFoot é parcialmente gratuito por meio da 
Community Edition, disponível no GitHub, enquanto a versão paga (SpiderFoot HX) oferece 
infraestrutura em nuvem e recursos avançados de automação e análise. A ferramenta utiliza 
diversas fontes, incluindo WHOIS, Shodan, HaveIBeenPwned, Censys, DNS, AbuseIPDB, LinkedIn, 
Twitter, VirusTotal, Google, Pastebin, e bancos de vulnerabilidades como CVE, NIST e ExploitDB; 
requer instalação local com Python 3.8+ e, em alguns casos, o uso de chaves de API para acessar 
determinados serviços. As atualizações são esporádicas e feitas pela comunidade via GitHub. 

O SpiderFoot funciona como um orquestrador de consultas automatizadas em múltiplas fontes 
públicas, mas requer chaves de API para maior profundidade nas consultas e análise humana 
das saídas brutas. O SpiderFoot permite a execução de centenas de módulos (WHOIS, DNS, 
vazamentos, blacklists e motores de busca) por meio de uma interface web local. É fácil de 
iniciar, navegar pelas seções Summary e Browse e exportar resultados em CSV ou JSON, além 
de permitir localizar usernames e contas associadas em sites externos a partir de nomes. No 
entanto, consultas por números de CPF ou CNPJ costumam retornar resultados vazios ou com 
ruído, e sem uso de APIs específicas, a cobertura de redes como Instagram, Facebook, TikTok e 
Telegram é limitada ou superficial.

https://github.com/smicallef/spiderfoot
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	• Sherlock

Ferramenta de código aberto desenvolvida em Python que busca por um nome de usuário 
específico em diversas redes sociais e plataformas online, com base em dados públicos 
disponíveis na internet. Requer instalação local com Python e suas atualizações não possuem 
periodicidade definida, dependendo da comunidade de desenvolvedores. O Sherlock é rápido 
na verificação de várias plataformas em poucos segundos e permite integração fácil com scripts, 
sendo útil para coleta massiva de dados ou uso em pipelines automatizados. Ele também 
identifica a presença de um mesmo username em sites menos conhecidos ou internacionais, 
podendo revelar perfis “alternativos” de hackers ou usuários em fóruns, repositórios de código, 
plataformas de jogos, entre outros ambientes. No entanto, o Sherlock apenas detecta a 
existência do perfil pesquisado — não rastreia variações de nicknames ou nomes reais dos 
usuários, nem verifica o conteúdo dos perfis localizados.

https://github.com/sherlock-project/sherlock#installation
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	• Maltego

Ferramenta visual de análise de redes e conexões, amplamente utilizada em investigações 
digitais, com capacidade para mapear relacionamentos entre pessoas, empresas, domínios e 
perfis em redes sociais. É parcialmente gratuita: a Edição Comunitária (Community Edition 
- CE) oferece funcionalidades limitadas, 200 créditos mensais, conectores restritos a fontes 
externas e acesso à Maltego Academy para treinamentos. As fontes de dados incluem redes 
sociais, dark web, bases de identidade e bancos de dados vazados. Para utilizar a ferramenta, 
é necessário criar uma conta Maltego ID com e-mail institucional, baixar a CE e fazer login no 
aplicativo. A periodicidade de atualização não é especificada. O Maltego permite visualizar 
relações complexas, como pessoa-site-domínio-IP-e-mail, dependendo dos transforms 
disponíveis ou assinados e do saldo mensal de créditos. Também possibilita exportação de 
grafos em formato de imagem ou PDF, além de tabelas que podem ser anexadas a relatórios.

https://www.maltego.com/downloads/
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Seção 2. Ferramentas de OSINT para 
investigação de cadeias produtivas 
que pressionam o desmatamento

Exploração florestal

Sistema s  dos órgãos ambientai s

O Sistema Nacional de Controle da Origem dos Produtos Florestais (Sinaflor) (Dados abertos) 
é coordenado, fiscalizado e regulamentado pelo Instituto Brasileiro do Meio Ambiente e dos 
Recursos Naturais Renováveis (Ibama). Trata-se do sistema oficial de controle da origem da 
madeira, do carvão e de outros produtos ou subprodutos florestais, utilizado por diversos entes 
federados no Brasil. O Sinaflor disponibiliza dados abertos com informações sobre Planos de 
Manejo Florestal Sustentável (PMFS), Documentos de Origem Florestal (DOFs) e responsáveis 
técnicos cadastrados, entre outros registros relacionados à exploração florestal. 

A pesquisa pode ser realizada por termos como o nome do responsável técnico ou do detentor, 
conforme a base de dados acessada. As datas de atualização variam de acordo com a planilha 
consultada e estão indicadas na descrição de cada arquivo. Além dos dados abertos, o acesso 
completo ao Sinaflor é possível mediante login com certificado digital A3, disponível para 
empreendedores, responsáveis técnicos e órgãos ambientais habilitados.

	• Dados abertos (Sinaflor)

https://dadosabertos.ibama.gov.br/organization/ibama


32SumárioLista de siglas

INSTITUTO IGARAPÉ  |  MPF  |  DEZEMBRO 2025

Além disso, as Secretarias de Meio Ambiente estaduais e municipais disponibilizam sistemas 
de consulta pública a processos administrativos relacionados à extração e ao uso de recursos 
naturais, incluindo autorizações emitidas para exploração florestal. As informações podem ser 
acessadas por meio de busca por nome, Cadastro de Pessoa Física (CPF), Cadastro Nacional 
de Pessoas Jurídicas (CNPJ) ou número do processo. A abrangência e o nível de detalhamento 
das informações variam conforme o estado ou município. Como exemplo, a Secretaria do Meio 
Ambiente do Estado do Pará (Semas-PA) disponibiliza, em seu Portal da Transparência, diversas 
opções de consulta relacionadas à gestão florestal:

	• Portal da Transparência (Governo do Pará)

Timberflow

Desenvolvida pelo Instituto de Manejo e Certificação Florestal e Agrícola (a organização Imaflora), 
a ferramenta Timberflow, facilita a visualização de todas as etapas da produção de madeira na 
Amazônia, utilizando dados dos sistemas oficiais de controle de produtos florestais (DOF-Sinaflor, 
Sisflora Mato Grosso e Sisflora Pará). A ferramenta permite o rastreamento de informações como 
nome do empreendimento, locais de origem e destino, volume e preço da madeira transportada 
e número do DOF. Os dados disponíveis são públicos e abrangem o período de 2015 a 2022. As 
buscas podem ser feitas por número do DOF, do CNPJ ou pelo nome do empreendimento, entre 
outros filtros.

http://portaldatransparencia.semas.pa.gov.br/#/visao-publica
https://timberflow.org.br/fluxo-madeireiro
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	• Timberflow

Mineração

Sistemas da Agência Na cional de  Mineração (ANM)

O Cadastro Mineiro, da Agência Nacional de Mineração (ANM), é um sistema que reúne 
informações sobre processos de mineração no Brasil. A ANM também opera o Sistema de 
Informações Geográficas da Mineração (Sigmine), que disponibiliza dados geoespaciais sobre 
processos minerários, integrando dados de outras fontes, como o Instituto Brasileiro de 
Geografia e Estatística (IBGE) e a Diretoria de Hidrografia e Navegação da Marinha do Brasil 
(DHN). Além disso, o Observatório da CFEM apresenta informações sobre a arrecadação da 
Compensação Financeira pela Exploração Mineral (CFEM). 

As consultas podem ser feitas por número do processo minerário, nome do titular, ano, fase, 
data, entre outros critérios. O Sigmine funciona de forma mais estável no navegador Microsoft 
Edge, com atualizações semanais. O Observatório da CFEM é atualizado mensalmente.

https://sistemas.anm.gov.br/scm/extra/site/admin/default.aspx
https://geo.anm.gov.br/portal/apps/webappviewer/index.html?id=6a8f5ccc4b6a4c2bba79759aa952d908&utm_source=chatgpt.com
https://geo.anm.gov.br/portal/apps/webappviewer/index.html?id=6a8f5ccc4b6a4c2bba79759aa952d908&utm_source=chatgpt.com
https://app.powerbi.com/view?r=eyJrIjoiZDA5NGMyYmYtOWQyMi00NzA1LWFhOTQtNmU5NjEyMTI3ZDMxIiwidCI6ImEzMDgzZTIxLTc0OWItNDUzNC05YWZhLTU0Y2MzMTg4OTdiOCJ9&pageName=ReportSection7a43f884dc43352e5953
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	• Cadastro Mineiro

	• Sigmine
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	• Observatório da CFEM

Portal da Transparência do Ouro (PT O)

O Portal da Transparência do Ouro (PTO) unifica dados públicos essenciais para a análise da 
conformidade dos processos de mineração de ouro com a legislação brasileira. A plataforma 
integra informações da Agência Nacional de Mineração (ANM), da Compensação Financeira pela 
Exploração Mineral (CFEM), da EngeSat (Planet), da Fundação Nacional dos Povos Indígenas 
(Funai), do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renováveis (Ibama), do 
Sistema de Informações Geográficas da Mineração (SIGMINE) e do Ministério do Meio Ambiente 
(MMA). O acesso requer login e a consulta é realizada pelo número do processo. O portal é 
atualizado mensalmente.

	• Portal da Transparência do Ouro (PTO)

https://pto.org.br/
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Agropecuária

Sistema do Ministério da  Agricultura  e Pecuária (Mapa)

O Ministério da Agricultura e Pecuária (Mapa) disponibiliza consulta pública de processos 
administrativos por meio do Sistema Eletrônico de Informações (SEI). O sistema permite acesso 
a processos e documentos do Mapa, incluindo processos do tipo “inspeção de produtos de 
origem animal: auto de infração”.

Para realizar a busca, é necessário preencher ao menos um dos seguintes campos: número 
SEI do processo ou documento (protocolo), texto para pesquisa (palavras-chave), nome do 
interessado ou remetente, órgão ou unidade geradora, tipo do processo ou documento ou 
intervalo de datas. 

A plataforma também possibilita filtrar os resultados por processos, documentos gerados ou 
documentos externos. A atualização é contínua, à medida que novos registros são inseridos.

	• Sistema Eletrônico de Informações - SEI (Mapa)

https://sei.agro.gov.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0
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Tráfego aquaviário

Sistemas da Agência  Nacional de Transp ortes Aquaviários (Antaq)

A Agência Nacional de Transportes Aquaviários (Antaq) disponibiliza consultas a fiscalizações e 
processos sancionadores no setor aquaviário, com base no Sistema de Desempenho Portuário 
(SDP). O sistema reúne informações declaradas diariamente por autoridades portuárias e 
terminais autorizados, além de dados mensais da hidrovia Paraná-Tietê. 

A busca pode ser feita por ano, número do processo, Cadastro Nacional de Pessoa Jurídica 
(CNPJ), razão social, área ou tipo de fiscalização, situação e sigla da unidade regional.

A Antaq também disponibiliza consulta a empresas autorizadas a operar na navegação interior do 
Brasil, permitindo a pesquisa de companhias com permissão para realizar serviços de transporte 
aquaviário em águas interiores, por nome da empresa, CNPJ ou termo de autorização.

	• Fiscalizações e processos sancionadores (Antaq)

	• Empresas autorizadas (Antaq)

https://aquarela.antaq.gov.br/single/?appid=62518b21-6421-4eab-9c35-bcfac6d57ffd&sheet=c6d5f2cd-be74-4178-86ce-7cab2b03c564&theme=horizon&opt=currsel%2Cctxmenu
https://aquarela.antaq.gov.br/single/?appid=62518b21-6421-4eab-9c35-bcfac6d57ffd&sheet=c6d5f2cd-be74-4178-86ce-7cab2b03c564&theme=horizon&opt=currsel%2Cctxmenu
https://web3.antaq.gov.br/Portal/Frota/ConsultarEmpresaInteriorAutorizada.aspx
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Sistemas da Marinha do Brasil

A Consulta de Processos da Diretoria de Portos e Costas (DPC), da Marinha do Brasil, permite 
acompanhar o andamento de processos administrativos relacionados à navegação e aos 
serviços portuários, abrangendo dados das Capitanias dos Portos da Amazônia Oriental e 
Ocidental. O acesso é realizado pelo gov.br. e as pesquisas podem ser feitas pelo número de 
protocolo e pelo Cadastro Nacional de Pessoa Física (CPF) ou CNPJ da parte interessada.

Além disso, o Tribunal Marítimo disponibiliza em sua página, acesso à base de dados do Registro 
Especial Brasileiro (REB), que reúne informações sobre a propriedade de embarcações de 
bandeira brasileira. O registro da propriedade no Tribunal Marítimo é obrigatório apenas para 
embarcações com arqueação bruta superior a cem toneladas, em qualquer modalidade de 
navegação, conforme a Lei nº 7.652/1988.

O acesso ao REB é feito por meio de planilha disponível no site, permitindo buscas pelo nome do 
proprietário, afretador ou da embarcação. Os dados são atualizados mensalmente.

	• Consulta de Processos da Diretoria de Portos e Costas (DPC)

	• Registro Especial Brasileiro (REB)

https://sistemas.dpc.mar.mil.br/sisap/agendamento/#/
https://sistemas.dpc.mar.mil.br/sisap/agendamento/#/
https://www.marinha.mil.br/tm/situacao-reb
https://www.marinha.mil.br/tm/situacao-reb
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Outras ferramentas de monitoramento

As ferramentas comerciais Marine Traffic, Vessel Finder e Ship Radar oferecem monitoramento 
em tempo real do tráfego marítimo global, com base nos dados do Sistema de Identificação 
Automática (AIS). Elas permitem a visualização da posição atual das embarcações, além de 
informações como nome do navio, tipo, destino, ETA (previsão de chegada) e bandeira. As 
buscas podem ser realizadas por nome da embarcação, empresa de navegação ou localização 
no mapa. Na versão gratuita, as plataformas disponibilizam histórico limitado (últimas 24h) e 
informações sobre embarcações próximas à costa, conforme a cobertura terrestre do AIS.

	• Marine Traffic

Tráfego aéreo

Sistemas da Agência Nacional   de Aviação Civ il (Anac)

O Registro Aeronáutico Brasileiro (RAB), da Agência Nacional de Aviação Civil (Anac), disponibiliza 
consultas a dados abertos sobre aeronaves licenciadas no Brasil, incluindo informações sobre 
proprietários, operadores e matrículas. A plataforma permite pesquisas em arquivo CSV, na 
ferramenta de Datasearch e em outros formatos, com filtros por nome do proprietário ou 
operador, número de CNPJ ou CPF, entre outros critérios. 

A Consulta de Licença Aeronáutica (CHT), também mantida pela Anac, permite verificar a 
situação atual, a validade e a regularidade das licenças e habilitações técnicas de profissionais 
da aviação civil no Brasil. A consulta pode ser feita por meio do Código Anac, do CPF ou da 
data de nascimento do profissional. Além disso, a Consulta Nada Consta de Multas do Código 
Brasileiro de Aeronáutica (CBAER) possibilita verificar a existência de multas por infrações 
e emitir certidões negativas de débito, atestando a regularidade de operadores aéreos e 
profissionais da aviação civil perante a Anac. A pesquisa pode ser feita utilizando o CNPJ, o 
CPF ou o código Anac do interessado.

https://www.marinetraffic.com/en/ais/home/shipid:757653/zoom:3
https://www.vesselfinder.com/
https://radar24.net/ship-radar/
https://www.gov.br/anac/pt-br/sistemas/rab/dados-abertos-rab
https://sistemas.anac.gov.br/consultadelicencas/
https://sistemas.anac.gov.br/nadaconsta/
https://sistemas.anac.gov.br/nadaconsta/
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	• Dados Abertos do Registro Aeronáutico Brasileiro (RAB)

	• Consulta de Licença Aeronáutica (CHT)
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	• Consulta Nada Consta de Multas do Código Brasileiro de Aeronáutica (CBAER)

Outras ferramentas de monitoramento

As ferramentas comerciais Adsb Exchange, Flightradar24, AirNav Radar e Plane Finder oferecem 
monitoramento em tempo real do tráfego aéreo global, com base em sinais ADS-B (Automatic 
Dependent Surveillance – Broadcast), Mode-S (Mode Select) ou MLAT (Multilateration). Essas 
plataformas permitem a visualização da posição de aeronaves no mapa, além de informações 
sobre altitude, velocidade, origem, destino e tipo de avião. As ferramentas podem ser acessadas 
diretamente pelo navegador, sem necessidade de instalação de aplicativos, e contam com versões 
gratuitas com funcionalidades básicas e planos pagos com acesso a recursos avançados.

	• Absb Exchange

https://globe.adsbexchange.com/
https://www.flightradar24.com/-18.82,-52.19/5
https://www.airnavradar.com/@-19.21547,-46.45469,z5
https://planefinder.net/airport/BSB
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Tráfego rodoviário

Sistemas da Agência Nacional  de Transportes Ter restres (ANTT)

O sistema do Transporte Rodoviário Internacional de Cargas (Tric) permite verificar informações 
sobre veículos habilitados pela Agência Nacional de Transportes Terrestres (ANTT) para o 
transporte rodoviário internacional de cargas. Ao inserir a placa do veículo, o sistema apresenta 
dados como a situação cadastral do veículo, o transportador associado e outras informações 
relevantes sobre o transporte rodoviário de cargas.

Além disso, o Registro Nacional de Transportadores Rodoviários de Cargas (RNTRC) possibilita 
consultar informações sobre transportadores cadastrados junto à ANTT. As buscas podem ser 
feitas por transportador (a partir do CPF ou CNPJ ou número do RNTRC), por localidade (estado 
e município) ou por placa do veículo.

	• Transporte Rodoviário Internacional de Cargas (Tric)

	• Registro Nacional de Transportadores Rodoviários de Cargas (RNTRC)

https://scff.antt.gov.br/conPlaca.asp
https://consultapublica.antt.gov.br/Site/ConsultaRNTRC.aspx/consultapublica


43 Sumário Lista de siglas

Guia de Open Source Intelligence (OSINT) para Investigações de Crimes Ambientais

Portal de Serviços da Secretaria Nacional de Trân sito (Senatran)

A Secretaria Nacional de Trânsito (Senatran) disponibiliza em seu Portal de Serviços 
consulta a dados detalhados de veículos registrados no  Registro Nacional de Veículos 
Automotores (Renavam), incluindo licenciamento, débitos e restrições judiciais ou administrativas. 
O sistema também exibe o histórico de infrações, informando valores, local, data e órgão 
autuador. Para realizar as consultas, é necessário informar a placa, o número do Renavam, CPF 
ou CNPJ  e autenticar-se com uma conta gov.br de nível Prata ou Ouro. As bases de dados 
são alimentadas pelos departamentos de trânsito estaduais, órgãos autuadores municipais e 
entidades federais, garantindo atualização constante das informações.

	• Portal de Serviços (Senatran)

https://portalservicos.senatran.serpro.gov.br/#/home
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Seção 3. Ferramentas de OSINT  
para investigação de áreas críticas  
de desmatamento

Imóveis

Sistema Nacional de Cadastro Ambiental Rural (Sicar)

O Sistema Nacional de Cadastro Ambiental Rural (Sicar) é um sistema público de 
geoprocessamento do Serviço Florestal Brasileiro (SFB), vinculado ao Ministério do Meio Ambiente 
(MMA), que reúne e exibe os dados do Cadastro Ambiental Rural (CAR) — registro obrigatório de 
imóveis rurais no Brasil. O CAR permite a integração de informações ambientais e fundiárias e serve 
como base para o monitoramento, controle e planejamento ambiental e territorial, principalmente 
no que se refere às Áreas de Preservação Permanente (APP), reserva legal (RL), uso restrito e 
vegetação nativa. Os dados do sistema são provenientes de declarações dos proprietários rurais, 
imagens de satélite e bases de órgãos oficiais, como o Instituto Brasileiro de Geografia e Estatística 
(IBGE), o Instituto Nacional de Colonização e Reforma Agrária (Incra) e o próprio MMA. 

O sistema permite consultar a situação do CAR informando o número de registro ou número 
de protocolo. As categorias de situação do CAR são: ativo, pendente, suspenso ou cancelado. 
O sistema também possibilita acessar o Mapa do Imóvel, que exibe os limites declarados da 
propriedade e suas áreas internas, conforme a declaração realizada no momento do cadastro.

	• Sistema Nacional de Cadastro Ambiental Rural (Sicar)

https://www.car.gov.br/#/consultar
https://consultapublica.car.gov.br/publico/imoveis/index
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	• Mapa do Imóvel (Sicar)

Sistema de Gestão Fundiária (Sigef)

O Sistema de Gestão Fundiária (Sigef) é uma plataforma desenvolvida pelo Instituto Nacional de 
Colonização e Reforma Agrária (Incra) para a recepção, validação, organização, regularização 
e disponibilização de informações georreferenciadas sobre limites rurais. O sistema reúne 
memoriais descritivos e plantas dos imóveis rurais, incluindo dados sobre detentor, código do 
imóvel, responsável técnico, área e vértices. O Sigef utiliza dados provenientes de profissionais 
credenciados, que realizam levantamentos georreferenciados e submetem os dados à plataforma 
para certificação. Esses dados são validados e organizados no sistema e posteriormente 
disponibilizados para consulta pública. O sistema também integra informações da Receita 
Federal do Brasil (RFB), complementando os dados cadastrais dos imóveis rurais.

O acesso é dividido por perfis: usuário público, que pode fazer consultas básicas mediante 
login gov.br nível Prata ou Ouro; profissionais credenciados, para técnicos habilitados 
responsáveis pela inserção e atualização dos dados; proprietários ou representantes legais, 
que podem acompanhar as informações de seus imóveis; e gestores do Incra, responsáveis 
pela análise e certificação dos dados. 

Cada perfil tem permissões específicas para garantir a segurança e integridade das informações. 
As consultas podem ser realizadas a partir do Cadastro de Pessoa Física (CPF), Cadastro 
Nacional de Pessoas Jurídicas (CNPJ), nome do detentor, Código Nacional de Serventia (CNS) 
do cartório e número da matrícula, entre outros dados das propriedades.

https://sigef.incra.gov.br/
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	• Sistema de Gestão Fundiária (Sigef)

	• Consulta de Parcelas (Sigef)
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Sistema Nacional de Cadastro Rural (SNCR)

O Sistema Nacional de Cadastro Rural (SNCR) é o sistema do Incra para gestão do cadastro 
administrativo de imóveis rurais no Brasil. O cadastro reúne informações sobre o proprietário 
ou posseiro (respeitando o sigilo de dados pessoais) e denominação do imóvel. As informações 
estão disponíveis em formato de planilha CSV, gerada a partir da seleção da Unidade da 
Federação (UF) e do município de interesse. O SNCR também possibilita a emissão do 
Certificado de Cadastro de Imóvel Rural (CCIR), documento obrigatório para a realização de 
qualquer transação imobiliária rural. 

	• Sistema Nacional de Cadastro Rural (SNCR)

	• Certificado de Cadastro de Imóvel Rural (CCIR)

https://sncr.serpro.gov.br/sncr-web/consultaPublica.jsf?windowId=4aa
https://sncr.serpro.gov.br/ccir/emissao;jsessionid=sqsbRlRklhaZAgQu7dVYJN51.ccir3?windowId=c52
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Mapa do Registro de Imóveis

O Mapa do Registro de Imóveis é uma ferramenta interativa desenvolvida pelo Operador Nacional 
do Sistema de Registro Eletrônico de Imóveis (ONR). A plataforma oferece uma visualização 
georreferenciada dos registros imobiliários em todo o território nacional e, a partir da integração 
com as centrais estaduais de serviços eletrônicos dos cartórios de registro de imóveis, 
permite acessar informações detalhadas sobre imóveis urbanos e rurais por meio de camadas 
sobrepostas em mapas digitais.

A pesquisa de imóveis pode ser realizada utilizando endereço, coordenadas geográficas (latitude 
e longitude), número do Registro de Imóveis, propriedades rurais, áreas de parcelamento do solo, 
imóveis públicos vinculados à Secretaria de Patrimônio da União (SPU), Cadastro Ambiental Rural 
(CAR), entre outros critérios de busca.

	• Mapa do Registro de Imóveis

Outras ferramentas de pesquisa de imóveis

O Registro Rural é uma plataforma comercial que centraliza e disponibiliza, de forma integrada, 
dados públicos sobre imóveis rurais no Brasil, reunindo informações de diversas bases oficiais, 
como o CAR, o Sistema Nacional de Cadastro Rural (SNCR) e o Sistema de Gestão Fundiária 
(Sigef) do Incra, além de dados da Receita Federal e dos Cartórios de Registro de Imóveis (CRIs).

A plataforma permite realizar buscas por nome do proprietário, CPF ou CNPJ, município, número 
do CAR ou código Incra. Os usuários podem consultar informações básicas gratuitamente, 
mas o acesso a funcionalidades adicionais, como relatórios em PDF, buscas ilimitadas e 
informações completas, depende de planos pagos (Pro ou Premium). Para utilizar o sistema, é 
necessário realizar um cadastro na plataforma e concordar com os Termos de Uso e a Política de 
Privacidade, em conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD).

https://mapa.onr.org.br/
https://www.registrorural.com.br/
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	• Registro Rural

Uso do solo e degradação

TerraBrasilis

O portal TerraBrasilis, desenvolvido pelo Instituto Nacional de Pesquisas Espaciais (Inpe), oferece 
ferramentas voltadas ao monitoramento ambiental da Amazônia Legal e de outros biomas brasileiros.

A Sala de Situação é uma das ferramentas do TerraBrasilis que visa subsidiar ações de inteligência 
territorial por meio da visualização integrada de indicadores críticos de desmatamento. Ela reúne 
dados de diversos sistemas, como o Detecção de Desmatamento em Tempo Quase Real (Deter), 
além de bases fundiárias, informações sobre queimadas, degradação e mineração, e dados 
geoespaciais (WMS/WFS). O sistema busca apoiar o planejamento de ações de fiscalização e permitir 
à sociedade acompanhar os processos ambientais em curso na região amazônica.

	• Sala de Situação (TerraBrasilis)

https://terrabrasilis.dpi.inpe.br/
https://terrabrasilis.dpi.inpe.br/ams/
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O Mapa de Supressão da Vegetação Nativa (Prodes) exibe polígonos de desmatamento 
acumulados ao longo dos anos, permitindo a aplicação de filtros temporais e espaciais, a 
exportação de dados em diversos formatos (como shapefile e CSV) e a geração de relatórios 
customizados com base nos critérios selecionados. Os dados são atualizados anualmente e têm 
como base imagens do satélite Landsat 8.

	• Prodes (TerraBrasilis)

O Mapa de Avisos de Alterações Florestais (Deter) mostra alertas frequentes sobre mudanças 
na cobertura florestal na Amazônia Legal e no Cerrado. Esses alertas são gerados a partir de 
imagens de satélites, como CBERS, MODIS, Sentinel-1 e Sentinel-2.

	• Deter (TerraBrasilis)

https://terrabrasilis.dpi.inpe.br/app/map/deforestation?hl=pt-br
https://terrabrasilis.dpi.inpe.br/app/map/alerts?hl=pt-br
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Selo Verde-PA

O Selo Verde-PA é uma ferramenta desenvolvida pelo Governo do Estado do Pará, em parceria 
com a Universidade Federal de Minas Gerais (UFMG), o Centro de Inteligência Territorial (CIT) e a 
Iniciativa Internacional de Clima e Florestas da Noruega (NICFI). O sistema reúne e analisa dados 
públicos de diversos órgãos estaduais e federais com o objetivo de promover a transparência na 
rastreabilidade da produção agropecuária do Pará. 

Com base nos registros do CAR, o sistema cruza informações geoespaciais para avaliar a 
conformidade ambiental e fundiária dos imóveis rurais. A plataforma permite consultas por 
número do CAR, município ou nome do proprietário, gerando automaticamente análises que 
incluem: sobreposição com áreas desmatadas via satélite, verificação de reserva legal, Áreas de 
Preservação Permanente (APPs), excedente de vegetação nativa e sobreposições com terras 
indígenas, unidades de conservação e territórios quilombolas. A ferramenta também apresenta 
histórico de uso do solo, embargos e infrações ambientais, além da situação fundiária dos 
imóveis em relação a assentamentos e áreas não tituláveis. 

	• Selo Verde-PA

https://csr.ufmg.br/seloverde21/consult-car/
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MapBiomas

A plataforma MapBiomas, desenvolvida por uma rede colaborativa formada por organizações 
sociais, universidades e empresas de tecnologia, oferece um conjunto de ferramentas 
que integram dados ambientais georreferenciados com foco em uso e cobertura da terra, 
monitoramento de desmatamento e crédito rural no Brasil. Sua estrutura é organizada por 
biomas e temas transversais, permitindo análises espacializadas em diferentes escalas. Todas as 
ferramentas do MapBiomas são acessíveis diretamente via web. 

O MapBiomas Uso e Cobertura da Terra apresenta séries históricas (1985 a 2023) baseadas em 
imagens dos satélites Landsat e Sentinel-2, processadas na plataforma Google Earth Engine. 
O sistema utiliza algoritmos de classificação automática (Random Forest e Deep Learning) 
para identificar alterações no uso do solo, como agricultura, pecuária, mineração, queimadas e 
infraestrutura. Os dados são validados com informações oficiais e disponibilizados em um mapa 
interativo que permite filtros temporais e espaciais. As atualizações são realizadas anualmente.

	• MapBiomas Uso e Cobertura da Terra

O MapBiomas Alerta é uma ferramenta voltada ao monitoramento e à validação de alertas de 
desmatamento da vegetação nativa em todos os biomas do país. Com atualizações mensais, 
a plataforma integra alertas provenientes de diferentes instituições, como Imazon, SOS 
Mata Atlântica e o Instituto de Pesquisa Ambiental da Amazônia (Ipam), padroniza, valida e 
georreferencia essas informações. Os dados podem ser filtrados por período, bioma, tipo de 
vegetação e localidade, além de exportados em formatos como shapefile e CSV. Também é 
possível gerar relatórios personalizados e cruzar informações com outros sistemas ambientais.

https://brasil.mapbiomas.org/
https://plataforma.brasil.mapbiomas.org/cobertura?activeBaseMap=9&layersOpacity=100&activeModule=coverage&activeModuleContent=coverage%3Acoverage_main&activeYear=2023&mapPosition=-15.072124%2C-51.459961%2C4&timelineLimitsRange=1985%2C2023&baseParams%5BterritoryType%5D=1&baseParams%5Bterritories%5D=10001%3BBrasil%3B1%3BPa%C3%ADs%3B-33.751177993999875%3B-73.99044996899988%3B5.271841077000147%3B-28.847639913999956&baseParams%5BactiveClassTreeOptionValue%5D=default&baseParams%5BactiveClassTreeNodeIds%5D=1%2C7%2C8%2C9%2C10%2C11%2C2%2C12%2C13%2C14%2C15%2C16%2C3%2C18%2C19%2C28%2C30%2C31%2C32%2C33%2C34%2C29%2C35%2C36%2C37%2C38%2C20%2C21%2C4%2C22%2C23%2C24%2C25%2C5%2C26%2C27%2C6&baseParams%5BactiveSubmodule%5D=coverage_main&baseParams%5ByearRange%5D=1985-2023
https://plataforma.alerta.mapbiomas.org/mapa?monthRange%5B0%5D=2019-01&monthRange%5B1%5D=2025-05&sources%5B0%5D=All&territoryType=all&authorization=all&embargoed=all&locationType=alert_code&activeBaseMap=7&map=-14.392118083661728%2C-56.25000000000001%2C4
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	• MapBiomas Alerta

O MapBiomas Crédito Rural permite visualizar, de forma georreferenciada, todas as operações 
de crédito rural registradas no Sistema do Banco Central (Sicor), no período de 2019 até outubro 
de 2024. Cada financiamento é representado no mapa por coordenadas e pode ser cruzado 
com dados do CAR, da cobertura do solo e de alertas de desmatamento. A plataforma permite 
explorar as informações por bioma, município, tipo de atividade financiada, finalidade do crédito e 
instituição financeira.

	• MapBiomas Crédito Rural

https://plataforma.creditorural.mapbiomas.org/
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Projeto Monitoramento do Cerrado

O Projeto Monitoramento do Cerrado é uma iniciativa do Centro de Sensoriamento Remoto 
(CSR) do Instituto de Geociências (IGC) da Universidade Federal de Minas Gerais (UFMG). O 
projeto oferece uma plataforma que gera previsões diárias da propagação do fogo no bioma 
Cerrado, incluindo modelos específicos para parques nacionais e estaduais. A ferramenta utiliza 
imagens de satélite do sistema Inpe-Queimadas, dados climáticos e relevo, biomassa e fatores 
antropogênicos para simular a direção, a área afetada, a duração, o consumo de biomassa e as 
emissões de CO2 pelo fogo. As simulações são feitas três vezes ao dia.

A plataforma oferece mapas interativos que abrangem todo o Cerrado e unidades de 
conservação específicas, permitindo a visualização em tempo real da previsão da propagação 
do fogo a partir dos focos ativos detectados. Além dos mapas, a ferramenta disponibiliza 
gráficos e relatórios técnicos, com dados quantitativos das simulações, exportáveis em formatos 
geoespaciais compatíveis com sistemas de informação geográfica (SIG), como shapefiles e 
GeoTIFFs.

	• Projeto Monitoramento do Cerrado

https://maps.csr.ufmg.br/calculator/?lang=pt&map=&queryid=301&extent=&tools=measure,helpintro,customzoom,getfeature&options=enablequeries,scale,startopened,capabilities&visiblelayers=custom
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Global Forest Watch

A Global Forest Watch é uma plataforma interativa que permite monitorar a situação das florestas 
em tempo quase real, com foco na identificação de perda de cobertura florestal, alertas de 
desmatamento e focos de incêndio. A iniciativa é mantida pelo World Resources Institute (WRI), 
com o apoio de universidades, centros de pesquisa e instituições públicas e privadas.

A plataforma integra dados de sensoriamento remoto provenientes de satélites como Landsat, 
MODIS e Sentinel. Seus alertas quase em tempo real de perda florestal são gerados por sistemas 
como o Global Land Analysis and Discovery (GLAD), da Universidade de Maryland, enquanto os 
focos de calor são mapeados por meio do Fire Information for Resource Management System 
(FIRMS), da NASA em parceria com a Universidade de Maryland. O sistema incorpora ainda 
informações de bases complementares, como MapBiomas, FAO, OpenStreetMap e cadastros 
nacionais de áreas protegidas e uso da terra, oferecendo uma visualização abrangente e 
integrada das mudanças no território florestal.

A plataforma permite tanto a visualização por meio de mapas interativos quanto o download 
de dados, o uso de API, a configuração de alertas personalizados e o acesso a ferramentas 
analíticas. Para explorar os dados, o usuário define a área geográfica de interesse (por país, 
estado, município, terra indígena ou área protegida), escolhe o período de análise e ativa as 
camadas de dados que deseja visualizar — como perda anual de floresta, alertas GLAD, focos 
de incêndio, uso do solo, estoque de carbono e outros indicadores ambientais.

A frequência de atualização varia conforme a base de dados: os alertas GLAD e os focos de 
incêndio são disponibilizados diariamente ou semanalmente, enquanto os dados consolidados 
de perda anual de floresta são atualizados uma vez por ano.

	• Global Forest Watch

https://www.globalforestwatch.org/map/?map=eyJjZW50ZXIiOnsibGF0IjotNi40NDE2ODM2NjUzOTkzMjM1LCJsbmciOi01NS4yNDczMTQ0NTMxMjUwOX0sInpvb20iOjR9&mapPrompts=eyJvcGVuIjp0cnVlLCJzdGVwc0tleSI6InN1YnNjcmliZVRvQXJlYSJ9
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Terra-i

O Terra-i é uma plataforma de monitoramento em tempo quase real da cobertura vegetal tropical, 
voltada à detecção de desmatamento e degradação ambiental. Desenvolvida por uma coalizão 
internacional, que inclui o Centro Internacional de Agricultura Tropical (CIAT–DAPA), a The Nature 
Conservancy (TNC), HEIG–VD (Suíça) e o King’s College London (Reino Unido), a iniciativa conta 
com o apoio da Conservation International. 

A plataforma utiliza imagens do sensor óptico MODIS, com resolução espacial de 250 metros e 
atualização a cada 16 dias, baseando-se nos produtos MOD13Q1 (NDVI) e MOD35 (cobertura de 
nuvens e água). Para distinguir perdas de vegetação natural — como as causadas por seca ou 
sazonalidade — daquelas resultantes de ações humanas, o Terra-i incorpora também dados de 
precipitação do satélite TRMM (NASA/JAXA). 

A partir da versão 3, o sistema passou a integrar também dados de radar de abertura sintética 
(Synthetic Aperture Radar - SAR) do Sentinel-1, da Agência Espacial Europeia (ESA), o que 
permite detectar desmatamento mesmo sob cobertura de nuvens. A plataforma disponibiliza 
mapas e alertas por país, região ou bacia hidrográfica, além de estatísticas e séries temporais 
sobre a perda de vegetação. 

	• Terra-i

http://www.terra-i.org/terra-i/data/data-statistics.html
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Google Earth Engine

O Google Earth Engine (GEE) é uma plataforma desenvolvida pela Google LLC voltada à 
análise de grandes volumes de dados geoespaciais, amplamente utilizada para monitoramento 
ambiental, mudanças no uso da terra, cobertura florestal e dados climáticos. O GEE combina 
um catálogo de imagens de satélite com ferramentas de processamento em nuvem, permitindo 
análises em escala local, regional e global.

Entre as principais fontes de dados integradas ao Earth Engine estão os satélites Landsat (USGS/
NASA) e Sentinel (ESA), os sensores MODIS (Moderate Resolution Imaging Spectroradiometer 
– NASA – satélites Terra e Aqua) e o National Agriculture Imagery Program (NAIP). Os datasets 
disponíveis são, em sua maioria, públicos e gratuitos, com atualização contínua.

O acesso à plataforma requer uma conta Google válida e um cadastro prévio no site oficial, com 
a indicação do propósito de uso (pesquisa, ensino, negócio, etc.). Após a aprovação, o usuário 
pode acessar os dados e ferramentas por meio do Code Editor online ou por APIs em JavaScript 
e Python. A plataforma também permite o upload e análise de dados próprios, ampliando a 
capacidade de cruzamento e modelagem geoespacial.

	• Google Earth Engine

https://earthengine.google.com/
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Coordenadas geográficas

GPS Coordinates

O GPS Coordinates é uma ferramenta de geolocalização que permite converter endereços 
em coordenadas geográficas (latitude e longitude) e também realizar o processo inverso, 
identificando endereços a partir de coordenadas. Para isso, a plataforma usa as APIs da Google 
para exibir mapas interativos, localizar endereços a partir de coordenadas, calcular rotas e 
fornecer imagens de satélite e Street View, com base no banco de dados do Google Maps, que, 
por sua vez, agrega informações de diversas fontes (TomTom, TeleAtlas, OpenStreetMap, etc). O 
acesso é feito diretamente pelo site, onde o usuário pode inserir endereços ou coordenadas em 
campos específicos para obter as informações desejadas.

	• GPS Coordinates

https://www.gps-coordinates.net/
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O Instituto Igarapé é um think and do tank independente, que desenvolve 
pesquisas, soluções e parcerias com o objetivo de impactar tanto políticas como 
práticas públicas e corporativas na superação dos principais desafios nas áreas 
de Segurança, Natureza, Clima e Cooperação Internacional no Brasil e no mundo. 
O Igarapé é uma instituição sem fins lucrativos e apartidária, com sede no Rio de 
Janeiro e atuação do nível local ao global.

O Ministério Público Federal (MPF), por meio da 4ª Câmara de Coordenação e 
Revisão (Meio Ambiente e Patrimônio Cultural), atua como um órgão estratégico 
de articulação e defesa jurídica para a preservação dos bens comuns do Brasil. 
Como órgão setorial, a 4ª CCR coordena, integra e revisa a atividade funcional 
de membros em todo o país, assegurando uma atuação uniforme e eficiente 
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Com sede em Brasília e atuação em todo o território nacional, o MPF busca não 
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