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MINISTERIO PUBLICO FEDERAL
PROCURADORIA GERAL DA REPUBLICA

PORTARIA PGR/MPF N° 68, DE 13 DE FEVEREIRO DE 2025. (*)

O VICE-PROCURADOR-GERAL DA REPUBLICA, no uso das atribuicdes
delegadas pela Portaria PGR/MPU n° 288, de 26 de dezembro de 2023, e com fundamento no art. 49,

inciso XX, da Lei Complementar n°® 75, de 20 de maio de 1993, considerando o previsto na Lei n°

13.709. de 14 de agosto de 2018 (Lei Geral de Protecao de Dados), e na Resolugdo CNMP n° 281, de

12 de dezembro de 2023, que institui a Politica Nacional de Prote¢do de Dados Pessoais e o Sistema
Nacional de Protecdo de Dados Pessoais no Ministério Publico e da outras providéncias, resolve:

Art. 1° Fica instituido o Programa de Governanca em Privacidade do Ministério
Publico Federal (MPF), que consiste no conjunto de mecanismos de lideranga, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a gestdo da institui¢do quanto a conformidade
com a legislac¢ao de protecao de dados pessoais, nos termos dispostos no Anexo desta Portaria.

Art. 2° O Programa de Governanga em Privacidade do MPF equivale ao Plano Diretor
previsto no art. 35 da Resolugdo CNMP n° 281, de 12 de dezembro de 2023.

Art. 3° A revisdo e o monitoramento do Programa de Governanga em Privacidade do
MPF compete ao Comité Estratégico de Protecdo de Dados Pessoais do MPF (CEPDAP), que
produzira diagnosticos, estudos e avaliagdes periddicas sobre sua execugdo, com o apoio da Unidade
de Prote¢ao de Dados Pessoais do MPF.

Art. 4° Esta Portaria entra em vigor na data de sua publicacao.

HINDENBURGO CHATEAUBRIAND PEREIRA DINIZ FILHO

(*) Nota DIEP: Republicado por ter saido com incorre¢gdes na publicacdo do DMPF-e, Caderno
Administrativo n°® 32/2025, de 17 de fevereiro de 2025, pag. 1.

Este texto ndo substitui o publicado no DMPF-e, Brasilia, DF. 17 fev. 2025. Caderno Administrativo,

p. 1.
Este texto ndo substitui o republicado no DMPF-e, Brasilia, DF, 18 fev. 2025. Caderno

Administrativo, p. 1.
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APRESENTACAO

O Programa de Governanca em Privacidade (PGP) consiste no conjunto de
mecanismos de lideranga, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a gestio do Ministério Publico Federal (MPF) quanto a conformidade com a
legislacio de protecio de dados pessoais.!

Mais do que apenas cumprir obrigacdes legais, o PGP visa demonstrar o compromisso
do MPF com a efetivacio do direito fundamental a protecdo de dados pessoais (art. 5°,
LXXIX, da Constituicdo da Republica), angariando a confianca de todos os titulares de dados
com quem se relaciona: membros, advogados, cidaddos, servidores, colaboradores,
contratados, demais partes interessadas e ptiblico em geral.

O PGP esta previsto no art. 50, §2° I, da Lei Geral de Protecdo de Dados (Lei
1370972018, LGPD) e no art. 111, I, da Resolucido n. 281, de 12 de dezembro de 2023, do
Conselho Nacional do Ministério Publico (CNMP), que institui a Politica Nacional de
Protecdo de Dados Pessoais e o Sistema Nacional de Protecdo de Dados Pessoais no
Ministério Publico. Esses dispositivos estabelecem os objetivos e requisitos minimos do PGP:

“I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
prdticas relativas a protecdo de dados pessoais;

b) seja aplicdvel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou a coleta;

c) seja adaptado a estrutura, A escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados pessoais tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliacdo sistemdtica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuagdo transparente e que assegure mecanismos de participagio do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisdo internos e externos;

1 Esse conceito se baseia na defini¢do de “governanga publica” estabelecida no Decreto n. 9203/2017,

que dispde sobre a politica de governanga da administragio publica federal. Para melhor compreensdo desse
conceito, ¢ importante entender também as defini¢Ses de lideranca, estratégia e controle trazidas pelo art. 5° do
Decreto:

Art. 5° S8o mecanismos para o exercicio da governanga publica:

I - lideranga, que compreende conjunto de praticas de natureza humana ou comportamental exercida nos
principais cargos das organizagGes, para assegurar a existéncia das condi¢des minimas para o exercicio da boa
governanga, quais sejam:

a) integridade;

b) competéncia;

¢) responsabilidade; e

d) motivagdo;,

11 - estratégia, que compreende a definigfo de diretrizes, objetivos, planos e agdes, além de critérios de
priorizagdo e alinhamento entre organizagdes e partes interessadas, para que os servigos e produtos de
responsabilidade da organizagio alcancem o resultado pretendido; e

III - controle, que compreende processos estruturados para mitigar os possiveis riscos com vistas ao
alcance dos objetivos institucionais e para garantir a execugdo ordenada, ética, econdmica, eficiente e eficaz das
atividades da organizacfio, com preservacio da legalidade e da economicidade no dispéndio de recursos publicos.



g) conte com planos de resposta a incidentes e remediagio; e
h) seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periédicas”.

Conforme entendimento da Unidade Especial de Protecio de Dados Pessoais do
CNMP (UEPDAP),* a expressio “Plano Diretor” é usada na Resoluciio como equivalente de
PGP. Assim, o escopo do PGP pode ser encontrado no art. 35 da Resolugio CNMP n.

281/2023, segundo o qual:

“O Plano Diretor deverd conter as regras de boas prdticas e de governanga que
estabelecam as condi¢bes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagbes e peticdes de titulares, as normas de
seguranca, os padres técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acgdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais, conforme previsto na presente Resolugéo”.

Segundo a Resolucio CNMP n. 281/2023, compete ao Comité Estratégico de Protecao
de Dados Pessoais (CEPDAP) de cada ramo e unidade do Ministério Piblico (art. 50):

“III - coordenar o processo de elaboragdo e revisdo do Plano Diretor de Proteciio de
Dados Pessoais;

IV - monitorar a execugéo do Plano Diretor de Protegio de Dados Pessoais e adotar
as providéncias necessdrias a sua implementagio e ao seu cumprimento;

V - produzir diagnoésticos, estudos e avaliagSes periddicas a respeito do Plano
Diretor de Protegdo de Dados Pessoais™.

Embora o PGP vise a implantacdo de uma politica de protecio de dados pessoais e
alguns de seus artefatos possam ser executados na forma de projetos, ele € um programa
permanente, sem previsdo de finalizacdo, com uma sucessido de ciclos de melhoria que se
perpetuam no tempo.

Para constru¢io deste PGP foi adotado como framework o Cronograma da Governanga
em Privacidade proposto pela UEPDAP/CNMP, que, por sua vez, teve como referéncia o
“Guia de Elaborag¢ao de Programa de Governanca em Privacidade”, de autoria da Secretaria
de Governo Digital (SGD)’.

O Guia da SGD propde um modelo baseado no Ciclo PDCA (Plan, Do, Check e Act),
bem como nas normas ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27701:2019
e ABNT NBR ISO/IEC 27005:2011, e esta estruturado em 3 etapas, nas quais foram
distribuidas as providéncias necessarias a implanta¢ao do PGP (roadmap):

2

UEPDAP/CNMP, Coordenagédo de apoio e orientagdo aos Ramos e Unidades na implantagio da
Resolu(;ao n. 281 do CNMP. Orientag¢des para elaboragio do Cronograma, junho de 2024.

Secretaria de Governo Digital, Guia de elaboraciio de programa de governan¢a em privacidade:
Programa de Privacidade e Seguranca da Informacéio (PPSI). Brasilia: Secretaria de Governo Digital, 2023.
35 p. Versdo 2.0. Disponivel em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa governanca_privac
idade.pdf. Acesso em: 18 nov. 2024.
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A UEPDAP/CNMP fez alguns ajustes para adaptar o modelo da SGD as
peculiaridades do Ministérioc Pablico e contemplar exigéncias adicionais previstas na
Resclugio CNWMP n. 28172023, Assim, no cronograma proposto pela UEPDAP foram
inclufdas a esse roadmap as seguintes etapas: na fase de iniciagao e planejamento, (a} Tutela
Coletiva de Protegac de Dados Pessoais; na fase de construgao e execugio: (a} Instrugdes de
Servigo; (b} Sistemas informatizados; e (¢} Capacitagio.

Em setembro de 2024, para atendimento ao disposto no art. 158 da Resolugao CNMP
n. 281722023, o MPF entregou 2 UEPDAP seu cronograma de adequagdo (anexo ac PGP),
construfdo a partir do modelo proposto. Portanto, a adogdo desse mesmo framework para
elaboragao do PGP € a opgdo mais l6gica e natural, pois confere maior racionalidade,
eficiéncia, economia, uniformidade e alinhamento na implementagac das agbes voltadas a
protegao de dados pessoais, além de tomar o PGP um instrumento vivo e operacional.

Nas segoes do PGP sio abordadas as atividades previstas em cada etapa do programa,
contemplando, de forma sucinta e objetiva, o seguinte: (a} descrigdo das atividades que devem
ser implementadas, com referéncia a fonte normmativa, quando cabivel; (b} relato das agdes que
jé foram realizadas e o estado atual; (¢} explicagao do que ainda se pretende fazer e de que
maneira.



Em dltima instncia, o objetivo deste programa é que o Ministério Publico Federal
cumpra sua missdo constitucional em consonincia com a legislacio de protecdo de dados
pessoais, tanto em suas atividades administrativas como finalisticas. Com isso, espera-se que a
instituicdo continue sendo, ao longo dos préximos anos, uma referéncia na conformidade e na
defesa desse novo direito fundamental.

1. INICIACAO E PLANEJAMENTO

1.1 Nomeacdo do Encarregado e equipe

De acordo com o art. 44 da Resolucio CNMP 1n° 281/2023, replicando o disposto na

LGPD (art. 5°, VIII, e art. 41), o Encarregado € a pessoa indicada pelo controlador e pelo
operador para atuar como canal de comunicacio entre o controlador, os titulares dos dados
pessoais e a Autoridade de Protecio de Dados Pessoais no Ministério Piblico (APDP/MP),
bem como desempenhar outras funcdes estabelecidas pela legislacio pertinente.

No Ministério Piblico Federal, as atribui¢Ses e prerrogativas do Encarregado de
Protecdo de Dados Pessoais estdo descritas nos arts. 96-E e 96-F do Regimento Interno do
Gabinete do Procurador-Geral da Republica (Anexo a Portaria PGR/MPFE n° 40. de 24 de abril
de 2020), em conformidade com o art. 46 da Resolu¢io CNMP n° 281/2023. O Encarregado
deve ser membro da instituicdo (art. 45 da Resolucdo CNMP n° 281/2023) e sera designado
pelo Procurador(a)-Geral da Republica (art. 96-D do Regimento Interno).

O primeiro Encarregado do MPF foi designado por meio da Portaria PGR/MPF n° 97,
de 17 de fevereiro de 2021. O atual Encarregado foi designado pela Portaria PGR/MPFE n°
554, de 13 de agosto de 2021 e desempenha suas atribui¢des por meio de Oficio de

Administracdo (Portaria PGR/MPFE n°® 521, de 2 de setembro de 2021), de forma cumulada

com as atribui¢Ges de seu Oficio regular.

Neste ponto, é importante que se acompanhe a evolucio da instituicdo em termos de
cultura de protecao de dados pessoais e de maturidade na temadtica, a fim de antecipar cendrios
e melhorar a capacidade de tomada de decisio. E possivel que os avancos nessas dreas
representem, na pratica, uma ampliacio significativa do volume de demandas e atribuices do
Encarregado.

Nesse caso, devem ser empreendidos esfor¢os para que o exercicio das functes de
Encarregado ocorra, preferencialmente, de forma exclusiva, sem o acimulo com outras
atividades que ensejem o tratamento de dados pessoais. Essa orientacdio, prevista no art. 45,
§1°, da Resolugdo CNMP n° 281/2023, também contribui para assegurar um cendrio de maior
autonomia, independéncia e, principalmente, neutralidade.

O apoio técnico, juridico e administrativo para o desempenho das atribui¢des do
Encarregado, conforme exigido nos arts. 45, §3°, e 155, paragrafo Gnico, da Resolugio CNMP
n°®281/2023, é prestado pela Unidade de Protegiio de Dados Pessoais (UPDP).

Os dados de contato do Encarregado de Protecio de Dados Pessoais do MPF sio
publicos e estio acessiveis no Portal do  MPF, pelo  link:
https://www.npfanp br/servicos/Igpd/lgpd-no-mpf/estrutura-da-unidade-de-protecao-de-dado




1.2 Alinhamento de expectativas com a Alta Administracio

As primeiras discussdes acerca da implementagio da LGPD no Ministério Publico
Federal tiveram inicio em 2019 por meio de relatorio técnico produzido pela Secretaria de
Tecnologia da Informagdo ¢ Comunicagio (STIC), nota técnica da Secretaria-Geral (SG) e
elaboragdio da primeira versdo do plano de agio, que descrevia as atividades, responsaveis e
cronograma para a implementagéo da LGPD.

A partir de janeiro de 2021, as a¢es passaram a ser conduzidas pela Comissdo de
Conformidade a Lei Geral de Protecdo de Dados Pessoais do Ministério Publico Federal,
instituida pela Portaria PGR/MPF n° 24, de 27 de janeiro de 2021 e renovada pela Portaria
PGR/MPF n°® 580. de 4 de outubro de 2021. A Comissdo contou com representantes da
Secretaria-Geral, das Secretarias Nacionais, da Ouvidoria e da Consultoria Juridica do MPF ¢
teve sua atuagiio coordenada pelo Encarregado de Prote¢io de Dados Pessoais do MPF
(Portaria PGR/MPF n°® 97, de 17 de fevereiro de 2021). Seus trabalhos se encerraram em maio
de 2022, quando foi criada a Unidade de Protegido de Dados Pessoais (UPDP).

No ambito interno, o MPF conta, desde 2022, com a Politica de Privacidade e
Prote¢dio de Dados Pessoais (Portaria PGR/MPFE n° 661, de 12 de agosto de 2022). A Politica
¢ um marco importante na regulamentacio da privacidade e da protecido de dados pessoais nas
atividades finalisticas e administrativas institucionais. Ela contempla principios e diretrizes
para tratamento de dados pessoais no MPF, regras sobre contratos, dados sensiveis, dados de
criangas e adolescentes e hipoteses de divulgagio de dados pessoais, além de disposi¢des
sobre agentes de tratamento, seguranga da informagao ¢ boas praticas.

1.3 Tutela coletiva de protecio de dados

A Resolugdo CNMP n° 281/2023 estabelece, em seu art. 159, que a tutela coletiva do
direito fundamental a prote¢io de dados pessoais deve ser implantada, de forma imediata,
pelos dérgios de execucdo do Ministério Publico.

No Ministério Publico Federal, os 6rgios de execugio que atuam na tutela coletiva do
direito fundamental a prote¢io de dados pessoais, em regra, sdo os oficios vinculados a 1°
Camara de Coordenagdo ¢ Revisdo (Direitos Sociais e Atos Administrativos em geral),
presentes em todas as unidades da federagdio, conforme informa o Oficio GAB/PGR n°
314/2024, encaminhado pelo Vice-Procurador-Geral da Republica ao CNMP em 09/05/2024.

Além disso, a 3* Camara de Coordenagio e Revisio (Consumidor e Ordem
Econdmica) atua na tematica da protegdo de dados pessoais na area civel, por meio do Grupo
de Trabalho de Tecnologia da Informagdo e Comunicagdo (GT TIC). Na area criminal,
destaca-se o trabalho do Grupo de Atuagdo Especial no Combate aos Crimes Cibernéticos e
aos Crimes praticados mediante o Uso de Tecnologlas de Informagdo no dmbito do MPF,
instituido pela cdo C s e vinculado a 2* Camara de
Coordenagio ¢ Rev1sﬁo.

Embora, nos ultimos anos, existam diversas atuagdes relevantes do MPF na defesa da
dimensdo coletiva do direito a protecdo aos dados pessoais, a evolugdo almejada pela
institui¢do, em ciclos futuros, deve levar em consideragio a necessidade de conscientizagdo e
sensibilizagdo continua da sociedade acerca do tema da prote¢do de dados pessoais, bem
como as diretrizes previstas no paragrafo tnico do art. 56 da Resolugio CNMP n° 281/2023,
que apontam para a criagdo de uma estrutura especializada, com grupos especiais de atuagao,
capazes de atuar de forma mais proativa e transversal, em carater nacional, quando necessario.



1.4 Maturidade da instituicdo

Todos os ramos e as unidades do Ministério Publico devem elaborar, anualmente, um
relatério de conformidade em relacio 4 Resolucio CNMP n° 281/2023. O documento deve
seguir os parametros estabelecidos na norma e ser enviado a Unidade Especial de Protecio de
Dados Pessoais (UEPDAP/CNMP), conforme o art. 161 da Resolu¢io CNMP n° 281/2023.

No Ministério Publico Federal, os primeiros diagnésticos de maturidade em protecdo
de dados pessoais aconteceram antes da vigéncia da Resolug¢io CNMP n® 281/2023.

Entre novembro de 2020 e maio de 2021, o Ministério Publico Federal participou de
auditoria realizada pelo TCU para avaliar as a¢cGes governamentais e os riscos a protecio de
dados pessoais, por meio da elaboracdo de diagnéstico acerca dos controles implementados
pelas organizacdes publicas federais para adequacdo a4 LGPD. O resultado do MPF foi
correspondente ao nivel “Inicial”, valor 0,26, com base em informacdes prestadas no
primeiro trimestre de 2021.

Ainda em 2021, o MPF realizou o diagndstico de maturidade e indice de adequacio a
LGPD disponibilizado pelo CNMP, por meio de questiondrio on-line. O resultado posicionou
a instituicdo no nivel bdsico (indice 0,3, em escala de 0 a 1), a frente de outros ramos do
MPU, mas ainda distante da plena adequagdo & LGPD. Em 2022, a UPDP realizou novo
diagnéstico de maturidade e indice de adequacdo a4 LGPD disponibilizado pelo CNMP. O
MPF foi posicionado no nivel intermediario (indice 0,57, em escalade G a 1).

Em dezembro de 2022, a UPDP elaborou, com base na matriz de diagnéstico do TCU,
novo diagndstico de maturidade e indice de adequagdo a LGPD. O resultado da aferi¢io
posicionou 0 MPF no nivel intermedidrio (indice 0,76, emescala de 0 a 1).

Em 2023, a UPDP elaborou diagnédstico de conformidade a Resolucio CNMP n°
281/2023, com base no modelo de relatério de conformidade anexado & norma (em forma de
questiondrio). O resultado revelou que 80% das medidas foram implementadas (62%
integralmente e 18% parcialmente). Apenas 20% dos itens ainda nio tinham sido atendidos.

Ainda em 2023, o MPF realizou o diagnéstico do Programa de Privacidade e
Seguranca da Informagao (PPSI), da Secretaria de Governo Digital, que estabelece, além do
indice relativo a ciberseguranca, o indice de privacidade (iPriv), com 150 questdes distribuidas
em 13 dimensdes. Em relacdo ao Indice de Privacidade do PPSI (iPriv), o MPF alcancou o
valor de (0,70, em escala de O a 1. Esse valor corresponde, segundo aquele programa, ao nivel
“Em aprimoramento”, apenas um nivel abaixo da pontuagio maxima.

Em 2024, a Unidade de Protecao de Dados Pessoais encaminhou a UEPDAP/CNMP o
primeiro relatério de conformidade, nos termos do art. 161 da Resolugio CNMP n° 281/2023.
O resultado revelou que 90,9% das medidas foram implementadas, sendo que 65,9% estao
integralmente implementadas e 25% estdo parcialmente implementadas. Apenas 9,1% dos
requisitos ainda nao foram atendidos.

Recentemente, o MPF passou por nova auditoria do TCU e aguarda o resultado do
diagnéstico. Além disso, o MPF pretende realizar, anualmente, dois diagnésticos de
maturidade em privacidade e protecdo de dados pessoais: um nos moldes definidos pela
UEPDAP/CNMP e outro seguindo os pardmetros de privacidade do Programa de Privacidade
e Seguranca da Informacao (Framework da Secretaria de Governo Digital).



1.5 Medidas de seguranca

A LGPD estabelece que o tratamento de dados pessoais deve ser revestido das
melhores praticas de seguranca da informacdo. De acordo com o art. 46 da LGPD, tanto o
controlador como o operador devem adotar medidas de seguranga, técnicas e administrativas,
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado. O art. 47 exige que as medidas de seguranca acompanhem todo o ciclo de vida do
dado, devendo ser garantidas mesmo apés o término do tratamento.

O MPF conta, atualmente, com equipe dedicada a gestdo, defesa e monitoramento de
seguranca cibernética, bem como a continuidade e recuperagio de servicos de TIL.

Além disso, segundo os arts. 124 e 125 da Resolucio CNMP n® 281/2023, o
Ministério Publico deve determinar que todos os seus integrantes - membros, servidores,
estagidrios e prestadores de servico - assinem Termo de Compromisso de Manutencio de
Sigilo (TCMS), bem como as partes a fim de assegurar a protecao dos dados pessoais tratados
na instituicao.

O Ministério Puiblico Federal ji adota a pratica de assinatura de TCMS quando do
ingresso de membros e servidores, na contratacio de estagidrios e na celebracio de contratos
que envolvem prestadores de servicos. A recomendacgio para o préximo ciclo é a adogao do
modelo de TCMS elaborado pela UEPDAP/CNMP.

1.6 Estrutura organizacional para a governanga e gestdo da prote¢io de dados pessoais

Para realizar a governanga e a gestio da tematica protegdo de dados pessoais, o
Ministério Pablico Federal atualmente conta com o Comité Estratégico de Protegido de Dados
Pessoais (CEPDAP), instituido pela Portaria PGR/MPE N° 64, de 26 de janeiro de 2024 e com
a Unidade de Protegdo de Dados Pessoais (UPDP), cuja estrutura foi estabelecida pela
Portaria PGR/MPF n° 366. de 18 de maio de 2022 e as competéncias e atribui¢des foram
definidas na Portaria PGR/MPF n° 795, de 26 de setembro de 2022.

O CEPDAP ¢ um 6rgio colegiado de carater permanente. Sua criagdo, composigio e
atribuigdes foram determinadas nos arts. 49 a 55 da Resolugio CNMP n° 281/2023. O comité
¢ presidido pelo Encarregado de Protecio de Dados Pessoais e é composto por representantes
da Corregedoria-Geral, Ouvidoria, Secretaria Geral, Secretaria de Seguranga Institucional,
Secretaria de Tecnologia da Informagio ¢ Comunicagdo, Secretaria de Gestdo de Pessoas e
Secretaria Juridica e de Documentagdo. Dentre as competéncias destacam-se a de propor
mecanismos ¢ instrumentos para a investigagdo e¢ a prevengido de quebra de seguranga da
informagio relativa a dados pessoais, bem como para o tratamento da informagao sigilosa
comprometida concernente a dados pessoais, além de sugerir critérios acerca da publicidade
dos atos quando envolverem a exibigdo de dados pessoais mantidos pela instituigo.

Por sua vez, a Unidade de Protegdio de Dados Pessoais (UPDP) constitui a estrutura
administrativa que presta ao Encarregado de Protegiio de Dados Pessoais e ao CEPDAP apoio
técnico, juridico e administrativo para o desempenho de suas atribuigdes, conforme previsto
nos arts. 45, §3°, e 155, paragrafo unico, da Resolugdo CNMP n® 281/2023.

A Unidade é subordinada diretamente ao Procurador-Geral da Reputblica e tem sua
estrutura e atribui¢des previstas no Regimento Interno do Gabinete do Procurador(a)-Geral da
Republica (arts. 96-G a 96-L), competindo-lhe, de modo geral, o planejamento, coordenagao,



monitoramento e controle das agdes de conformidade com a LGPD. A estrutura atual da
UPDP compreende a Secretaria Executiva, Assessoria Administrativa e Assessoria Técnica.
No futuro, esta planejada uma reestruturagdo da UPDP para fins de adequagdo a Resolugio
CNMP n° 281/2023 e criagdo de uma nova assessoria cujas atribuigdes estio relacionadas a
governanga, conformidade documental ¢ monitoramento.

1.7 Inventario de dados pessoais

O registro das operagdes de tratamento de dados pessoais (ROT), previsto no art. 37
da LGPD como obrigagio do controlador de dados, consiste na identificagdo, documentagio e
visualizagdo do fluxo real de dados pessoais dentro da organizagdo. O ROT deve conter
informagdes sobre como os dados sdo coletados, processados, armazenados e compartilhados.

O ROT de dados pessoais é realizado para cada um dos processos de trabalho da
organizagdo, conforme previsto no art. 80, §1° da Resolugio CNMP 281/2023 ¢ a
recomendagio do Guia de Inventario de Dados Pessoais da Secretaria de Governo Digital.

Em 2021, foi iniciado o levantamento para a criagdo do registro das operagdes de
tratamento (ROT) dos dados pessoais pela Comissdo de Conformidade a LGPD do MPF.
Nagquele momento, os gestores das areas administrativas responderam ao questionario acerca
dos processos de trabalho que envolviam tratamento de dados pessoais. Apds, os dados foram
validados pela UPDP em conjunto com o Encarregado de Protecido de Dados Pessoais.

Atualmente, os dados estdo registrados em sistema desenvolvido para consolidagio
das informagdes (LGPD Processos) e encontram-se em validagdo pelos gestores de cada
processo de trabalho, com conclusdio prevista para o primeiro trimestre de 2025. No ciclo
seguinte esta prevista a ampliagio das atividades, com o mapeamento dos processos de
trabalho voltados para a area finalistica da institui¢do. Também se pretende a contratagio de
uma ferramenta abrangente de governanga de dados para garantir o tratamento seguro e dar
ampla visibilidade aos dados, a fim de mitigar riscos a seguranga e a privacidade.

1.8 Levantamento dos contratos relacionados a dados pessoais

Todo contrato realizado no ambito da Administracdo Publica envolve, em alguma
medida, o tratamento de dados pessoais, seja, exclusivamente, para cumprir a exigéncia legal
de qualificacdo das partes e de seus representantes (art. 89, § 1°, da Lei 14133/2021), seja para
cumprir também o seu objeto.

O MPF relacionou todos os contratos vigentes celebrados com institui¢oes publicas e
privadas e analisou o nivel de protecdo de dados pessoais presente nesses instrumentos,
especialmente quanto a sua compatibilidade com os elementos de risco envolvidos nas
operacdes de tratamento de dados pessoais identificadas e com o papel exercido pelas partes
enquanto agentes de tratamento.

A fim de possibilitar a andlise e a categorizacdo dos contratos quanto ao nivel de
protecdo de dados pessoais, foram feitos ajustes no Sistema de Gestio Administrativa - SGA,
como a inclusdo de campos para identificar a existéncia de tratamento de dados pessoais e de
cldusulas de protecio e dados pessoais.

Esse levantamento serd utilizado para orientar tanto as acdes de adequacido de
contratos vigentes aos principios e regras de protecdo de dados pessoais previstos na
Resolucdo CNMP n°® 281/2023 e na LGPD, quanto a elaboracio de modelos de clausulas de
protecio de dados pessoais para novas contratagdes.
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2. CONSTRUCAO E EXECUCAO
2.1 Politicas e praticas para protecdo da privacidade do cidadao

Como boa pratica em relagio a protegido de dados pessoais (art. 50, LGPD), o MPF
publica diversas informagdes sobre as atividades desenvolvidas pelo encarregado e pela
equipe dedicada a tematica no Portal do MPF.

Além disso, em atendimento ao art. 166 da Resolucdo CNMP n° 281/2023, sdo
promovidas regularmente campanhas de comunicagao, veiculadas nos canais internos, com o
objetivo de fomentar uma cultura de protegio de dados pessoais na instituigéo.

Nas trés ultimas edigdes, o foco das campanhas foi o de esclarecer questdes
conceituais acerca da LGPD, informar ao publico interno sobre os direitos ¢ garantias
oferecidos pela Lei, orientar sobre cuidados a serem adotados, individualmente, para proteger
os dados pessoais proprios e o de terceiros e orientar sobre a correta aplicagdo da Lei Geral de
Prote¢do de Dados na atividade finalistica. A proxima campanha de comunicagio serd
direcionada ao publico externo com a finalidade de ampliar o alcance, disseminar o
conhecimento, sensibilizar a sociedade acerca da importancia da defesa desse direito
fundamental e do papel do Ministério Publico.

2.2 Cultura de seguranca e protecdo de dados e privacidade desde a concep¢io (privacy
by-design)

A privacidade desde a concepciio consiste em assegurar a privacidade do titular dos
dados pessoais desde o inicio e durante todo o ciclo de vida de um projeto, sistema, servigo,
produto ou processo de trabalho. Ao abordar essa tematica, a LGPD estabelece que os agentes
de tratamento devem adotar medidas de segurancga, técnicas e administrativas aptas a proteger
os dados pessoais de tratamentos inadequados ou ilicitos, desde a coleta até sua eliminacao
(art. 46).

A fim de consolidar a cultura de seguranca e protecio de dados e privacidade desde a
concepgio, a STIC publicou, em novembro de 2022, a Orientacdo Técnica n® 17 - Privacidade
desde o projeto. O documento contém diretrizes para que a privacidade seja levada em
consideracio em todas as etapas de desenvolvimento dos produtos no MPF, sejam eles
softwares, hardwares, servigos, processos de trabalho, praticas, tecnologias ou infraestrutura.

Estao previstos, para 2025, o checklist de privacidade, voltado ao desenvolvimento de
produtos e servicos que envolvem o tratamento de dados pessoais, e a certificacdo de
conformidade Privacidade desde a Concepg¢ao, que consiste no reconhecimento, por meio de
selo de conformidade, da aderéncia aos principios e controles do Privacy by Design.

2.3 Relatério de Impacto a Protegiio de Dados Pessoais (RIPD)

O Relatério de Impacto a Protecio Dados Pessoais - RIPD, previsto nos arts. 137 a
144 da Resolucio CNMP n° 281/2023 e no pardgrafo unico do art. 38 da LGPD, visa avaliar
os riscos do tratamento de dados pessoais. No RIPD devem ser identificados os tipos de dados
pessoais, as categorias de titulares, o fluxo dos dados pessoais, os riscos, as medidas e
controles a serem adotados.
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Trata-se de um processo concebido para descrever o tratamento e auxiliar na gestdo
dos riscos que possam impactar nos direitos e liberdades dos titulares de dados. Esses
impactos sdo avaliados e documentados, de modo que medidas adequadas sejam tomadas para
prevenir, mitigar ou até mesmo aceitar riscos que possam gerar impactos negativos.

Antes do advento da Resolu¢io CNMP n° 281/2023, o MPF elaborou um documento
com diretrizes para orientar a elaboracio do RIPD. No préximo ciclo, o documento serd
submetido a adequacdo, de acordo com as orientacdes da UEPDAP/CNMP, e serdo
selecionados os sistemas, bases de dados e processos de trabalho para elaboracdo do RIPD.

2.4 Medidas e Politica de Seguranca da Informacdo e Politica de Protecio de Dados
Pessoais

A Politica Nacional de Ciberseguranca do Ministério Publico, instituida pela
Resolucio CNMP n° 294, de 28 de maio de 2024, dispde sobre as medidas voltadas a
seguranca da informacfo nos meios de tecnologia da informacio e comunicagcdo. Muitas
dessas medidas, como estrutura de gerenciamento da seguranca da informacio e privacidade,
controle de acesso aos dados pessoais, registros de eventos, criptografia e adogdo da
privacidade desde a concepcio, dialogam com a protecio de dados pessoais.

Atualmente, o MPF adota, como boa pratica, o framework do Programa de Privacidade
e Seguranca da Informacdo (PPSI). O Programa envolve um conjunto de acdes de adequagio
na tematica, voltadas para melhoria no grau de maturidade e de resiliéncia das instituicdes, e
estabelece indice relativo a ciberseguranca e indice de privacidade, baseado nos controles do
Center for Internet Security (CIS) - conjunto de praticas que visam proteger organizagdes
contra as ameacas cibernéticas mais comuns e perigosas.

Entre as diversas medidas de seguranca da informacio implementadas pelo MPF,
relacionadas a protecio de dados pessoais, destacam-se o duplo fator de autenticagao provido
pelo Google e a autenticacdo via ferramenta do Governo Federal, o Gov.br; o monitoramento
e a revogaciio de acesso e de disponibilizacio de sistemas para o publico interno, por meio de
autenticacdo em portal (Instrucio Normativa n° 38. de 21 de novembro de 2023); e o registro
em logs para auditoria e aplicagdo de politica de backup e restauracio de sistemas e servicos

(Instrucdo Normativa SG/MPF n® 3. de 6 de marco de 2023).

O MPF também vem trabalhando no desenvolvimento de ferramenta que faz uso de
inteligéncia artificial para a pseudonimizacio automatizada de dados pessoais em documentos.
Também estd em curso a implementacdo da tabela de temporalidade, a fim de indicar o
momento de eliminag¢ao dos dados pessoais, quando cumprida a sua finalidade.

No préximo ciclo, vislumbra-se a disponibilizacao da ferramenta de pseudonimizacao
para uso na instituicio no primeiro semestre de 2025. Em relacdo a eliminacdo dos dados
pessoais, pretende-se evoluir para a definicdo de fluxos de trabalho e implantacdo de regras
nos sistemas.

A Politica de Seguranca da Informacdo do MPF estd em fase de desenvolvimento, em
conformidade com a LGPD e a Resolu¢do n® 281/2023. Os demais normativos que versam
sobre o mesmo tema passarao por adequacdes a legislacio de protecio de dados pessoais.

2.5 Adequacio de clausulas contratuais

A instrumentalizacdo das regras de protecio de dados pessoais em contratos do MPF
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pode ser feita por meio de clausulas de protecido de dados pessoais, quando o contrato ainda
estd em fase de elaboraciio, ou por meio de aditivo que insira clausulas de protecio de dados
pessoais, nos casos em que o contrato tenha sido firmado.

A Resolucdo CNMP n°® 281/2023, em seu art. 171, estabelece que todos os contratos e
convénios em vigor que envolvem o tratamento de dados pessoais devem ser adequados a seus
padrées. Essa orientacio se aplica a todos os tipos de instrumentos contratuais.

A fim de cumprir o disposto na legislacio de protecdo de dados pessoais, o MPF
realizou ajustes em sistemas, mapeou e classificou os contratos, de acordo com a criticidade,
identificou os contratos de tecnologia, para fins de priorizacdo de adequagio, e elaborou
cldusulas-modelo de protecio de dados pessoais, para serem utilizadas em termos aditivos e
em novas contratacoes.

Concluido esse levantamento, as dreas responsdveis foram acionadas para dar inicio ao
processo de adequacdo dos instrumentos contratuais. O trabalho de adequacio/insercdo das
referidas cldusulas foi iniciado em todas as unidades do MPF. Para auxiliar nesse trabalho, foi
elaborada uma cartilha sobre protecdo de dados pessoais em contratos. O monitoramento e
auditoria dessas adequagdes estio previstos para o préximo ciclo.

2.6 Termos de uso e Politica de Privacidade

A LGPD assegura ao titular o direito de acesso facilitado as informacdes sobre o
tratamento de seus dados (art. 9°) e estabelece que o Poder Publico deve informar as hipéteses
em que, no exercicio de suas competéncias, realiza o tratamento de dados pessoais (art. 23, I).
Esse conjunto de informacgdes é chamado de Aviso de Privacidade, de acordo com a norma
ABNT NBR ISO/IEC 29184:2021.

Todo servigo ou produto que envolve o tratamento de dados pessoais, on-line ou nio,
deve conter um aviso de privacidade em sua pagina inicial, em formularios on-line, em
aplicativos méveis e nos demais canais disponiveis ao usudrio. Pode até mesmo ser fixado em
quadros de aviso impresso. Ele deve ser redigido de forma concisa, acessivel e com uso de
linguagem simples e clara, paralelamente a elaboracio do mapeamento do respectivo
processo. Pode ser apresentado em camadas e com a utilizacdo de elementos visuais,
assegurando a acessibilidade aos cegos.

Além disso, é necessario que exista um ambiente que revina todos os avisos de
privacidade, com links e imagens, para que o titular de dados pessoais consiga localizar, com
facilidade, as informagdes de seu interesse. Publicados no Portal do MPF, eles retinem
informacdes gerais sobre os servigos/sistemas ofertados pela instituicio e contam ainda com
os Avisos de Privacidade especificos, incluindo Politica de Cookies, todos elaborados em
linguagem simples e acessivel, voltados ao publico externo e interno. Sempre que necessario,
os avisos devem ser atualizados, preservando as versdes anteriores pelo mesmo periodo em
que forem mantidos os dados associados ao servigo.

Para o préximo ciclo, almeja-se garantir a conformidade legal nesse processo de
adequacio continua dos normativos e reestruturacio dos avisos de privacidade para fins de
simplificacio e acesso fécil as informagdes.

Além dos Avisos de Privacidade, estd disponivel no portal do MPF a Politica de
Privacidade e Protecio de Dados Pessoais no MPF, conforme estabelecido no art 132, Il e VI,
da Resolugdo CNMP n° 281/2023. Ela foi instituida em agosto de 2022, por meio da Portaria
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PGR/MPF n° 661, e regulamentou a protecio de dados pessoais nas atividades finalisticas e
administrativas do Ministério Publico Federal, bem como no relacionamento do érgio com
membros, advogados, cidadaos, servidores, colaboradores, contratados, demais partes
interessadas e publico em geral.

2.7 Instrugdes de servigo

De acordo Resolugdo CNMP n° 281/2023, todos os ramos e unidades do Ministério
Publico, na qualidade de controladores e orgdos gestores locais do Sistema Nacional de
Protegdo de Dados Pessoais do MP, devem normatizar e deliberar a respeito das regras de
tratamento de dados pessoais no ambito da instituigio, bem como expedir instrugdes de
servigo quanto as normas de seguranga, padrdes técnicos e obrigagles especificas para os
envolvidos no tratamento dos dados pessoais (art. 38, I).

O Ministério Publico Federal relacionou os atos normativos que necessitam de
adequacio a legislacdo de protecio de dados pessoais e elaborou cronograma para a realizacio
desse trabalho, iniciado a partir das instru¢des normativas da instituicio, nos termos previstos
no art. 156 da Resolucdio CNMP n® 281/2023. A execuc¢ido do cronograma serd acompanhada
pela UPDP, que prestara apoio na elaboracdo dos dispositivos de prote¢do de dados pessoais a
serem inseridos nos normativos.

O quadro a seguir relaciona os atos normativos identificados, afetos a tematica da
protecdo de dados, objeto de andlise, revisdo (se necessdrio) e monitoramento, para fins de
conformidade a legislacdo. Essa relacdo € passivel de atualizacdo a qualquer tempo.

TEMA ATO NORMATIVO

Backup de arquivos:

Instrug¢io Normativa SG/MPF n° 3, de 6 de marco de 2023 -
Dispde sobre a institucionaliza¢o da politica de cdpia de seguranga
(Backup) e restauragfo de arquivos digitais no &mbito do Ministério
Publico Federal. frl_teg&

Seguranca da Informacfo:

Portaria PGR/MPF n° 417, de 5 de julho de 2013 - Dispde sobre
o Plano de Seguranga Institucional do Ministério Publico Federal.

nteerg

Portaria PGR/MPF n° 980, de 12 de novembro de 2018 - DispGe
sobre a Politica de Seguranga Institucional do Ministério Publico
Seguranga de Dados Federal. [ntegra,

Politica de senhas:

Instru¢io Normativa SG/MPF n° 11, de 7 de agosto de 2014 -
Dispde sobre os critérios minimos de segurancga de senhas de contas
de wusudrios, de equipamentos e de aplicagSes no ambito do

Ministério Publico Federal. Integra.

Instru¢io Normativa SG/MPF n° 5, de 10 de junho de 2022
-Disp8e sobre o processo de emissdo de certificados digitais para os
membros, servidores, equipamentos e aplicagSes do Ministério

Publico Federal. [ntegra.
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Divulgacio ¢
Compartilhamento de
Dados

Identificagdo de
dados pessoais

Armazenamento/
Eliminagdo/Guarda

Videoconferéncia, transmissfio e gravacio de eventos no MPE

Instrucio Normativa SG/MPF n° 12, de 11 de abril de 2023
-Dispde sobre a utilizagdo de servigos de videoconferéncia e os
procedimentos de transmiss@io e gravagdo de eventos no ambito do
Ministério Publico Federal. [nteora.

TVMPE

Instrucio Normativa SG/MPF n° 16, de 13 de setembro de 2019
- Regulamenta a utilizagio do Portal de Videos Institucionais,
denominado TV MPF, no dmbito do Ministério Publico Federal.

Integra.

MPF Drive

Instru¢do Normativa SG/MPF n° 13, de 10 de novembro de
2020 - Dispde sobre a politica de uso do servigo de acesso,
compartilhamento e edi¢do de arquivos em nuvem do Ministério
Publico Federal, MPF Drive. Intecra.

Correio Eletronico

Portaria PGR/MPF n° 425, de 5 de julho de 2013 -Disp3e sobre
os procedimentos de centralizagio dos servigos de correio
eletronico no ambito do Ministério Publico Federal. Integra.

Portaria SG/MPU n° 21, de 28 de julho de 2021 - Disponibiliza
tabela especifica contendo os documentos que compdem os
assentamentos funcionais dos servidores do Ministério Publico da
Unifo. Mgm.

Portaria PGR/MPF n° 101, de 24 de fevereiro de 2021 -
Estabelece os pardmetros para os processos de recolhimento,
organizagfo, descricdo, difusdo e preservagdo de documentos
arquivisticos permanentes do Ministério Publico Federal. Integra.

Instru¢ao Normativa SG/MPF n° 11, de 26 de setembro de 2018
- Estabelece processo para eliminagio de documentos arquivisticos
do Ministério Publico Federal. Integra.

Portaria PGR/MPF n° 184, de 21 de marco de 2016 - Aprova os
instrumentos arquivisticos de gestio documental da area fim do
Ministério Publico Federal e da outras providéncias. Integra.

Instrucio Normativa SG/MPF n° 3, de 30 de dezembro de 2002
- Estabelece normas e procedimentos para o arquivamento de
processos e documentos administrativos. Integra.

Portaria SG/MPF n° 858, de 30 de dezembro de 2002 - Publica a
atualizagio da Tabela de Temporalidade de Documentos do
Ministério Publico Federal. Integra.

Instru¢io Normativa SG/MPF n°® 4, de 27 de abril de 2023 -
Estabelece o processo de recolhimento de documentos arquivisticos
fisicos do Ministério Publico Federal. Integra.

Instrucio Normativa SG/MPF N° 20, de 11 de julho de 2017 -
Disp&e sobre a utilizagio da solugdo contratada de correio eletronico
em nuvem no dmbito do Ministério Publico Federal. [ntegra.
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Classificagio da
Informagao

Acesso a informagio

Coleta de dados

Conduta ética

Gestio de Riscos

Satude

Portaria PGR/MPF n° 204, de 23 de abril de 2013 - Estabelece os
procedimentos a fim de assegurar o direito de acesso a informagio
no dmbito do Ministério Publico Federal. [ntegra.

Portaria SG/MPF n° 454, de 29 de junho de 2018 - Estabelece
procedimentos de restricio de acesso a informagSes pessoais de
membros e servidores quanto ao seu tratamento, prote¢fo, acesso,
transmissdo e divulgagdo no dmbito do Ministério Publico Federal.
Integra.

Portaria PGR/MPF n"’ 590, ,de 24 de setembro de 2021 —
Dispde sobre o sistema Unico. Integra.

Portaria PGR/MPF n° 480, de 1° de outubro de 2009 -
Dispde sobre a divulgagio de dados e informagdes de gestio
da Administragio do MPF, por meio da Rede Mundial de
Computadores - Internet, e institui a Comissdo Reguladora
do Portal da Transparéncia do Ministério Pablico Federal.

Integra.

Portaria PGR/MPF n° 204, de 23 de abril de 2013 - Estabelece os
procedimentos a fim de assegurar o direito de acesso a informagfo
no dmbito do Ministério Publico Federal. [ntegra.

Portaria PGR/MPF n° 412, de S de julho de 2013 - Institui
a Sala de Atendimento ao Cidaddo no dmbito do Ministério

Publico FederaL_inLegm.

Portaria n° 12, de 22 de janeiro de 2013 - Dispde sobre o
Sistema de Controle de Acesso as instalagSes da Procuradoria
Geral da Republica e da outras providéncias. Integra.

Portaria PGR/MPF n° 1.213, de 26 de dezembro de 2018 -
Dispde sobre o recebimento e a gestio de documentos
protocolados junto ao Ministério Pablico Federal. Integra.

Portaria PGR/MPU n° 98, de 12 de setembro de 2017 -
Aprova o Cédigo de FEtica ¢ de Conduta do Ministério
Publico da Unido e da Escola Superior do Ministério Pablico
da Unido. Integra.

Portaria SG/MPF n° 721, de 15 de dezembro de 2021 -
Institui o Cédigo de Conduta, Integridade e Compliance do
Plan-Assiste do Ministério Pablico da Unido. Integra.

Portaria PGR/MPU n° 78, de 8 de agosto de 2017 - Institui a
Politica de Gestdo de Riscos do Ministério Pablico da Unido.

Integra.

Portaria PGR/MPF n° 155, de 24 de marg¢o de 2022 - Dispde
sobre a Gestio de Riscos no Ministério Pablico Federal e
aprova o Plano de Gestio de Riscos do Ministério Publico
Federal. Integra.

Portaria PGR/MPF n° 638, de 17 de agosto de 2023 -
Regulamenta a avaliagio pericial administrativa em saade, os
atestados médicos ¢ odontoldgicos e a concessdo de licengas
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aos servidores do Ministério Pablico Federal. Integra.

Ato Conjunto PGR/PGT/PGIM/PGJDFT n° 2, de 30 de
setembro de 2022 - Aprova a unificagio das estruturas
administrativas do Plan-Assiste no admbito do Ministério
Pablico da Unidio e da outras providéncias. Integra.

Ato Conjunto PGR/PGT/PGIM/PGJDFT n° 5, de 20 de
dezembro de 2022 - Complementa o Ato Conjunto
PGR/PGT/PGIM/PGIDFT n° 2, de 30 de setembro de 2022,
estabelecendo as diretrizes € parametros a serem adotados para
a unificagdo do Plan-Assiste, bem como, os direitos ¢
obrigagdes de cada ramo do MPU, e dé outras providéncias.

Integra.

Ato Conjunto PGR/PGT/PGIJM/PGJDFT n° 5, de 9 de
agosto de 2023 - Complementa o Ato Conjunto
PGR/PGT/PGIM/PGIDFT n° 5, de 20 de dezembro de 2022,
para estabelecer a estrutura organizacional, de pessoal e de
cargos em comissdo ¢ fungdes de confianga do

Plan-Assiste/MPU nos estados. Integra.

2.8 Sistemas informatizados

Ainda que o tratamento de dados pessoais nos procedimentos, servigos, sistemas,
portais, aplicativos e plataformas do Ministério Pablico Federal seja regulamentado por atos
normativos especificos, com o objetivo de atender suas particularidades, eles devem ser
publicados e interpretados segundo os principios e diretrizes (art. 2°, § 1) da Politica de
Privacidade e Protegiio de Dados Pessoais no MPF (Portaria PGR/MPF n°® 661, de 12 de
agosto de 2022).

Os sistemas informatizados do MPF ja contam com a adogao de medidas de seguranga
como: controle de acesso, politica de backup, log de auditoria, manter bases de produgio e
ndo produgdo separadas. Porém, ha a necessidade de implementar de forma global algumas
medidas atualmente adotadas em alguns sistemas, como ¢ o caso do multiplo fator de
autenticagfio e a varredura de antivirus em arquivos.

2.9 Capacitacio

Devem ser ofertadas, de forma continua, agdes de capacitagdo para disseminar
conhecimento, sensibilizar e promover a cultura de protecdo dos dados pessoais, junto a
membros, servidores e colaboradores no Ministério Publico Federal (art. 1, II e art. 47, §6°,
Resolugio CNMP n° 281/2023 e art. 22 da Politica de Privacidade e Prote¢io de Dados

Pessoais no MPF).

Boas priticas de protecio de dados pessoais sdo disponibilizadas por meio de cursos,
com instrutoria interna ou externa, preferencialmente na modalidade online, sobre: a protecio
de dados pessoais, a privacidade como direito fundamental, acesso & informacio, seguranca da
informacéo, avaliacdo de riscos, governanca de dados, normas da familia ISO, entre outros.

Os treinamentos e capacitacdes sdo oferecidos por niveis: do mais bdsico ao mais
complexo, incluindo certificacdes profissionais no tema e afins. Além de constar do plano de
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capacitacdo da SGP, devera ser disponibilizada na pagina da UPDP uma relacdo de cursos,
gratuitos ou nfo, sobre a temdtica. Sempre que o orcamento permitir e a situaco assim
necessitar, serdo realizados, anualmente, eventos sobre o tema, especialmente nas semanas do
dia internacional da protecdo de dados (28/01), do dia nacional da protecio de dados pessoais
(17/07) e do aniversirio da LGPD (14/08), de modo a contribuir com a formacio e
manuteng¢io da cultura de privacidade institucional.

3. MONITORAMENTO

As préticas previstas neste programa devem ser periodicamente monitoradas para
verificar se os objetivos estdo sendo atingidos, se os recursos estio sendo empregados de
forma racional, se as entregas estdo sendo maximizadas em relacdo aos recursos empregados e
se os resultados estdo indo em direcdo a conformidade com a legislacdo de protecdo de dados
pessoais.

O monitoramento, ciclico e continuo, permitird a tomada de decisdo baseada em
dados, a correcio de eventuais desvios, a identificacio de oportunidades de melhorias e a
promogio do aprendizado constante, com o intuito de orientar as a¢cdes da gestdo que, por sua
vez, também fornecerd insumos para avaliacio e ajustes deste programa.

Dessa forma, serd preciso estabelecer as rotinas para o levantamento das informagoes
necessdrias a0 monitoramento, implantar os indicadores de desempenho, monitorar a
execucdo do plano de a¢do quanto aos prazos e metas e definir o formato e a periodicidade
dos relatérios de gestao.

3.1 Indicadores de performance

Os indicadores de performance visam medir o nivel de sucesso da execucdo do
programa e se suas entregas estdo de acordo com os objetivos a serem alcancados. Os
indicadores deverdo mensurar a execucdo e o resultado das priticas, no decurso de um ano.
Além de demonstrar o estado de implementacdo do PGP, os resultados apurados permitirdo
realizar corre¢des no rumo e, assim, evitar retrabalhos no futuro.

Quantidade de acdes de

treinamento e campanhas Intrariet, EAD, Plano
INDO1 - realizadas no periodo / de agio da UPDP,
S . . Anual Proposta de cursos, 50%
Conscientizagdo Quantidade de ag¢des de Plano de

treinamento e campanhas
previstas no periodo X 100

Comunicagdo

Quantidade de processos de

INDO2 — Intranet, EAD, Plano
N trabalho que tratam dados ~
Operagoes de ’ : : de acédo da UPDP
pessoais registrados e revisados Anual 80%
tratamento .
: / Quantidade de processos de
registradas

trabalho que tratam dados
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pessoais (drea administrativa)
X 100

Quantidade de servigos com

INDO3 - Avisos de  4viso de privacidade elaborado Fontal do MEE:

/ Quantidade de servigos Anual Reunides com 80%

Privacidade . o gestores; Formuldrio
oferecidos pela instituigéio que Avisode Privacid
tratam dados pessoais X 100 A EE R
Quantidade de demandas de LGPD Consulta
INDO4 - titulares de dados atendidas Chirels eleirénic’:o
Atendimento aos  fora do prazo / Quantidade de Anual UPDP e Sistem: 10%
fittlapes e demandas de titulares recebidas L on € sstema
itulares de dados X 100 Unico
Numero de contratos revisados
INDOS - com inclusio de cldusulas de
Adequagdio de conformidade a LGPD / Anual SGA 80%
Corithitos quantidade de contratos que
) precisam de revisdo X 100
. Quantidade de processos com
INDOG6 - Avaliagio Sl anitids
RIPD elaborados / Quantidade Al 1.GPD Processos 50%

de Impacto 2 de processos da instituigio que
Protegéo de Dados  necessitam de RIPD X 100

3.2 Gestdo de incidentes

A LGPD prevé que os controladores e operadores deverdo contar com planos de
resposta a incidentes e remediacio (art. 50, §2°, I, “g”). Por sua vez, a Politica de Privacidade
e Protecdo de Dados Pessoais no MPF (Portaria PGR/MPF n. 661, de 12 de agosto de 2022)
prevé a instituicdo do Plano de Resposta a Incidentes de Seguranca com Dados Pessoais (art.
21, pardgrafo dnico).

Desde junho de 2023, o MPF possui um Plano de Resposta a Incidentes de Seguranca
com Dados Pessoais (PRISDP), formalizado por meio da Orientagdo Técnica n. 18 da STIC.
O PRISDP dispde sobre a abrangéncia do plano, os atores e suas responsabilidades, as
diretrizes de notificacio e os procedimentos internos e externos frente a incidentes de
seguranca, com o objetivo de propiciar uma resposta agil e efetiva a incidentes com dados
pessoais, reduzindo ao maximo os impactos aos direitos e liberdades dos titulares de dados.

O processo de resposta a incidentes de seguranca com dados pessoais esta mapeado e
integra a arquitetura de processos do MPF (PS.03.05.03). Em sintese, ele contempla as
seguintes etapas:

1. Preparacfo: (a) formacdo da Equipe de Tratamento e Resposta a Incidentes

em Redes Computacionais (ETIR); (b) instalacio e divulgacdo dos
mecanismos de comunicacio de incidentes; (c) mapeamento de ativos de
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informacdo, de gestio de riscos de seguranca da informacido, de gestio de
continuidade de negdécios em seguranca da informacio e de gestio de
mudangas nos aspectos de seguranca da informacio; (d) implementacio de
controles de seguranca, de gerenciamento de vulnerabilidades, de
conscientizagio e de capacitacio.

2. Detecciio e anilise do incidente: (a) triagem, priorizacio e classificacao; (b)
analise; (c) notificacSes ao encarregado e, conforme avaliacdo de relevancia do
incidente, as autoridades de protecio de dados e titulares dos dados violados.

3. Tratamento e resposta: (a) contencdo; (b) coleta de evidéncias; (c)
erradicacdo; (d) recuperacio.

4. Atividades pés-incidentes: (a) licdes aprendidas; (b) uso dos dados coletados;
(c) retencdo de evidéncias.

Além do monitoramento didrio realizado pela drea técnica e de seguranca, o PRISDP
prevé canais pelos quais qualquer pessoa, interna ou externa, pode comunicar um incidente de
seguranca de que suspeite ou tenha conhecimento. Internamente, o canal a ser utilizado é o
SNP (Sistema Nacional de Pedidos), pelo servico: Seguranga da Informacao — Incidente da
Seguranca da Informagdo. Externamente, o canal a ser utilizado é o de e-mail através das
caixas abuse @mpf.mp.br ou csirt @mpf.mp.br, informados no Portal do MPF Servigos.

Com o advento da Resolugio CNMP n. 281/2023, o PRISDP precisara passar por
revisdo para adequacdo a4 norma (art. 145 a 152), especialmente quanto aos critérios para
avaliacdo da relevancia do incidente e a substituicio da ANPD pela UEPDAP/CNMP como
autoridade a qual devem ser dirigidas as comunicagdes de incidentes de seguranca com dados
pessoais.

3.3 Anadlise de resultados

Cabera a Unidade de Protecio de Dados Pessoais, com periodicidade anual, a andlise
das acdes realizadas em cumprimento a este PGP e elaboracido do relatério de atividades
desenvolvidas durante o ano, a fim de identificar os resultados alcangados, apontar as
dificuldades e principais desafios encontrados, bem como propor solugdes e ajustes ao
programa para deliberacio do CEPDAP.

3.4 Reporte de resultados

O relatério anual deve ser apresentado ao CEPDAP e, apds aprovacio, ser enviado ao
Procurador-Geral da Repiblica, bem como disponibilizado no portal do MPF na internet para
consulta do publico em geral. O relatério, na medida do possivel, deve espelhar a estrutura do
PGP, com linguagem clara e simples e o uso de recursos visuais.
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n PROTEGAO DE
(© paposPessoals

CRONOGRAMA DE IMPLANTACAO DO

PROGRAMA DE GOVERNANGCA EM PRIVACIDADE (PGP) do MPF

Descricéio

1. Iniciagdo e Planejamento

Inicio

Término

1.1 Nomeagio do Encarregado e Equipe

2.1 Politicas e praticas para protecio da privacidade do cidadio

1.1.1 Constituir o Encarregado (arts. 34 e 47) 90 Ter 27/02/24 Ter 27/02/24
1.1.2 Constituir o Comité Estratégico de Prote¢do de Dados (arts. 34 e 49) 90 Ter 27/02/24 Ter 27/02/24
1.1.3 Publicar no site 0 nome e qualificaciio do Encarregado (artigo 65, paragrafo inico) 180 Ter 27/02/24 Ter 27/02/24
1.2 Alint de Expectativas com a Alta Administracio
1.2.1 Reunido do Comlle Fstrat"eglco de Protecéo de Dados para apresentago e aprovagdo da proposta de "Programa . Ter 2702724 qui27/2/25
de Governanga em Privacidade”.
1.2.2 "Politica de Protecédo de Dados Pessoais” Ter 27/02/24 Ter 27/02/24
1.3 Tutela Coletiva de Protecio de Dados Pessoais
1539)1 Indicacédo dos 6rgaos de execucdo com atribuicdo para a tutela coletiva de protecdo de dados pessoais (Art. I 5 I Ter 277027 24 qui09/05/24
1.4 Maturidade da Instituicio
1.4.1 Preencher o Relatério de Conformidade e encaminhar a UEPDAP (art. 161) | 120 ] Ter 27/02/24 ter 18/06/24
1.5 Medidas de Seguranca
_1. 5.1 Adotar medidas para a continuidade do resguardo do sigilo dos dados pessoais antes do desligamento dos 58 Ter 2770224 e, 25/02/26
integrantes (art. 125)
1.5.2 Definir e implantar o Termo de Compromisso de Manutengdo de Sigilo (art. 124) 730 Ter 27/02/24 qua, 25/02/26
1.6 Estrutura Organizadonal para a Governanca e Gestiio da Protecio de Dados Pessoais
1.56.§13C9(;nsmu1r Estrutura Administrativa (Apoio técnico, juridico e administrativo) (art. 155, paragrafo tnico c/c art. 48 Ter 277027 24 Ter 27/02/24
1.6.2 Definir e implementar canal eletrénico de recebimento e para resposta com esclarecimentos de reclamagées e

730 Ter 27/02/24 Ter 27/02/24
comunicacdes dos titulares dos dados pessoais, e das comunicacdes da UEPDAP (art. 76, ) S27L02, eE27/02!
1.6.3 Definir e 1mplerr'|emar slsterfna eletrénico de orgamz?gao, armazenalmemo e encaminhamento das %55 Ter 27702 24 Ter27/02/25
reclamacdes e comunicagdes dos titulares dos dados pessoais e das comunicagdes da UEPDAP (art. 76, IT})
1.7 Inventiario de Dados Pessoais
1.7.1 Rea_llzar o mapeamento/inventario das bases de dados, abrangendo todos os dados pessoais da Unidade (art. an Ter 2702724 e, 25/02/26
80 e seguintes)
1.7.2 Definir critérios de gestdo de riscos (art. 136) 730 Ter 27/02/24 qua, 25/02/26
1.8 L o dos contratos relaci dos a Dados P
1.8.1 Com base no mapeamento, identificar os contratos que tem por objeto servicos que tratam de dados pessoais,
para que posteriormente tenham suas clausulas adequadas conforme a Lei Geral de Protecéo de Dados (Item 25.1 365 Ter 27/02/24 ter 25/02/25

deste cronograma).
2. Construcao e Execucio

2.1.1 Desenvolver plano de comunicagédo, para atendimento do piiblico interno e externo, por meio dos 6rgéos de

comunicagdo social, da Politica de Protegdo de Dados Pessoais e da Politica Nacional de Prote¢do de Dados Pessoais 365 Ter 27/02/24 ter, 25/02/25
(art. 166)

2.1.2 Desenvolver plano de comunicagéo, para atendimento do piiblico interno e externo, por meio dos érgéos de

comunicagdo social, da Politica de Protegdo de Dados Pessoais e da Politica Nacional de Prote¢do de Dados Pessoais 365 Ter 27/02/24 ter, 25/02/25
(art. 166)

2.2 Cultura de seguranca e protecio de dados e Privacidade desde a C pcio (privacy by

design)

2.2.1 Assegurar, quando da implantagdo e adequagédo dos projetos, processos, sistemas, banco de dados, servicos e
produtos, atuais e futuros, desde a concepcéo e durante todo o ciclo de vida, que eles contenham mecanismos de

730 Ter 27/02/24 , 25/02/26
seguranga e protecdo de dados, inclusive nos treinamentos de usuarios, design, codificacdo, testes e manutengéo (art.. REZT2 2R
126 e seguintes)

2.3 Relatério de Impacto a Proteciio de Dados Pessoais (RIDP)

2.3.1 Elaborar o Relatério de Impacto a Protecio de Dados Pessoais (art. 137) I 730 Ter 27/02/24 qua, 25/02/26
2.4 Medidas e Politica de Seguranca da Informacio e Politica de Protecio de Dados Pessoais

2.4.1 Definir a "Politica de Seguranca da Informacio” 730 Ter 27/02/24 qua, 25/02/26
2.4.2 Definir o "Programa em Privacidade de Dados” (mencionado no art. 132, IV} 365 Ter 27/02/24 qui 27/2/25
2.4.3 Definir a "Politica de Protecdo de Dados Pessoais” (mencionado no art. 132, IV} Ter 27/02/24 Ter 27/02/24
2 4 Garan?lr o armazenamento de dados internos em bases especificas, com refor¢o de protecio, pseudonimizagdo 730 Ter 2770224 e 25/02/26
|e criptografia (art. 107)

?ﬁflgc;?tar medidas técnicas e administrativa de protecdo de dados, como a minimiza¢do, pseudonimizacéo, etc. - Ter 2702724 qua, 28/02/26
2.4.6 Decidir sobre o uso compartilhado de dados pessoais (art. 38, IV) 730 Ter 27/02/24 qua, 25/02/26
2.4.7 Definir modelo para reclamagdes ou pedido de informages relativas as ofensas a protegéo dos dados pessoais

730 Ter 27/02/24 , 25/02/26
dos membros, servidores, estagiarios e prestadores de servi¢os da Unidade do Ministério Piblico (art. 109) it i ERat
2.5 Adequacio de Clausulas Contratuais
2. 5.1'Adequaros contratos e convénios parf:\ defm{r @sponsabllldades de controladores, operadores e eventuais | — | Ter 27/02) 24 ter 25/02/25
terceiros (art. 68 c.c. art. 171 e art. 146, paragrafo tinico)

2.6 Termos de Uso e Politica de Privaddade
2.6.1 Definir "Politica de Privacidade” [ - | Ter 27/02/24 Ter27/02/24




2.6.2 Publicar no sitio a "Politica de Privacidade”, com a descrigao de hipteses em que se realiza o tratamento de _ o 27702/ 24 ror 27702724
dados {art. 65, paragrafo tinico e 132, IIT)
2.6.3 Descrever no site as informacoes a respeito da politica de coleta e gestao do consentimento dos usuarios,
2 e i See 2 i - Ter 27/02/24 Ter 27/02/24
quanto ao uso de cookies ou tecnologias similares "Politica de Cookies” (art. 133, parégrafo Gnico)
[27Instrucses de Servico
2.7.1 Expedir "instrugges de servigos”, em especial quanto as normas de seguranga, os padroes técnicos e obrigagGes 230 —— l PR
especificas (art. 38, 1)
2.7.2 Adequar todos os atos internos (Art. 156) | 365 Ter 27/02/24 | qui 27/2/25
2.8 Si i
2.8.1 Descrever nos s a previsao legal a os procedimentos e praticas utilizadas no tratamento de 555 S — p——
dados pessoas nos in (art. 132)
2.8.2 Descrever nos sistemas as informagbes a respeito da politica de coleta e gestao do consentimento dos USUArios, 256 — J—
uanto ao uso de cookies ou tec imilares (art. 133, paragrafo Gnico)
2.8.3 Implementar mecanismos de controle, identificacio e registro de acesso do usuario a dados pessoais que sejam 730 S —
disponibilizados por infor, (art. 134)
2.8.4 Implementar mecanismos de controle, identificagdo e registro de acesso do usuario a dados pessoais que sejam 730 ror 27702/ 24 25702726
disponibilizados por sitio eletrénico (art. 134)

2.9 Capaditacio

2.9.1 Implementar e adequar programas de treinamento de usudrios (art. 126, §2°) | -

Ter 27/02/24

Ter 27/02/24

2.9.2 Orientar as acoes educativas, 0s mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos
art. 38, IT

3. Monitoramento

3.1 Indicadores de Performance

Ter 27/02/24

Ter 27/02/24

3.1.1 Definir os indicadores de desempenho, para identificar as lacunas do Programa de Governang¢a em Privacidade

patrocinio paraa do Programa

: S 2 3es Ter 27/02/24 qui27/2/25
assim como o status de outras iniciativas de priv:
3.2 Gestiio de Incidentes
3.2.1 Definir 0 modelo de Gestéo de Incidentes, que conte com um planejamento de resposta a incidentes e que | B SE—— [ S——
registre o incidentes de seguranca da informac o e de priv:
3.3 Anailise de resultados
3.3.1 Analisar os resultados obtidos do monitoramento dos indicadores de performance, verificando o atingimento | vy S — l e ——
de metas e sugerindo para o aper do modelo de 4o de dados
3.4 Reporte de Resultados
3.4.1 Reportar a Alta Administracio os resultados obtidos, por meio do CEPDAP, viabilizando a manutengio do | 565 er7foRlE4 l P




