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�V�L�P �S�O�L�I�L�F�D�G�D�����H�����S�R�V�V�X�L���U�H�I�H�U�¬�Q�F�L�D�V���D���H�Q�G�H�U�H�©�R�V���G�D���G�D�U�N�Z�H�E���H���G�D���Z�H�E
�D�E�H�U�W�D�� ���R�S�H�Q�� �Z�H�E������ �I���� �S�H�U�P �L�W�H�P �� �F�R�Q�V�X�O�W�D�V�� �H�V�S�H�F��̄I�L�F�D�V�� �S�D�U�D�� �R�E�W�H�U
�D�V�V�L�V�W�¬�Q�F�L�D�� �W�«�F�Q�L�F�D���� �J���� �W�¬�P �� �Y�£�U�L�D�V�� �I�X�Q�F�L�R�Q�D�O�L�G�D�G�H�V�� �D�G�L�F�L�R�Q�D�L�V�� �S�D�U�D
�D�O�F�D�Q�©�D�U���L�Q�I�R�U�P �D�©�· �H�V���G�H���I�R�U�P �D���P �D�L�V���F�«�O�H�U�H��
��
�6�¥�R���Y�£�U�L�D�V���D�V���V�R�O�X�©�· �H�V���G�L�V�S�R�Q��̄Y�H�L�V���Q�R���P �H�U�F�D�G�R�����W�D�L�V���F�R�P �R�����R���ª �µ�Š�§�H�� �2

�G�D�� �H�P �S�U�H�V�D�� �&�K�D�L�Q�D�O�\�V�L�V�� �[�Ø�H�H�/ �:�C�O�O�i �i �i �I�§�Ø�Š�Þ�� �Š�ö�o�:�Þ�:�I�§�� �ÿ �O�§�Ø�Š�Þ�� �Š�ö�o�:�Þ�:�g

�2�µ�Š�§�H�� �2�O�\�D�� �R�� �X�� �:�/ �µ�§�H�� �2�� �G�D�� �H�P �S�U�H�V�D�� �&�H�O�O�H�E�U�L�W�H���&�L�S�K�H�U�W�U�D�F�H

���K�W�W�S�V�������F�L�S�K�H�U�W�U�D�F�H���F�R�P ���� �H�� �K�W�W�S�V�������F�L�S�K�H�U�W�U�D�F�H���F�R�P ���I�L�Q�D�Q�F�L�D�O��
�L�Q�Y�H�V�W�L�J�D�W�L�R�Q�V���D�Q�G���%�O�R�F�N�F�K�D�L�Q���I�R�U�H�Q�V�L�F�V���������D���! �� �Þ�� �¦ �Š�:�µ���� �� �Š�ö�o�H�Þ�§�:���G�D

�&�R�L�Q�E�D�V�H�� ���K�W�W�S�V�������Z�Z�Z���F�R�L�Q�E�D�V�H���F�R�P ���S�W���D�Q�D�O�\�W�L�F�V������ �D�� � �ö�� �§�ò�§�Ø�Š�Þ��

�� �� �Š�ö�o�H�Þ�§�:�� �G�D�� �(�O�O�L�S�W�L�F�� ���K�W�W�S�V�������Z�Z�Z���H�O�O�L�S�W�L�F���F�R���V�R�O�X�W�L�R�Q�V���F�U�\�S�W�R��

�L�Q�Y�H�V�W�L�J�D�W�L�R�Q�V�������H���D���! �2�o�:�H�Š�ö��� �ö�� �§�ò�§�Ø�Š�Þ�� ���� �� �Š�ö�o�H�Þ�§���G�D���H�P �S�U�H�V�D���&�U�\�V�W�D�O

�%�O�R�F�N�F�K�D�L�Q�����K�W�W�S�V�������F�U�\�V�W�D�O�%�O�R�F�N�F�K�D�L�Q���F�R�P ������

���������2�X�W�U�D���I�X�Q�F�L�R�Q�D�O�L�G�D�G�H���D�S�U�H�V�H�Q�W�D�G�D���H�P ���D�O�J�X�P �D�V���I�H�U�U�D�P �H�Q�W�D�V���F�R�P �H�U�F�L�D�L�V���«���D���S�R�V�V�L�E�L�O�L�G�D�G�H���G�H���Y�L�Q�F�X�O�D�U
�H�Q�G�H�U�H�©�R�V���G�H���%�L�W�F�R�L�Q���D���X�P �D���F�D�U�W�H�L�U�D���H�V�S�H�F��̄I�L�F�D���F�R�P ���E�D�V�H���Q�R�V���H�Q�G�H�U�H�©�R�V���V�R�O�L�F�L�W�D�G�R�V���S�H�O�R���F�O�L�H�Q�W�H���O�L�J�K�W�����H���R
�U�H�J�L�V�W�U�R���G�H���H�Q�G�H�U�H�©�R�V���,�3���T�X�H���S�R�G�H�P ���V�H�U���X�V�D�G�R�V���S�D�U�D���L�G�H�Q�W�L�I�L�F�D�©�¥�R���G�H���X�P ���V�X�V�S�H�L�W�R��

���� ���� �&�R�P ���D�O�H�U�W�D���R���* �$�)�,���� �R���X�V�R���G�H���I�H�U�U�D�P �H�Q�W�D�V���G�H���D�Q�£�O�L�V�H���G�H���F�U�L�S�W�R�D�W�L�Y�R�V�����H�P �E�R�U�D���¼�W�L�O�����W�D�P �E�«�P ���S�R�G�H
�U�H�S�U�H�V�H�Q�W�D�U���X�P ���G�H�V�D�I�L�R���S�D�U�D���D�V���L�Q�Y�H�V�W�L�J�D�©�· �H�V�����&�R�P �R���F�D�G�D���I�H�U�U�D�P �H�Q�W�D���G�H���U�D�V�W�U�H�D�P �H�Q�W�R���F�R�Q�W�«�P ���G�D�G�R�V���G�H
�F�µ�G�L�J�R���D�E�H�U�W�R���G�L�I�H�U�H�Q�W�H�V���H���X�V�D���G�L�I�H�U�H�Q�W�H�V���D�O�J�R�U�L�W�P �R�V���S�D�U�D���S�H�V�T�X�L�V�D�U���R���%�O�R�F�N�F�K�D�L�Q�����U�H�V�X�O�W�D�G�R�V���G�L�I�H�U�H�Q�W�H�V
�S�R�G�H�P ���V�H�U���I�R�U�Q�H�F�L�G�R�V���D�R�V���S�H�V�T�X�L�V�D�G�R�U�H�V���S�R�U���H�V�V�H�V���V�H�U�Y�L�©�R�V�����&�R�Q�K�H�F�H�U���D�V���I�H�U�U�D�P �H�Q�W�D�V���H���V�H�X�V���U�H�V�X�O�W�D�G�R�V���«
�H�V�V�H�Q�F�L�D�O���S�D�U�D���R���D�S�U�R�Y�H�L�W�D�P �H�Q�W�R���D�G�H�T�X�D�G�R���G�H�V�V�D�V���W�H�F�Q�R�O�R�J�L�D�V���S�D�U�D���I�L�Q�V���L�Q�Y�H�V�W�L�J�D�W�L�Y�R�V�����(�P ���D�O�J�X�Q�V���F�D�V�R�V�����R�V
�S�D��̄V�H�V�� �T�X�H�� �X�W�L�O�L�]�D�P �� �H�V�V�D�V�� �I�H�U�U�D�P �H�Q�W�D�V�� �G�H�V�F�R�E�U�L�U�D�P �� �T�X�H�� �G�L�I�H�U�H�Q�W�H�V�� �(�[�F�K�D�Q�J�H�V�� �H���R�X�� �S�O�D�W�D�I�R�U�P �D�V�� �G�H
�F�U�L�S�W�R�D�W�L�Y�R�V���V�¥�R���P �H�Q�R�V���Y�L�V��̄Y�H�L�V���G�R���T�X�H���R�X�W�U�D�V�����R���T�X�H���D�X�P �H�Q�W�D���D���G�L�I�L�F�X�O�G�D�G�H���G�H���V�H�J�X�L�U���R�V���I�O�X�[�R�V���G�R�V���D�W�L�Y�R�V��
�$�O�«�P ���G�L�V�V�R�����D�V���I�H�U�U�D�P �H�Q�W�D�V���G�H���D�Q�£�O�L�V�H���D�W�X�D�O�P �H�Q�W�H���G�L�V�S�R�Q��̄Y�H�L�V���Q�R���P �H�U�F�D�G�R���V�¥�R���F�R�P �S�D�W��̄Y�H�L�V���D�S�H�Q�D�V���F�R�P ���X�P
�Q�¼�P �H�U�R���O�L�P �L�W�D�G�R���G�H���D�W�L�Y�R�V���Y�L�U�W�X�D�L�V�����)�$�7�)�����2�U�L�H�Q�W�D�©�¥�R���V�R�E�U�H���,�Q�Y�H�V�W�L�J�D�©�· �H�V���)�L�Q�D�Q�F�H�L�U�D�V���(�Q�Y�R�O�Y�H�Q�G�R���$�W�L�Y�R�V
�9�L�U�W�X�D�L�V�����(�Q�I�U�H�Q�W�D�Q�G�R���' �H�V�D�I�L�R�V���F�R�P ���,�Q�Y�H�V�W�L�J�D�©�· �H�V���H���&�R�Q�I�L�V�F�R�����P �D�L�R���G�H���� �� ���� �����S�������� ������
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https://www.chainalysis.com/chainalysis-reactor/
https://ciphertrace.com/
https://ciphertrace.com/financial-investigations-and-blockchain-forensics/
https://www.coinbase.com/pt/analytics
https://www.elliptic.co/solutions/crypto-investigations
https://crystalblockchain.com/


�’ �‘

�ª �µ�ö�Š�H�
 �2�Þ�� �:���®�µ���X�� �H�µ�ö�Þ�Ð�º�� �§�Þ�Š���I �Þ�� �Š�� �§�µ�Þ�2�Š

�8�P �D�� �S�U�H�R�F�X�S�D�©�¥�R�� �Q�R�� �H�P �S�U�H�J�R�� �G�H�� �I�H�U�U�D�P �H�Q�W�D�V�� �F�R�P �H�U�F�L�D�L�V�� �H�V�W�£
�U�H�O�D�F�L�R�Q�D�G�D���F�R�P ���D���F�D�S�D�F�L�G�D�G�H���G�R���µ�U�J�¥�R���G�H���L�Q�Y�H�V�W�L�J�D�©�¥�R���G�H���H�[�S�O�L�F�D�U
�V�X�D�V���G�H�V�F�R�E�H�U�W�D�V���H���S�U�R�F�H�G�L�P �H�Q�W�R�V���L�Q�Y�H�V�W�L�J�D�W�L�Y�R�V���D�R���3�R�G�H�U���-�X�G�L�F�L�£�U�L�R��
�9�D�O�H���G�L�]�H�U�����D���I�H�U�U�D�P �H�Q�W�D���S�U�H�F�L�V�D���D�S�U�H�V�H�Q�W�D�U���L�Q�I�R�U�P �D�©�· �H�V���F�O�D�U�D�V���V�R�E�U�H
�F�R�P �R���F�K�H�J�R�X���D���G�H�W�H�U�P �L�Q�D�G�R���L�Q�Y�H�V�W�L�J�D�G�R�����S�R�U���H�[�H�P �S�O�R�����S�D�U�D���T�X�H���R
�µ�U�J�¥�R���G�H���L�Q�Y�H�V�W�L�J�D�©�¥�R���S�R�V�V�D���D�Y�D�O�L�D�U���D���S�U�R�Y�D���D���V�X�D���S�H�U�W�L�Q�¬�Q�F�L�D���H�P
�M�X��̄]�R���� �$�O�J�X�P �D�V�� �I�H�U�U�D�P �H�Q�W�D�V�� �G�L�V�S�R�Q�L�E�L�O�L�]�D�P �� �H�V�S�H�F�L�D�O�L�V�W�D�V�� �Q�D
�I�H�U�U�D�P �H�Q�W�D���S�D�U�D���W�H�V�W�H�P �X�Q�K�D�U���D���U�H�V�S�H�L�W�R���G�R���P �R�G�R���F�R�P �R���D���D�Q�£�O�L�V�H���G�H
�%�O�R�F�N�F�K�D�L�Q���I�R�L���F�R�Q�G�X�]�L�G�D��
��
�$�O�J�X�P �D�V���I�H�U�U�D�P �H�Q�W�D�V���X�W�L�O�L�]�D�G�D�V���S�D�U�D���H�[�W�U�D�©�¥�R���G�H���G�D�G�R�V���G�H���P ��̄G�L�D�V
�D�S�U�H�H�Q�G�L�G�D�V�����S�R�U���H�[�H�P �S�O�R�����V�P �D�U�W�S�K�R�Q�H�V���H���F�R�P �S�X�W�D�G�R�U�H�V�����S�R�G�H�P
�V�H�U�� �X�V�D�G�R�V�� �S�D�U�D�� �L�G�H�Q�W�L�I�L�F�D�©�¥�R���� �G�H�Q�W�U�H�� �R�V�� �D�U�T�X�L�Y�R�V�� �H�[�W�U�D��̄G�R�V���� �G�H
�S�U�R�J�U�D�P �D�V�� �U�H�O�D�F�L�R�Q�D�G�R�V�� �D�� �F�U�L�S�W�R�D�W�L�Y�R�V�� ���� �2�� �0 �3�)�� �S�R�V�V�X�L�� �D�F�H�V�V�R�� �D�R
�! �µ�ö�ö�µ�¦ �2�Þ�H�µ���§�Ø�o�:�Þ�§�Š�ö���� �� �Š�ö�o�y�µ�2�����T�X�H���U�H�Y�H�O�D���D���H�[�L�V�W�¬�Q�F�L�D���G�H���S�U�R�J�U�D�P �D�V

�G�H���F�U�L�S�W�R�D�W�L�Y�R�V�����3�D�U�D���D���H�[�W�U�D�©�¥�R���G�H�V�V�H�V���D�U�T�X�L�Y�R�V�����G�H�Y�H���V�H���H�Q�F�D�P �L�Q�K�D�U
�D���P ��̄G�L�D���S�D�U�D���R���V�H�W�R�U���G�H���S�H�U��̄F�L�D���G�D���6�3�3�(�$�������D���S�D�U�W�L�U���G�D���D�E�H�U�W�X�U�D���G�H���X�P
�S�H�G�L�G�R���G�H���S�H�U��̄F�L�D���Q�R���6�L�V�W�H�P �D���3�H�U�L�F�L�D�O��

�,�Q�I�R�U�P �D�©�· �H�V���V�R�E�U�H���R�S�H�U�D�©�· �H�V���F�R�P ���F�U�L�S�W�R�D�W�L�Y�R�V���S�R�G�H�P ���V�H�U���R�E�W�L�G�D�V
�M�X�Q�W�R���D�R���&�R�Q�V�H�O�K�R���G�H���&�R�Q�W�U�R�O�H���G�H���$�W�L�Y�L�G�D�G�H�V���)�L�Q�D�Q�F�H�L�U�D�V���?���&�2�$�)���S�R�U
�P �H�L�R�� �G�H�� �U�H�O�D�W�µ�U�L�R�V�� �G�H�� �L�Q�W�H�O�L�J�¬�Q�F�L�D�� �I�L�Q�D�Q�F�H�L�U�D�� �G�H�P �D�Q�G�D�G�R�V
�G�L�U�H�W�D�P �H�Q�W�H���@�2�µ�ö�Š�H�
 �2�Þ�� �:���®�µ���Þ�� �H�µ�2�§�“�ÿ �¦ �Þ�� �A�����V�R�O�L�F�L�W�D�G�R�V���Q�R���6�L�V�W�H�P �D���G�H

�&�R�Q�W�U�R�O�H���G�H���$�W�L�Y�L�G�D�G�H�V���)�L�Q�D�Q�F�H�L�U�D�V���?���6�L�V�&�2�$�)����������
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���������)�$�7�)�����,�G�H�P �����S������ ������ �� ��

���� ���� �1�H�V�V�H�� �V�H�Q�W�L�G�R���� �K�W�W�S�V�������F�H�O�O�H�E�U�L�W�H���F�R�P ���H�Q���Z�D�O�N�W�K�U�R�X�J�K���R�I���S�D�U�V�L�Q�J���F�U�\�S�W�R�F�X�U�U�H�Q�F�\���D�S�S�O�L�F�D�W�L�R�Q�V���L�Q���F�H�O�O�H�E�U�L�W�H���S�K�\�V�L�F�D�O��
�D�Q�D�O�\�]�H�U����

���������,�Q�V�W�U�X�©�¥�R���G�H���6�H�U�Y�L�©�R���6�3�3�(�$���3�* �5���Q������ ������ �� �� �����V�R�E�U�H���P �D�Q�X�V�H�L�R���G�H���Y�H�V�W��̄J�L�R�V���G�L�J�L�W�D�L�V���F�R�P ���V�X�S�R�U�W�H���I��̄V�L�F�R���Y�L�V��̄Y�H�O��

���� ���� �5�,�)�V�� �G�H���L�Q�W�H�U�F�¤�P �E�L�R���V�¥�R���D�T�X�H�O�H�V���H�O�D�E�R�U�D�G�R�V���S�D�U�D���D�W�H�Q�G�L�P �H�Q�W�R���¢�� �V�R�O�L�F�L�W�D�©�¥�R���G�H���L�Q�I�R�U�P �D�©�· �H�V���S�R�U���D�X�W�R�U�L�G�D�G�H�V
�Q�D�F�L�R�Q�D�L�V���R�X���S�R�U���8�Q�L�G�D�G�H�V���G�H���,�Q�W�H�O�L�J�¬�Q�F�L�D���)�L�Q�D�Q�F�H�L�U�D�����$�R���F�R�Q�W�U�£�U�L�R�����5�,�)�V���H�V�S�R�Q�W�¤�Q�H�R�V�����G�H���R�I��̄F�L�R�����V�¥�R���R�V���H�O�D�E�R�U�D�G�R�V���S�R�U
�L�Q�L�F�L�D�W�L�Y�D���G�R���&�2�$�)���D���S�D�U�W�L�U���G�D���D�Q�£�O�L�V�H���G�H���F�R�P �X�Q�L�F�D�©�· �H�V���H���G�H�Q�¼�Q�F�L�D�V��

���� �����' �L�V�S�R�Q��̄Y�H�O���H�P �����K�W�W�S�V�������Z�Z�Z���J�R�Y���E�U���F�R�D�I���S�W���E�U���V�L�V�W�H�P �D�V���V�L�V�F�R�D�I���� ��������
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�D�R���W�H�U�U�R�U�L�V�P �R��������
��
�&�R�P ���R���D�G�Y�H�Q�W�R���G�D���/�H�L���G�R���0 �H�U�F�D�G�R���G�H���&�U�L�S�W�R�D�W�L�Y�R�V�����D�V���H�[�F�K�D�Q�J�H�V���?
�D�J�R�U�D���Q�R�P �H�D�G�D�V���S�U�H�V�W�D�G�R�U�H�V���G�H���V�H�U�Y�L�©�R�V���G�H���D�W�L�Y�R�V���Y�L�V�W�X�D�L�V�����3�6�$�9�V
���D�U�W�������|�����?���S�D�V�V�D�U�D�P ���D���L�Q�W�H�J�U�D�U���R���6�L�V�W�H�P �D���$�Q�W�L�O�D�Y�D�J�H�P ���G�H���&�D�S�L�W�D�L�V
�E�U�D�V�L�O�H�L�U�R�����������2���D�U�W������ �|���G�D���G�D���/�H�L���� ���� ���������� �� �� ���I�R�L���D�O�W�H�U�D�G�R���S�D�U�D���V�X�M�H�L�W�D�U���D�V
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�%�D�Q�F�R���&�H�Q�W�U�D�O���G�R���%�U�D�V�L�O��
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�T�X�D�Q�G�R���D���S�H�V�V�R�D���I��̄V�L�F�D���R�X���M�X�U��̄G�L�F�D�����V�H�X�V���H�Q�W�H�V���O�L�J�D�G�R�V�����K�R�X�Y�H�U
�U�H�D�O�L�]�D�G�R�����H�P ���X�P ���P �H�V�P �R���P �¬�V���F�D�O�H�Q�G�£�U�L�R�����R�S�H�U�D�©�· �H�V���F�R�P ���X�P �D
�P �H�V�P �D���S�H�V�V�R�D�����F�R�Q�J�O�R�P �H�U�D�G�R���R�X���J�U�X�S�R���T�X�H�����H�P ���V�H�X���F�R�Q�M�X�Q�W�R��
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�F�R�P �S�D�W��̄Y�H�L�V���F�R�P ���V�H�X���S�R�U�W�H���H���Y�R�O�X�P �H���G�H���R�S�H�U�D�©�· �H�V�����Q�D���I�R�U�P �D
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�I�R�U�P �D���H���F�R�Q�G�L�©�· �H�V���S�R�U���H�O�H���H�V�W�D�E�H�O�H�F�L�G�D�V�����F�D�E�H�Q�G�R���O�K�H���S�U�H�V�H�U�Y�D�U��
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