MINISTERIO PUBLICO FEDERAL
Procurapoms Grrar na Rerosea

27 Canans or Cooroeracio ¢ Revisac .[M,mm_:. i.','m:mm.-x.:.}
ORIENTACAQ N° 29

Assunto: Orienta os membros do Ministérie Piiblico Federal a como se proceder nos casos
de investigagdo de crimes praticados pela internet, notadamente, nos crimes de
publicacdo/divalgacdo de pornografia infantojuvenil (Art. 241-A da Lei 8.069/90) e nos
crimes de racisme {art. 20 da lei 7.716/89).

CONSIDERANDO a necessidade de replicar téenicas bem-sucedidas de

investigagio envolvendo crimes de atribuicio do Ministério Pablico Federal:

CONSIDERANDO a necessidade de melhorar a eficiéncia da persecucdo

penal em relagio aos crimes praticados pela intemet;

CONSIDERANDO as propostas constantes no relatorio final das atividades
desenvolvidas pelo Grupo de Trabalho Rotinas para Efetividade da Fungfio Criminal, entre as
quais a elaboracio de checklists para permitir uma andlise direcionada e de maior qualidade

das investigagdes de crimes com maior incidéncia nos oficios criminais;

CONSIDERANDO que foram apresentadas sugestdes de rotinas de
investigacdo sobre crimes praticados pela intemet pelo GT Utilidade, Eficiéncia e Efetividade

da Persecucdo Penal e pelo GT Crimes Cibernéticos;

CONSIDERANDO que, na 108 Sessio de Coordenacido, de 7 de marco de
2016, a 2" CCR orientou os membros a observarem, em suas promogdes de arquivamento, além
de outros fatores, a inexisténcia de linha investigatoria potencialmente idénea (Orientagio n®
26/2016);
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CONSIDERANDO que. nos termos do artigo 62, I, da Lei complementar n®
75/93, compete as Cimaras de Coordenacio e Revisio “promover a ptegracido ¢ a
coordenaedo dos drgdos institucionais que atuem em oficios ligados ao setor de sug

competencia, ebservado o principio da independéncia funcional

A 2* Cimara de Coordenacio e Revisdo do Ministério Pablico Federal,
ne excreicio das atribuices gque lhe sio conferidas no artige 62, inciso 1, da Lei
Complementar n* 75, de 20 de maio de 1993, ORIENTA os membros que oficiam na area
criminal, respeitada a independéncia funcional, a observarem os seguintes passos nas

investigaghes relativas aos erimes praticados pela internet:

L Hdentificar a informaciio gue de origem a investivacdo (Ex.: Noticia
Crime. informacdes encaminhadas pelo prépric servigo de internel, informagoes decorrentes
de investigacdes anteriores. et i

2. Analisar a tipicidade. buscando elementos evistentes ROS Qutos para
caracterizacdo do crime analisado (Fx.: Verificar se foram publicados ou disponibilizades
arquivos contendo efetivamente pornografia infantojuvenil, no case do delito descrito no
arfigo 241-4 da Lei 806990, ou se houve publicacdo de conterido discriminatorio ou
preconceitupso em razdo da raca, cor etnia, religide ou procedéncia nacional ou
relacionuda & divilgacdo do nazismo, no caso de crime de racismo - are. 20 dalei 7.716/89);

3. Seguir 0s passos abaixo listados pora fdentificacdn dos dados do usudrio
responsdvel pela publicacdo/divilgacdo de cometido ilicito-

3.1. Quebra de sigilo para obtencdo dos dados cadastrais do usudrio e do

i

P através do qual se dew a conduta ilicita Junto ao servigo respectivo

1 O Internet Protocol — TP serve de elemento identificador do acesso daquele computador & rede naguele
determinado momento, permitindn relacionar o usuario ao alo praticado na internet (Ex: publicagio de um
texto ou uma imnagem. disponibilizacao de um viden, eic.) Todos os 1Ps informaduos devem conter sempre a
data ¢ o hordrio cxato do acesso, incluindo o fuso hordrio respectivo (exempla do formato: UTC, UUTC-
3. GMT-3, GMT-0300, UTC+0200), ji gue o IP estd ligndo a0 usuirio naquele momento exato, e
poderd ser atribuido a outros usudirios em outros hordrios, A

e
g
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2 3
{Facebook | Instagram, site, aplicative, etc);

12 A partir dos Py obtidos,  realizar pesquisa  no  site

https:/‘www.maxmind.com/en/geoip-demo ¢ verificar o local de onde

partiu a publicacdo do conteido ilicito, para fins de competéncia, e
também para verificar a empresa fornecedora do sinal de internet para o

4
usHario;

3.3, Quebra de sigilo para gue afs) empresals) responsdvel(is) pelo
Jornecimento do sinal de internet informefm) os dados cadastrais do
usudrio dos IPs obtidos nas datas e hovdrios citados.

3.4 Realizagdo de diligéncia in loco, guando necessdrio, para verificacdo

do enderego do usudrio identificado,

4. Em caso de investigagdo do delito descrito no art. 241-A da lLei
80699, avaliar a pertinéncia de realizacdo de busca e apreensdo no dowmicilio do
nvestigado. Case haja suspeita de que o investigado produz o contetido pornogrdfico além
de divilga-lo, requerer fotografias do local da busca, permitinde eventual identificacdo do
local em alguma day imagens divilgadas ou apreendidas:

3. Se realizada o busca e apreensdo. analisar o5 laudos produzidos a partir
do andlise do material apreendido para verificar as evidéncias obtidas quanto ao crime do
ari. 24{-A da Lei 8.069/%) ¢ se eventualmente fiwam encontrados elementos no Jue CONCErne
ao crime do arl. 241-B da Lei 806990 (armazenamento de material pornogrdfico
infantojuventl);

0. Analisar as informagdes obtidas acerca da auntoria do delite fhowve
oitiva do responsdvel pelos acessos e se for necessdrio, das demais pessoas gue tinham

acesso aos computadores buscando identificar o efetivo responsdvel pela veiculacdo do

[

No case do Facebook, apos a decisio judicial deferindo a quecbra de sigilo, deve-se cadastrar o pedido
atraveés do site hittps:/wwow facebook comvrecords:. indicando o e-mail funcional, sendo que a resposta serd
encaminhada pelo Facchook atraves do e-mail,

3 Nocaso de servicos de inemet, como contas de e-mail e redes sociais. em que o usudrio cria o perfil’conta e
depois o acessa habilualmente, podem ser requisitados o 1P da criagio da conta, da data do fato CTIMINgso, &
de todos 05 acessos em determinado periodn. Deve ser requisitado também eventual telefone colular oy
e-muil secundario, solicitando que seja expressamente informado se tais dados foram verificadosivalidadas
pela servigo.

4 Outro site que pode ser utilizado para oblencio de tais informagdes: hilps:/reaisirn, be/cei-binwhois’
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conferido ilicite?);

7. Antes de eventual requerimento judicial de obtencdo dos dados ou de
Jormalizagio de pedido de Cooperacdo Juridica Infernacional. solicitar aos provedores dos
SEFVICOS usados para as postagens ou frocas de arguivos a preservagdo dos dados relementos
de prova) aré gue sefam ultimadas as difigéncias para sua obtencdo. Este pedido de
preservagdo, em regra. deve ser feito por canal especifice do servico destinado  as
autoridades e pode abranger ndo apenas ax provas du postagem, como o conteido de uma
pagina, site, email ou de qualguer outro meio empregado na prdtica criminosa, além de

dados de regisiro referentes ao acesso realizado dguela pagina. por exemplo,

Os Coordenadores Criminais deverdo dar conhecimento desta Orientagdo

aos Procuradores da Repuiblica que oficiam na drea eriminal.

Brasilia, 6 de junho de 2016.

Subprocurador-Geral da Republica Procurador Regional da Repiiblica da 1> Regiao
L‘ongd‘/:nadnr da 2°CCR . Suplente -
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JOSE BONIFACIO BORGES DE ANDRADA JOSE OSTERNO CAMPOS DE ARAUJ

Titular | e Subprocurador-Geral da Republi{.:;‘
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I(‘}*}E ADONISJCAKLOU DE ARAUIO SA BRASILING, RI:IIR:A‘ ﬁOS SANTOS
Subprocurpdor-Geral da Repiblica Subprocur —'Gipal da Republica
Titular Suplente
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