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Ref.: VII Reuniio de Trabalho em Delito Cibernéticos da REMJA/OEA

MINISTERIO PUBLICO FEDERAL
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Cumprimentando-a, as Procuradoras da Republica, ora subscritoras, enviam,
em anexo, o relatério que elaboraram em razéio da participagdio na VII Reunido de Trabalho em
Delito Cibernético da REMJA, convocada pela Organizagdo dos Estados Americanos — OEA,

ocorrida nos ultimos dias 06 e 07 de fevereiro, em Washington/EUA.

Outrossim, informam que todos os documentos citados no referido relatorio

foram encaminhados a V. Exa., via e-mail institucional.
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Procuradoras da Repuiblica
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Subprocuradora-Geral da Republica

Coordenadora da 2* Camara de Coordenago e Revisdo do MPF
SAF Sul Quadra 4 Conjunto C — Brasilia/DF
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Relatério VIl Reunido de Trabalho em Delito Cibernético da REMJA

(Washington, 06 e 07 de fevereiro de 2012) S £—

A COOPERAGAO JURIDICA HEM[SFERICA CONTRA O
DELITO CIBERNETICO

Neide M. C. Cardoso de Oliveira e Priscila Costa Schreiner

Primeiramente cumpre tecer alguns esclarecimentos sobre as a
REMJA e as reunibes que ocorrem a cada dois anos para discussio de
assuntos relacionados a cooperacéo juridica internacional em matéria penal e
problemas afetos a delitos transnacionais, bem como os motivos que
culminaram na nossa participagdo na VIl Reunido de Trabalho em Delito
Cibernético da OEA, através da REMJA, ocorrida em 06 e 07 de fevereiro de
2012 em Washington D.C.

A Reunido de Ministros da Justiga ou de Outros Ministros ou
Procuradores-gerais das Américas (REMJA) sao realizadas no ambito da
Organizagdo dos Estados Americanos (OEA) e se destinam principalmente ao
compartilhamento das experiéncias e solugées encontradas nos diversos paises
integrantes da OEA com vistas a melhorar e fortalecer a cooperacao juridica e
judicial entre os Estados do Hemisfério.

De acordo com o} site oficial da OEA
(http://www.oas.org/pt/sla/dic/remja/antecedentes.asp) dentre esses mecanismos
de cooperagéo juridica e judicial destaca-se principalmente o processo de
Reunides de Ministros da Justica e de Outros Ministros ou Procuradores-Gerais
das Ameéricas (REMJA), inclusive os grupos de trabalho e as reuniées técnicas
que nelas vém se realizando. E onde se discutem desde a existéncia de
legislagéo transnacional e interna de cada pais sobre os temas de maior
relevancia no dmbito internacional na atualidade, os problemas mais graves e de
maior repercussao enfrentados, assim como os diversos mecanismos e solugdes
que os paises vem adotando, seja em seu préprio territério, seja através de
cooperagdes juridicas internacionais, a fim de obter maior eficacia e efetividade
ante a uniao de esforgos e coordenagéo de agdes entre si.

A proposta de criar, no ambito da OEA, um foro hemisférico para
abordar os temas relacionados com a justica e a cooperagao juridica e judicial
por meio das REMJA foi apresentada em 1996, sendo que foi organizada a
primeira reuniao das autoridades (REMJA-I) em Buenos Aires no ano de 1997, e
desde entdo ficou evidenciada a importancia de dar continuidade a realizacéo
periddica dessas reunides, as quais ocorreram em 1999 em Lima/Peru (REMJA-
Il); em 2000 em San José/Costa Rica (REMJA-IIl); em 2002 em Port of
Spain/Trinidad e Tobago (REMJA-IV); em 2004 na sede da OEA, em
Washington, D.C./Estados Unidos da América (REMJA-V); em 2006 em S&o
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Domingos/Republica Dominicana (REMJA-VI), em 2008 novamente m
Washington/Estados Unidos da América (REMJA-VIl), em 2010 lem ' -

Brasilia/Brasil (REMJA VIII), na qual se aceitou o oferecimento de sede de El__

Salvador para a REMJA-IX, em 2012. .

No endereco eletrénico da OEA (www.oas.org), ja citado acima,
ha referéncias a criagcao, objetivos e reunides ocorridas no ambito das REMJA,
havendo também o reconhecimento de que “o processo das REMJA
transformou-se no foro politico e técnico de maior importéncia no plano
hemisférico sobre temas relacionados com o acesso a justica e a cooperagdo
juridica internacional, bem como com seu fortalecimento, em areas relativas ao
auxilio muatuo em matéria penal, extradi¢do, politicas penitenciarias e
carcerarias, delito cibernético, ciéncias forenses, entre outras’.

Dando prosseguimento aos trabalhos desenvolvidos pela OEA
através das REMJA, houve a realizagdao em Washington nos dias 06 e 07 de
fevereiro do corrente ano a VIl Reunido de Trabalho em Delito Cibernético para
tratar especificamente da cooperacéo juridica hemisférica e os progressos que
cada pais vem obtendo no combate a tais delitos.

O Brasil foi entao convidado através do Ministério da Justi¢ca (MJ)
e Ministério das Relag¢des Exteriores (MRE) a participar da VIl Reuniao da
REMUJA sobre Delitos Cibernéticos, sendo entdo o convite encaminhado também
ao Setor de Delitos Cibernéticos da Policia Federal e a Procuradoria Geral da
Republica para que enviassem seus representantes para compor a delegagéao
brasileira na referida reuniao.

Neste contexto e por se tratar de assunto diretamente
relacionado aos delitos cibernéticos, fomos convidadas (Dra. Neide na qualidade
de Coordenadora adjunta do GT de Crimes Cibernéticos e integrante do Grupo
de Combate a Crimes Cibernéticos no RJ e a Dra. Priscila na qualidade de
integrante do Grupo de Combate aos Crimes Cibernéticos em SP) pelo
Procurador Geral da Republica, Dr. Gurgel, e pelo Coordenador da Cooperagao
Juridica Internacional na PGR, DR. Edson Oliveira, a representar o Ministério
Publico Federal e o Procurador Geral da Republica no VII Encontro da REMJA
na OEA sobre Delitos Cibernéticos.

Esclarecemos por oportuno que apenas fomos contatadas pela
PGR e pelo Setor de Cooperagao Internacional na PGR para participarmos do
referido Encontro na semana anterior ao evento, no dia 30/01/2012, e a partir de
entdo dada a importancia do Encontro e o reconhecimento da necessidade de o
Ministério Publico Federal participar ativamente da Delegagéo Brasileira na
Reunido juntamente com representantes do Ministério das Relagdes Exteriores e
da Policia Federal, ndo poupamos esforgos para obtermos, no curto espaco de
tempo que possuiamos, as autorizagbes e documentagao necessarias, o que
felizmente conseguimos, sendo que os resultados e as nossas impressoes a
respeito da reunido e das discussdes encetadas constam do presente relatério e
de suas conclusées, complementados por meio dos documentos (DOC’s)



referentes a questionario, palestras e textos apresentados, além das.

Recomendagbes resultantes da VIl Reunido da REMJA sobre Delitos

Cibernéticos. (rls G0
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Antes de dar inicio ao Relatério propriamente dito, anexamos-o

Questionario com as Respostas do Brasil para subsidiar a VIl Reunido da
REMJA em Delitos Cibernéticos (DOC.1), com informagdes a respeito da
legislagao interna e da persecucgao penal aos crimes cibernéticos, encaminhados
pelo MRE tanto a Policia Federal quanto ao Ministério Publico Federal e
compiladas as respostas, sendo que, no ambito do Ministério Publico Federal o
questionario foi encaminhado pela Cooperagédo Internacional da PGR a Dra.
Priscila Costa Schreiner, integrante do Grupo de Combate aos Crimes
Cibernéticos em Sao Paulo, para apresentacao de respostas, e na Policia
Federal pelo Dr. Carlos Eduardo Miguel Sobral, Chefe da Delegacia
Especializada em Crimes Cibernéticos.

APRESENTAGAO DA i REUNIAO DE TRABALHO EM DELITO
CIBERNETICO DA REMJA NA OEA:
(hyperlink: "mailto:legalcooperation@oas.org"legalcooperation@oas.org )

O Grupo de Trabalho sobre Delito Cibernético das REMJA
(Reunides de Ministros da Justica ou de Outros Ministros ou Procuradores-
Gerais das Américas) realizou sua Sétima Reunidao na sede da OEA, em
Washington, D.C., Estados Unidos da América, nos dias 6 e 7 de fevereiro de
2012, conforme apresentagbes e discussbes e acordou formular as
Recomendacgdes, em anexo, das quais o Brasil, por meio de seu diplomata
Segundo Secretario, Luiz Marfil, e sua delegagdo (composta pelas
Procuradoras da Republica, Neide M. C. Cardoso de Oliveira e Priscila Costa
Schreiner; DPF Carlos Eduardo Sobral e o funcionario do Ministério da Justica,
Diogo Monteiro) contribuiram com a elaboragéo do paragrafo 12 e alteracao da
redacado do paragrafo 14 da Recomendagéo da VII Reunido da REMJA sobre
Delito Cibernético.

1° DIA - 06.02.2012

9:30 h - Sessao de abertura com mengéo aos paises integrantes da OEA,
representados pelas suas respectivas delegagdes e saudacao do Presidente do
Grupo de Trabalho sobre Delito Cibernético - Albert C. Rees Jr.

- Houve discurso realizado pelo Secretario Geral da OEA - José Miguel
Insulza, no qual se ressaltou a importancia do tema ja que a era da informacéao



trouxe uma nova geragao de delitos, em relagdo aos quais o agente ndo precisa
estar presente para sua pratica e tem carater transnacional por natureza, do que

se extrai a imprescindibilidade da cooperacdo internacional, bem COMO- @~
capacitagao e treinamento dos agentes para enfrentar tais delitos (como ocorreu” "'
em Miami e outros lugares). Também foi observado pelo Presidente do Grupe de” |, |

Trabalho e pelo Secretario Geral o fato de haver muitos casos nos quais a

auséncia de legislagdo leva a impunidade, citando exemplos de paises, como

Brasil, México e Paraguai, que possuem legislacdo propria, porém enfatizou a
importancia de se ter na legislagao a tipificagédo de crimes especificos de internet
como a invaséo e/ou destruicdo de dados, de aumentar a cooperagao entre os
paises e e destes com as empresas privadas, destacando que estariam
presentes fazendo exposigbes representantes dos provedores Yahoo e
Microsoft. Agradecimento ao final.

- Eleicao da Presidéncia do Grupo de Trabalho: inicialmente houve
requerimento da delegacédo do Chile para presidir os trabalhos, no entanto, a
delegacao do Canada agradeceu o apoio técnico oferecido pelos EUA e pediu
para que os EUA, através de sua delegacgao, assumisse a presidéncia da VIl
Reunido, o que foi acolhido pelos demais e aceito o encargo pela delegacao dos
EUA.

- Posteriormente houve a aprovagéo da agenda (DOC.2) e do calendario
(DOC.3) da reuniao, e, como nao houve objegéo, foram ambos aprovados.

10 h as 11 h - Apresentagdo do Diretor do Departamento de Cooperagéo
Juridica da Secretaria de Assuntos Juridicos da OEA: A cooperacdo juridica
hemisférica contra o delito cibernético - “Desarrollos en el marco de la OEA”
(Apresentacgdo na integra — DOC.04)

- Houve a apresentagéo sobre os antecedentes e evolugcdo dos mandatos
do Grupo de Trabalho, resultados do questionario preparatério da reunido e
Portal Interamericano de Cooperagdo em Delito Cibernético, este Ultimo
resultado da VI Reunido da REMJA sobre Delitos Cibernéticos, portanto, da
reuniao anterior.

- Apesar da criagéo e evolugdo da REMJA constar do site da OEA, como
ja referido na introdugdo deste Relatério, destacamos a mengédo na
apresentacao ao processo das REMJA, nas qual se ressaltou o seguinte:

- Em 1997 houve a necessidade de se instalar um foro politico e técnico
com temas de justica e decidiu-se que seria uma reunido de Ministros da Justica
dos diversos paises membros da OEA, as REMJA, sendo que a primeira reuniao
ocorreu na Argentina. Posteriormente, se somaram aos Ministros da Justica as
autoridades maximas representantes das Policias e Ministérios Publicos nos
paises, sendo que a proxima reunido da REMJA ja foi aprovada e sera em San
Salvador. Destaque para as reunides de grupos de trabalho no ambito das



REMJA, especificos sobre temas de preocupagao atual e que ultrapassam os

limites das fronteiras de uma pais, tais como o combate aos crimes cibernéticos, |,

motivo daquela VIl Reuniao do Grupo de Trabalho.
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- Nos desdobramentos da cooperagéao juridica internacional para-o——

combate aos crimes cibernéticos na OEA destacou-se o Programa de
Capacitagdo com patrocinio dos EUA, para investigadores e peritos, em um
primeiro momento, e procuradores e juizes, em um segundo e terceiro
momentos. E uma estratégia na qual estao envolvidas trés instancias da OEA.

- Enfase a importancia da sistematizagdo da legislacdo dos Estados na
matéria, tanto a legislagdo substantiva como a processual: neste ponto
esclareceu-se que o questionario, anexo (DOC.1) enviado foi aos paises
membros para se ter uma nog¢ao da situagcao normativa de cada pais em matéria
cibernética (no Brasil o questionario foi respondido pelo MPF através da
procuradora da Republica Priscila Costa Schreiner; pela Policia Federal através
do DPF Carlos Eduardo Miguel Sobral e pelo Ministério da Justica através do
Terceiro Secretario o diplomata Leonardo Wester).

Foi esclarecida a forma de divisdo do questionario, em 4 areas
tematicas, tecendo-se comentarios a respeito de cada um deles no decorrer da
exposicao:

1 — Legislagao (delitos substantivos e processual) — houve a apresentagéo
através de graficos e estatisticas com a percentagem de paises que possuia
tipificacéo de delitos cibernéticos, e, dentre estes, quais possuiam tipificagédo de
crimes estritamente cibernéticos (ex. furto de dados telematicos), e, na parte
processual quais os paises que responderam que podiam ter acesso a
informagao sem autorizagao judicial (5%) e quais possuiam leis para regular a
interceptacao telematica (s6 4 paises da OEA nado possuem legislagcdo sobre o
tema)

2 — existéncia de setores e areas especializadas, tanto na Policia Federal
quanto no Ministério Publico Federal, para tratar de crimes cibernéticos:
apresentagao dos resultados obtidos com os questionarios também em forma de
graficos e percentagens

3 - area tematica — destaque para a cooperagao internacional em matéria de
crimes cibernéticos e para a criagdo de um Portal com esclarecimentos e
informacgdes dos paises membros que deveria ser sempre alimentado pelas suas
respectivas autoridades.

- O Portal pode ser encontrado na pagina da OEA sob a denominacdo de
Cyberacess (Portal), cuja senha de acesso € Cyb7cri$

O conteudo deste Portal (em idioma inglés, francés, espanhol e
portugués) refere-se a: a.) Legislagcdes nacionais; b.) Direitos Autorais; c.)



Conclusdes e d.) Crimes; sendo que ha uma pagina para cada pais membro
com informagdes sobre o proprio pais, a sua luta contra os delitos cibernéticos,

publicagdes periddicas e legislagdo, e, além desses, agora também sobre '’
cooperagao internacional entre os paises. (rps 01

{

- também pode ser encontrada no Portal uma Rede Hemisférica 1dé‘.,'.f.'f

Intercambio de Informagdes para o Auxilio Matuo em Matéria Penal e Extradigdo
(Cooperacao Internacional), formada por um grupo de especialistas, que relune
um conjunto de ferramentas eletrénicas para facilitar a informagéo entre os
paises.

O propésito da Rede Hemisférica € a troca de informacgdes e é
formada por:

a - Componente publico:

- Biblioteca virtual - os aspectos juridicos dos Estados, como esta sendo
aplicada a legislagdo na doutrina e jurisprudéncia;

- Assisténcia em matéria penal — Tratados e Convengdes (ndo ha aspectos
politicos, pois seria muito complicado dada a soberania de cada Estado)

- OBS: para facilitar a consulta e dar um apoio aos Estados, podem ser
colocadas palavras chaves para a busca

b - Componente privado: informagdes de reunides ocorridas; de acordos
bilaterais ou multilaterais celebrados, cursos de capacitagcdo que ocorreram ou
vao ocorrer.

c - Componente seguro (sistema de comunicagao eletrénico seguro) — € um
sistema desenvolvido que facilita a comunicagdo de forma segura. Outras
aplicagoes:

- Formulario de Assisténcia Mutua — importante destacar que o formulario
nao foi criado unicamente pelos EUA; foi resultado de matéria de discussdo com
outros paises;

- Formulario de extradicao

- Diretério de contatos seguro

- Comunicacgao de audio e video seguro, ao qual o publico ndo tem acesso

(héa também a garantia de um sistema de video conferéncia seguro) - 6
paises estdo participando no momento: Argentina; Brasil; Chile; Colémbia;
Uruguai e Peru

4 - area tematica: destaque para os cursos de capacitagdo na investigacéao,
persecucdo penal e processamento dos crimes cibernéticos ministrado por



instituicbes como o FBI, a pedido das autoridades dos paises membros

interessados

11h as 11h 30 - Apresentagcao da Sec¢ao de Delito Cibernético e Propriedé“dé" i
Intelectual, do Departamento de Justica dos Estados Unidos - Anthon-y.w

Teelucksingh

- Apresentacao dos resultados dos workshops regionais de capacitagao
sobre provas eletrénicas e legislacdo em delito cibernético, destacando-se o
Curso de Investigacao realizado em 2010, na Cidade do México/México e em
Lima/Peru

Em 2010: foco do curso Initial Investigation and folllow up (Inicio
da investigagado e seus seguimentos/desdobramentos) — como deve ser feita a
correta colheita de provas/evidéncias eletrénicas:

- Computer Forensics and Colleting Digital Evidences (Pericia e Colheita de
provas na area de informatica)

- International  assistence -  assisténcia  técnica e  juridica
internacionalmente

- Intelectual property/computer crime/credit card fraud exemples — crime
contra a propriedade intelectual e fraudes por meio de cartdo magnético

- Cybersecurity and cybercrime (Seguranca e criminalidade cibernética) - em
maio/2011 foram ministrados cursos em Miami, EUA - Fomentar o
desenvolvimento de estratégias nacionais

- Cybersecurity track and Terrorist use of internet ( segurancga e riscos na
internet, uso terrorista da internet) — em novembro/2011 em Bogota, Colémbia —
Treinamento fisico e técnico e trabalho com a forga-tarefa de cada pais

Foi exposto que nos cursos ha um foco na legislagdo interna
especialmente para para aqueles paises cujos representantes queriam
desenvolver e aprimorar suas legislagbes — ha uma introdugédo de como é a
legislagdo do pais e a investigagcdo dos crimes cibernéticos. Mencionou-se que
alguns paises tinham experiéncia suficiente em relagdo ao conceito e
modalidades de crimes cibernéticos, mas uns 10% ndo possuiam tal
conhecimento nem legislagdo sobre crimes cibernéticos — havia uma escolha do
que era considerado crime cibernético baseada na cultura de cada pais e no
bem juridico que se queria proteger; em 80% dos casos no curso ha um foco na
base da legislacdo de como deve ser o crime cibernético e o resto cada pais
adapta a sua propria legislagdo, no caso de aplicacdo de uma legislagcéao
transnacional por exemplo
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Contato:

HYPERLINK: e
“mailto:anthony.teelucksingh@usdoj.gov"anthony.teelucksingh@usdoj.gov. """/ "
tel: + 1(202) 514-1026 [fls. 5051

No encerramento da palestra foi apresentado o tema-—para-

trabalho bilateral (agentes treinadores/EUA e agentes a serem treinados): um
curso do Departamento de Estado nos EUA com foco em um programa de
delitos cibernéticos e terrorismo a ser ministrado por uma agéncia (TAP) dentro
do Departamento de Justica formado seus agentes e procuradores (“fiscales”)
que fardo cursos de capacitagdes nacionais como na Colédmbia e Guatemala,
proporcionando capacitacao fisica e técnica (cursos como desarmar
computadores por exemplo), dependendo da necessidade e da analise do que
cada pais precisa

- Foi aberto para perguntas aos Paises presentes, tendo sido formulados
questionamentos, dos quais se destacaram os seguintes:

1. Pelo Paraguai: Como atraem os participantes para capacitagao?

R.: Pelo Departamento de Estado: Nés dependemos da Embaixada de cada
pais que deve fazer a indicagdo das pessoas a serem treinadas, apdés ha
entrevistas. Inicia-se com o basico para ver como 0 grupo, em numero sempre
pequeno, reagira.

2. Pela Colémbia: Se a capacitagao pode ser s6 sobre crimes de cibernéticos?
R.: Sim.

3. Pelo Panama: Se para juizes ha capacitacao?

R.: E um desafio atrair a atencao dos juizes, inclusive os norte americanos, para

manter a sua independéncia e distanciamento, dificiimente aparecem em
reunidées com policiais e promotores.

4. Pela Argentina: Se ha preocupagéo em formar cursos de capacitagao para
difundir, “formar formadores” (treinadores)?

R.: No México, foi feito para peritos que se tornaram multiplicadores/treinadores,
mas depende do pais, financiar cursos como estes é dificil, mas ha um projeto
piloto deste tipo de curso no México.

5. Pelo Peru: Se ha algum projeto especifico para MP e Juizes ou para ser
ministrado em faculdades de direito, advogados, ou melhor, como se pode
introduzir tal curso na faculdade?



R.: Nunca foi pensado em um curso para advogados, mas seria interessante.e ;|\

poderia ser pensado em um curso para advogados, que exigiria nova,
preparagdo para os treinadores.

Neste ponto houve intervengdo do Brasil, através da
Procuradora da Republica Priscila Costa Scheiner que questionou a
pertinéncia de se estender o curso aso advogados de defesa vez que estes
poderiam repassar as técnicas de investigagcdo aos seus clientes e
contatos destes, o que poderia implicar em um esvaziamento ou ineficacia
do proprio curso dirigido aos agentes da persecucido penal. Ao final foi
entdo questionado que se eventualmente fosse ministrado um curso
também aos advogados e defensores, este deveria ser pensado
cuidadosamente e de maneira especifica para eles, para que nao viessem a
atrapalhara a atrapalhar a propria investigacao e acusacdao em casos
futuros.

R. A este questionamento respondeu-se que realmente tratava-se de uma
guestao delicada e que cada pais internamente deve decidir quem enviar para o
curso de capacitagao, inclusive se deveria enviar ou ndo advogados.

6. Pelo México: Expds o problema dos provedores de servigos, que alegam sigilo
e protecdo de dados, quais os limites entdo que poderiamos “invadir’ ou
investigar?

R.: No setor privado, o tema nao poderia ser ignorado, mas o questionamento
deveria ser colocado na parte da tarde quando entdo haveria uma apresentacao
especifica das empresas provedoras YAHOO e MICROSOFT através de seus
representantes para abordar este e outros temas.

Foi dito pela Nicaragua que esta compartilhava com o Brasil, Panama
e México esse comportamento dos provedores de servigo de impedir ou dificultar
0 acesso aos seus dados e servicos em determinadas hipoteses.

- 11h30 as 12h30 - Exposicdo sobre o Andamento da Implantagdo da
Estratégia Interamericana Integral de Seguranga Cibernética. Apresentagdes a
cargo da Secretaria Executiva da Comissdo Interamericana de
Telecomunicagdes (CITEL); da Secretaria do Comité Interamericano contra o
Terrorismo (CICTE) e da Presidéncia do Grupo de Trabalho sobre Delito
Cibernético das REMJA

SOBRE A CITEL (apresentagéo Clovis Baptista): mandato para
os representantes da CITEL- Estudar os aspectos de seguranca da
comunicagbes e papel importante do setor privado nas comunicagbes e
seguranga
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Ha um plano de trabalho (CITEL work plan) - desenvolvimento

Ui

doméstico e regional a fim de ajudar a aplicagdo de técnicas seguras nas—

comunicagdes, a fim de proteger nossas estruturas em relagédo as informacgoes
gue recebemos e protegemos (seguranga na internet)

- Desenvolvimento de um manual técnico — objetivo — aumentar a
consciéncia cibernética

- Outro produto de trabalho — CITEL workshops no Equador, Argentina -
conscientizar a comunidade internacional

OBS: informacgao sobre a CITEL e seu trabalho disponivel na
pagina web http://www.oas.org/citel

A CITEL trata da seguridade e protecdo de telecomunicagées,
associados a unido internacional com vistas a se utilizar as melhores praticas e
estabelecer estratégias nesta area de telecomunicagées e de seguranca
cibernética, tendo como principal objetivo servir como foro a permitir uma
constante cooperagéao entre Estados membros e setor privado. A CITEL cuida
também da seguranca de infraestrutura e sdo ligados aos Ministérios de
Comunicagéo, para ajudar a seguridade cibernética.

Durante a palestra foi ressaltado que devido a autonomia das
empresas na area cibernética e telematica, os ataques sao crescentes, inclusive
nos meios de telecomunicagbes, sendo necessario tomar medidas para
implementar a seguranca na internet, dai a criacdo deste grupo (CITEL), no
qual as entidades privadas sao parte importante, € que possui como
representantes especialistas; resumidamente, o grupo CITEL €, basicamente,
um centro de informagdes, inclusive internacionalmente.

Contato:

CONTATO: Clovis Baptista (Secretario Executivo)
cbaptista@oas.org

SOBRE A CICTE: A CICTE atua apenas nos atos e crimes de

terrorismo

- objetivo: prevenir, combater e eliminar qualquer forma de terrorismo

- freinamento e capacitagdo especificamente na area cibernética

- devido aos crescentes ataques terroristas, incrementado pelo uso da
internet, ha necessidade de comunicacédo eficaz e imediata entre os paises

afetados por um determinado incidente — essencial a seguranga nas
comunicacbes e confianga entre os paises afetados e que irdao compartilhar
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informacdes

HYPERLINK "http://www.cicte.oas.org"www.cicte.oas.org

- 12h30 as 14 h - Intervalo para o almocgo

- 14h as 15h30 - Cooperagcdo entre as autoridades responsaveis pela
investigacao e processo penal do delito cibernético e o setor privado.
Apresentagdes a cargo de Christopher Bubb, Conselheiro Juridico Geral
Associado, Yahoo!, Inc.; Freddy Karprzykowski, Assessor em matéria de
seguranga da Microsoft Corporation; Pablo Martinez, Agente Especial do Servigo
Secreto dos Estados Unidos; e Anthony Teelucksingh, da Secédo de Delito
Cibernético e Propriedade Intelectual do Departamento de Justica dos Estados
Unidos.

A exposicdo iniciou-se pela apresentacdo de Freddy
Karprzykowski, da empresa Yahoo, onde ele ressaltou que participava com o
FBI, da secdo americana para combate a delitos cibernéticos e quando havia
um ataque, a rapidez era muito importante. As vezes, apenas adquirir mais
teconologia nao é suficiente para coibir os avangos dos delitos cibernéticos, o
que adianta €& trabalhar com cooperagao. Basicamente, quanto mais
computadores os criminosos controlem, mais poderao atacar.

Mecanismos usados para conduzir males na internet (spams,
denial of service, click fraud, more malware distribution)

Em seguida o Representante da MICROSOFT falou sobre agao
da forga-tarefa (law enforcement action) com mencéo aos denominados
BOTNETS = robot NETworks e o Projeto da MICROSOFT chamado de Projeto
MARS (caso estudado)

OBS: Sobre a Yahoo! e a cooperagéo entre as autoridades
responsaveis pela investigacdo e persecugdao (Cooperation between the
Authorities responsable for investigating and Prosecuting) - contato na Yahoo
nesta area Christopher Bubb

CONTATOS:

General Compliance Line: +1 408 439 36 87

Para questbes emergenciais: + 1 408 349 54 00

HYPERLINK "mailto:legalpoc@Yahoo-inc.com"legalpoc@Yahoo-inc.com

Na América Latina (Latin american)
HYPERLINK "mailto:ha-legalpoc@Y ahoo-inc.com"ha-legalpoc@Yahoo-inc.com
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Aberta a palavra aos membros das delegagdes presehte_si.,.,, .
houve a interven¢ado da Procuradora da Republica Priscila Costa Schreiner,

que expds o caso emblematico da Google do Brasil, que culminou com a
assinatura de Termo de Ajustamento de Conduta entre o MPF e a referida
empresa, e questionou aos representantes das empresas Yahoo e
Microsoft em que periodo sdao fornecidas as necessarias informacgoes
solicitadas pelas autoridades para a persecucao criminal dos delitos
cibernéticos, inquirindo-os também a respeito da possibilidade de
realizagcao de interceptacao telematica e a quais leis, se realizada, a
interceptagao deve se submeter (se do pais da filial da empresa provedora
de servigo ou do pa[is onde foi cometido o delito e emanda a ordem para
interceptagdao), ao que os representantes da empresa responderam em
ambos os questionamentos que deveria ser visto o problema caso a caso.

Outros questionamentos surgiram tais como: Nos paises em que
nao ha escritérios ou representacdes das empresas, como se deve proceder?

R.: As empresas mantém escritério em Miami para responder a
América Latina e pretendem estender os escritérios das empresas para mais
paises.

15h30 as 17h30 - Marcos Juridicos internacionais para combater o delito
cibernético. Apresentagcées a cargo de Cristina Schulman, do Conselho da
Europa; Normand Wong do Departamento de Justica do Canada; Anthony
Teelucksingh, da Secdo de Delito Cibernético e Propriedade Intelectual do
Departamento de Justica dos Estados Unidos e Delegacao do Brasil por meio
do Representante do MRE na OEA, Luis Marfil.

Primeiramente, houve a apresentagao de Normand Wong do
Departamento de Justica do Canada, no qual foi exposto o contexto canadense
(Canadian Context) a respeito de cibercriminalidade, observado que o Canada é
um dos quatro paises for a do Conselho da Europa que ratificaram a Convengao
de Budapeste, e sdo um dos seus fortes colaboradores atuais.

- Mencao a Bill C-51 Investigative Powers for 21 st century act (artigo de
lei)

- Ja ha uma lei de 1995, o projeto de lei 52 vai prever a questao da posse
de dados telematicos

- As Nacbes Unidas recentemente comecaram um estudo sobre a
questdo dos crimes cibernéticos, e também indicaram um interesse na
realizacéo de workshops em crimes cibernéticos

A segunda apresentagao foi da representante do Conselho da



Europa, Cristina Schuman que discorreu a respeito da Convengdo de
Budapeste, esclarecendo que foi o primeiro texto transnacional sobre crimes -

cibernéticos, e ja conta com mais de 10 anos (a Convengado é de 2001), um
trabalho para o qual, a época, nao foram chamados todos os paises, como por
exemplo o Brasil, porém ndo se teria mais como retroceder no tempo, mas sim
sim pensar para o futuro, observando que ndao devem ser disperdisados dez
anos de trabalho.

Conclamou, assim, que todos os paises ratificassem a
Convengéo, assinalando que cada vez mais sera necessaria a cooperagao entre
os paises, assim, conluiu defendendo a existéncia outras ferramentas como por
exemplo acordos regionais tendo como ponto de partida a Convencdo de
Budapestee observando que desde 2006 ha atividades de cooperagdo com
muitos paises — 146 paises aderiram a Convencgao, e houve a incorporacdo da
OEA,; dos EUA e Canada.

Em anexo a apresentag¢ao na integra do Conselho da Europa na
VIl Reunido do GT Delitos Cibernéticos da REMJA (DOC. 5)

Aberta a palavra ao Diplomata brasileiro na OEA - Luiz Marfil
o qual procede a leitura do texto enviado pelo Itamaraty defendendo e
justificando a posicdao do governo brasileiro contraria a ratificagao da
Convencao de Budapeste pelo Brasil.

Segue abaixo o texto na integra:

“O interesse dos Estados em buscar atualizagbes legais no
plano internacional que possam melhor instrumentalizar as
autoridades competentes para aplicar a lei no espago cibernético tem
resultado em acaloradas discussées politicas, surgidas em diversos
foros e iniciativas.

Atento a essa nova realidade, o Governo brasileiro atribui
importéncia e prioridade ao tema de combate ao crime cibernético no
plano internacional. Nos dltimos anos, iniciativas que visam a buscar
solugdes ao problema tém surgido em diversos foros, sejam regionais,
plurilaterais ou multilaterais.

Embora seja, até hoje, o unico instrumento juridico
internacional voltado & quest&o do crime cibernético, a Convengéo do
Conselho da Europa sobre Crime Cibernético, comumente
denominada Convengdo de Budapeste, ndo pode ser considerada
como um acordo de abrangéncia universal. Tal foi o entendimento a
que se chegou durante a Cupula Mundial sobre a Sociedade da
Informagédo, realizada em 2005, cuja Declaragdo reconhece, no
paragrafo 40, a Convengdo de Budapeste como um instrumento
regional.

No ambito interno, o Governo brasileiro analisou, em 2009,



de forma abrangente, a Convengéo de Budapeste, por meio de grupo: '

de trabalho informal constituido com a finalidade de identificar os

méritos e imperfeicbes do documento, a Iluz das eventuais

necessidades de aperfeicoamento dos dispositivos de combate ao
crime cibernético existentes no ordenamento juridico interno, na
pratica e interpretagdo juridicas e na jurisprudéncia brasileira no
assunto. Constatou-se, na ocasido, a incompatibilidade de dispositivos
da Convengédo de Budapeste ao ordenamento juridico interno, em
razgo da impossibilidade de reservas ou declaragées interpretativas a
artigos especificos

A principal restrigdo brasileira @ Convengédo de Budapeste,
embora ndo a Uunica, refere-se ao seu artigo 10, que trata de
propriedade intelectual. O Grupo de Trabalho concluiu que ndo havia
disposicdo do Governo em expor o Pais a possivel pressdo
internacional na matéria e ver-se coagido a aplicar principios dos
quais discordamos. Em 2011, a Convengdo foi novamente
considerada em encontro que reuniu grupo ainda maior de
representantes do Governo brasileiro. Dentre as conclusées do
encontro esta a confirmagédo de que néo é interesse do Brasil aderir a
Convengdo de Budapeste, e sim unir esforgcos com toda a
comunidade internacional no sentido de discutir, de maneira ampla e
participativa, meios efetivos para combater o crime cibernético.

A lbgica subjacente a negociagdo que resulfou na
Convengdo de Budapeste, ao tentar encontrar solugdo para
determinado aspecto do problema — propriedade intelectual — como
prioridade irrenunciavel no combate a criminalidade cibernética, talvez
ajude a explicar por que, dez anos apés a conclusdo do texto, a
Convengédo esta em vigor apenas em 32 paises. Entre os que o
fizeram, apenas um néo integra o Conselho da Europa.

Em busca de altemativa que atenda as necessidades da
comunidade internacional de modo amplo, e no marco das Nagbes
Unidas, os Estados participantes do Xl Congresso sobre Prevengé&o
do Crime e Justiga Criminal, realizado em abril de 2010, em Salvador,
no Brasil, estabeleceram mandato a Comissédo das Nagbes Unidas
sobre Prevengdo ao Crime e Justica Criminal a convocar grupo de
especialistas intergovernamentais para realizar estudo abrangente
sobre o crime cibernético e as respostas ao problema por parte
Estados-membros, da comunidade internacional e do setor privado.
Esse exercicio devera incluir o intercambio de informagbes sobre
legislagbes nacionais, melhores praticas, assisténcia técnica e
cooperagdo internacional, com vistas a examinar opgbes para a
proposi¢cdo de novas respostas legais, internas e internacionais ao
problema. Esse mandato foi posteriormente referendado pelo
Conselho Econbémico e Social das Nagbes Unidas (Resolugéo
2010/18) e adotado pela 66a. Assembléia-Geral da ONU (Resolugdo
65/230), o que deu renovado impulso a busca de um equacionamento



global e inclusivo sobre opgbes de combate ao crime cibernético com

base em processos negociadores multilaterais das Nagdes Unidas.! O ' |
grupo de trabalho foi, entdo, constituido em janeiro de 2011, no

ambito do Escritério das Nagdes Unidas sobre Drogas e Crimes
(UNODC), em Viena.

A criagdo do Grupo de Trabalho no dmbito do UNODC
alterou, portanto, a perspectiva internacional sobre o combate ao
crime cibernético desde que nos reunimos da dltima vez, em 2010,
aqui em Washington, durante a VI Reuni&o do Grupo. A cooperagéo
Jjuridica internacional, portanto, deve ter como pardmetro as
discussbes no dmbito das Nagbes Unidas, onde todos os Estados
podem participar ativamente das discussGes e apresentar, de forma
democratica, suas perspectivas para o combate eficaz do crime
cibernético.

Tendo presente o interesse do Conselho da Europa em
buscar solugbes efetivas para o problema do crime cibernético em
escala global, seria importante considerar o apoio firme daquele
Conselho a iniciativa do UNODC, caminho que poderé levar a solugéo
construida de modo verdadeiramente global, participativo e
transparente.

A atuaggo internacional dos paises ndo deve limitar-se a
negociagdo de novo instrumento internacional como Unica alternativa
para a busca de solugbes ao problema da criminalidade cibernética.
Ao estudar opgbes efetivas para combater esse crime, o objetivo é o
de contribuir para um paradigma de gestédo do espago cibernético que
seja inclusivo, centrado na pessoa e orientado ao desenvolvimento,
em linha com as conclusées emanadas da Cupula Mundial sobre a
Sociedade da Informagéo.

Por fim, destaco um conjunto de diretrizes que ndo pode
ser afastado de qualquer debate relativo & Internet. Sdo elas:

I) o direito & seguranga em equilibrio com os demais direitos
humanos, como os direitos a liberdade de expresséo e associagéo, a
comunicagdo, ao acesso ao conhecimento e a cultura, ao devido
processo legal, a presungéo de inocéncia, a privacidade dos cidaddos
e a transparéncia da administragéo publica;

i) a prote¢do da funcionalidade e estabilidade da prépria
Internet como ferramenta aberta, continuamente inovadora e
destinada a multiplos usos sociais;

ii) o envolvimento, no processo de discussdo, dos diversos
atores interessados na Intemet, desde aqueles que podem ser
afetados pelo crime cibernético como aqueles afetados pelas medidas
destinadas a combaté-lo. Dessa forma, além das autoridades policiais
e de protegdo dos direitos humanos, a comunidade técnica e a
sociedade civil sdo agentes que devem participar de qualquer
processo negociador sobre a matéria; e

iv) a identificagdo do procedimento mais adequado no ambito



das Nagbes Unidas que privilegie a coordenagéo e a participagdo dos
paises e das sociedades.”

2° Dia: 07 de fevereiro de 2012

Inicialmente observamos que a Delegacéo Brasileira se reuniu na
sede da missdo brasileira na OEA, no edificio Watergate, as 8 h30, na qual
conversou por telefone, no viva voz, com o 3° Secretario no Brasil, o diplomata
Leonardo Wester, que redigiu o texto lido pelo diplomata brasileiro na OEA, Luiz
Marfil, no dia anterior e reforgou o posicionamento do Brasil.

- 9h30 as 11 h - Cooperagao e assisténcia internacional em matéria de
delito cibernético. Apresentacées a cargo de Janice Traver, Escritério de
Assuntos Internacionais do Departamento de Justica dos Estados Unidos;
Andrew Fobert, do Departamento de Justica do Canada; Michael G. Shanahan,
do Escritério Federal de Investigagées (FBI) do Departamento de Justica dos
Estados Unidos; Marcos Salt, da Universidade de Buenos Aires, Argentina.

Houve uma primeira apresentag¢ao do FBI, mais especificamente
da Divisao do FBI de Crimes Cibernéticos sobre o PROGRAMA DE
TREINAMENTO EM CRIMES CIBERNETICOS (FBI Cyber Alert Program), no
qual ha um trabalho dos paises interessados com o FBI, através de seus
escritérios situados na América Latina.

- logistica para trabalhar com o FBI: ter uma vitima no pais

MECANISMO DE COOPERACAO (Mechanics of Cooperation)
Etapas para o sucesso do trabalho/parceria com o FBI:

1) Obtencao legal da informagéo — a lei protege a privacidade,
sendo que, quando se precisar de determinada informacéao, ha de se pedir uma
autorizacdo para que a informagdo possa ser obtida e compartilhada. Por
exemplo: se ha um caso em que é necessaria a obtengdo de informagao dos
EUA deve-se primeiramente entrar em contato com representante do FBI
(consultar o escritério para assuntos legais) e se fornece a conta de email
investigada no pais para ver se ja esta sendo investigada nos EUA nos casos
em que o servidor for dos EUA (regras juridicas: Title 18, estatuto 27 e 15 —
quando da obtencdo de decisdo judicial pode haver compartiihamento com
outros paises)

2) Arquivos gravados (record checks): idenficar se existe
investigagdes no FBI, coordenar tais investigagbes com as partes envolvidas e
possibilidade de se trocar ou compartilhar estas informacoes



3) Preservagdo das evidéncias — as evidéncias séo preservadas
por no maximo até 90 (noventa) dias, entdo atentar para ver se precisa por
prazo superior para se fazer um pedido complementar antes de expirar o
vencimento dos noventa dias. Ha opgédo nos casos urgentes de utilizar a rede
24/7 (plantao 24 horas, 07 dias por semana)

4) ldentificacdo pertinente das evidéncias/provas: fornecer o
maximo de elementos que o pais dispde sobre o objeto da investigagao.

OBS - este intercambio de trabalho e informagdes pode ser feito
através da Policia Federal de seu pais (que tem acordos com o FBI), e, se ndo
houver, o pedido de cooperagao pode ser feito por cooperagao internaciona, ou,
ainda, carta rogatéria (mais demorado)

- CASOS DE EXTRADICAO: através de MLAT/Letter Rogatory Process
- Comentarios a respeito dos pedidos de cooperacgao:

— do ponto de vista de forga-tarefe & preferivel receber
pedidos, que devem ser realizados através das Embaixadas de cada pais e em
inglés para que sejam preservados os dados pelos provedores nos EUA, néo se
esquecendo que nas situagdes em que ha risco de vida pode ser utilizada a rede
24/7.

— Assim, em resumo:

a) pedidos de cooperagdo devem ser emitidos por sua
autoridade central, ou melhor, pela autoridade responsavel por cooperagao no
seu pais;

Inicio no Escritério Internacional de Assuntos Juridicos nos
EUA - Departamento de Justiga dos Estados Unidos - € o escritério internacional
, @ autoridade central (US Department of Judice - DOJ, Office of International).

b) pedidos devem vir em inglés — e levar em considerag¢ao
que demoram aproximadamente de uma semana a um més para serem
apreciados

c) especificagdo do pedido: identificacdo do provedor de
servico de internet; como e de que forma ocorreu o crime, do que se trata o
delito, a narragdo a explicagdo dos fatos (incluir os conco “‘w” - (who, where,
what, when, why) — isto se exige para evitar que haja atrasos, e tenha que se
mandar de volta os pedidos incompletos (na Coldmbia estdo organizando um
curso para explicar estes detalhes para que nao sejam devoividos os pedidos).
Por exemplo do ponto de vista de servico de provedor de internet (Google;
Yahoo etc), o pedido deve ser formulado em inglés, e o mais importante € nao
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perder a informagao e preservar a conta instantaneamente (lembrar que sera por-

no maximo 90 dias), e, junto com o pedido para preservagao da informacao,
prover o pedido com as informagdes basicas (IP etc) — PORTANTO: em se
tratando de Servigo de Internet (Internet Service) o mais importante &€ preservar
a informacéo, os registros de IP, e-mail, lembrando-se que os provedores nao
fazem nada sem uma decisao judicial.

TREINAMENTO PELO ESCRITORIO DE AGREGADOS JURIDICOS
(FBI)

— €& um programa de capacitacdo de 10 semanas abrangendo temas
diversos — trabalhar com os investigadores de cada pais para ver do que
necessitam em determinada situagdo — o treinamento o FBI proporciona
(oportunidades de capacitagao)

— 0s agentes que farao o treinamento devem saber inglés e para testar sua
aptidao no idioma se sujeitam a uma prova oral e escrita

— alguns sucessos recentes internacionais do treinamento do FBI

— na Ucrania difundiu-se um software com sendo um antivirus, mas
nao havia um antivirus real, havia uma fraude — o FBI trabalhou
com todos os paises afetados por este caso cibernético, sendo que
a Unica forma de éxito foi a cooperagao;

- desmantelamento do grupo chamado megaupload — relacionado a

violagao de direito autoral e direito a propriedade intelectual

— SOBRE O MLAT (Mutual Legal Assistence Cooperation) —
— pratica entre Estados para que um auxilie o outro

Tipos de MLAT:

1- Police-to-Police Cooperation — (diretamente entre Policias ou através da
INTERPOL); é a mais comum, nenhum pais impede a troca de informacgdes
entre forgas policiais. As vantagens: facil e rapido se comparado aos casos de
pedidos formais ou baseados em tratados, porém a desvantagem & que em
determinados € necessaria ordem judicial para o fornecimento ou
compartilhamento de determinada informagéo;

2- Letters Rogatory Requests (EXEQUATURS) - Requerimentos através de
Cartas Rogatorias - os requerimentos ocorrem entre os tribunais (requests made
between courts, includes taking of commissing). As vantagens: assisténcia
avalizada que pode ser usado tanto pela acusagao quanto pela defesa, tanto
para matéria penal quanto civil; esta em formato certificado/oficial para uso em
procedimentos judiciais. Porém séao tipos limitados de assiténcia




3- Non-treaty Letters of Request — casos em que ndo ha Tratados ent}_g 0s

Estados e a cooperagao Policia-Policia ndo esta disponivel

4 -_Treaty Request - Requerimento com base em Tratado — € a base dos
pedidos no Canada ja que o pais faz parte de 35 tratados bilaterais de assiténcia
legal mutua, e vem aumentando. Também o Canada faz parte de varios tratados
multilaterais.

OBS: A exposi¢cao mostrou interesse na medida em que esta
diretamente ligado aos pedidos relacionados a internet e “blackberry”

A vantagem é que ha uma vasta extensdo de medidas
disponiveis neste tipo de cooperagéo.

Quais os recursos oferecidos através dos requerimentos via
tratado? Tipos de Assisténcia Mutua:

1. Para Procurados — ordens de busca(s. 15); evidence
gathering orders/ordem para receber provas fisicas (pode compelir ao
depoimento de testemunhas ou a fornecer prova documental — ex. Registros
bancarios) — a ordem deve ser enviada antes da prova ser
transmitida/transferida;

2. Transferéncia de pessoas, aplicar multas ou de embargo

3. Outras ordens criminais (orther criminal orders) - Ex.: uma
pessoa pode ser compelida a aparecer no Estado estrangeiro via video link

4. Rito processual - passa pelo autoridade central, que no
Canada é o Ministro da Justica (s. 18 e 22 do MLAT Act) - tem que se
demonstrar as circunstancias do fato dado como criminoso - depois que se
recorrer as provas para tal demonstragéo, pedir ao juiz que envie a jurisdigao
estrangeira (exigido no Canada - o juiz canadense decide se pode e em que
condi¢des mandar as provas)

Quem pode solicitar Assisténcia Mutua baseada em Tratado?
Qualquer autoridade competente (policial, promotor/procurador, juiz) conforme
definido no MLAT

Apresentacao da Argentina — Professor Marcos Salt,
da Universidade de Buenos Aires, Argentina

O Professor Marcos fez apresentagéo relacionada a cooperagao
entre setor publico e privado em matéria cibernética - necessidade da existéncia



de um guia comum entre os paises, para ndo se deixar nas maos do setor =
privado o que sera considerado como urgente ou n&o. Estes “guidelines” devem

ser feitos pela OEA segundo o Professor.

Observou que os crimes digitais hoje abrangem trés formas: os
que envolvem o ataque a sistema informatico propriamente dito; os crimes
comuns cometidos pela internet e os que ndo sdo cometidos pela internet mas
deixam evidéncias/provas em computadores. E neste ponto, torna-se mais
imprescindivel que nunca que o setor publico com o privado trabalhem juntos e
em cooperagao — € preciso de um sistema integrado de cooperagao, em nivel de
OEA e nao de pais por pais.

Ressaltou ainda que a violagdo ao direito a intimidade é uma
desculpa que algums Estados apresentam para néo fornecer as provas digitais —
na sua viséo o equilibrio entre eficiéncia da prova e garantismo no mundo digital
vai ser palco de muita discusséo ainda.

Ele acredita que a Convencado de Budapeste é o caminho/pode
vir a ser este “guideline” - para ele, a adesdo do pais a Convencgéo deveria ser
um marco da reunido nesta VIl Reunido da REMJA na OEA para que haja uma
justica globalizada, cooperacéo igualitaria e ferramentas fortes de investigacdo
em nivel global. Propds a assinatura em bloco de todos os paises da OEA a
Convencao de Budapeste.

Houve intervencdo do Brasil através de Diogo Machado,
funcionario do Ministério da Justica (6rgao que atrua no Brasil como
autoridade central), o qual prestou esclarecimentos sobre a situacido do
Brasil em relacao a cooperacgao juridica internacional, conforme os dados
abaixo:

Alemanha — 1 pedido ativo em andamento
Argentina — 1 pedido passivo em andamento
Canada - 1 pedido ativo em andamento
EUA — 40 pedidos, todos ativos

31 em andamento

5 totalmente cumpridos

4 ndo cumpridos
Holanda — 1 pedido ativo em andamento
Italia — 1 pedido passivo em andamento
Japé&o — 1 pedido passivo em andamento
Reino Unido — 1 pedido passivo cumprido totalmente
Suiga — 1 pedido passivo em andamento

Total de pedidos: 48

Ativos: 43 ( quase 90%)

&



Passivos: 5 (10%)
Cumpridos: 6

Em andamento: 38
Nao cumpridos: 4

Dos pedidos passivos, 4 estdo em andamento e 1 foi
cumprido.

Em termos proporcionais, o Brasil é pais demandante da
cooperagdo juridica internacional para persecugédo do crime cibernético.

Principais instrumentos multilaterais que balizam a cooperagdo
internacional brasileira em crime cibernético: Convengédo das Nagbes Unidas
contra a Corrupgdo — Convengéo de Mérida;, a Convengdo das Nagbes Unidas
confra o Crime Organizado Transnacional — Convengdo de Palermo;, a
Convengdo sobre o Combate da Corrupgdo de Funcionarios Publicos
Estrangeiros em Transagbes Comerciais Internacionais — OCDE; e o Protocolo
de Assisténcia Juridica Muatua em Assuntos Penais do Mercosul: Argentina,
Uruguai e Paraguai.

17 Acordos de cooperagéo juridica internacional em matéria
penal (instrumentos bilaterais): Canada, China, Colémbia, Coréia do Sul, Cuba,
Espanha, Estados Unidos da América, Franga, ltalia, México, Nigéria, Panama,
Peru, Portugal, Suiga, Suriname e Ucrénia. 3 acordos aguardam promulgag&o
(Angola, Honduras e Libano). Outros 9 acordos ja estdo negociados e 22 estdo
em processo de negociagéo.

Em seguida, a Delegacao do Paraguai formulou questionamento
a respeito do funcionamento da cooperacao internacional indagando que o
tempo de 90 dias de preservagdo que for a mencionado, comeca a contar de
que data? Em resposta, foi dito que a partir do momento em que chega a
informagédo ao provedor. Mencionou-se ainda na resposta que se o pais for
membro da rede 24/7, cerca de 20 minutos a 01 (uma) hora depois da
solicitacdo a informacdo ja esta preservada por 90 dias e esta evidéncia &
gravada em uma forma digital (cd ou memoria), esperando que chegue uma
solicitacdo formal, e assim seja originada uma ordem judicial para que a prova
preservada seja entregue, com a garantia de que esta prova se encontra da
mesma forma que no dia em que foi solicitada a preservacgéo.

O Presidente da OEA mencionou que no projeto de
recomendagdo n. 16 (da VI Reunido) se faz referéncia a coordenacao da OEA
para programa de capacitagdo para todos os participantes/membros — JAMES
VIGIL.

11 h as 12h30 - Desdobramentos nacionais recentes em matéria de delito




cibernético. Apresentagcdo a cargo de Nayra Fernanddez Ruiz, Procuradora Y

(Fiscal) Especializada em Delitos contra Propriedade Intelectual e Seguranga -
Informatica do Panama e Delegag¢édo do Brasil através do Dr. Carlos Eduardo
Miguel Sobral, Delegado da Policia Federal Chefe da Delegacia
Especializada em Crimes Cibernéticos no Brasil; outros Estados membros.

Apds houve a apresentacdo Panama pela Procuradora
responsavel pelo combate aos Delitos Cibernéticos naquele pais:

- Deve-se distinguir que existem no ambito cibernético: Delitos
informaticos e delitos que sdo cometidos por meio informaticos e as vezes a
legislagéo do pais nao esclarece isso

- Diagnostico do Panama — atualmente possui trés artigos legais
(arts. 289, 290 e 291). sobre delitos cibernéticos - ha previsdo de pornografia
infantil, inviolabilidade de segredo; revelagdo de segredos empresariais; estafa
(manipulacao de programas, etc) — portanto o diagndstico € no sentido de que
ha muito mais a abranger (no Panama o MP ficou com a tarefa de preparar um
projeto de lei, no ponto de vista penal e tb administrativo na area de informatica)

- Avancgos tecnologicos devem se amparados por leis, temos que
fazer uma troca de estrutura judicial quando preciso. A prova digital deve ter um
tratamento especial (no ano de 2011 houve 29 investigacbes a envolvendo
delito cibernético, no entanto ha apenas 5 peritos no pais inteiro - por isso
precisa se implementar a cooperagéo).

- Apoio da OEA, ONU e outros organismos que percebem que o
Panama quer contribuir no combate aos crimes cibernéticos e atualizar sua
legislagéo.

Encerrada a apresentacdo do Panama, o DPF Dr. Carlos E.
Miguel Sobral apresentou exposicdao sobre a PERSPECTIVA BRASILEIRA
PARA COMBATE AO CRIME CIBERNETICO E A SEGURANCA
CIBERNETICO, cuja palestra na integra/power point consta como anexo, no
DOC.6.

Durante a palestra, o Dr. Sobral abriu a palavra ao
Ministério Publico Federal para falar a respeito do trabalho de prevencao
realizado no Brasil em Crimes Cibernéticos, quando entio houve a
Procuradora da Republica Neide Cardoso de Oliveira discorreu sobre
prevencao e pratica de crimes cibernéticos, narrando a experiéncia exitosa
de realizacao de Oficinas, oferecidas pelo MPF em parceria com a ONG
SaferNet Brasil, sobre o "Uso Consciente e Seguro da Internet" para as
escolas publicas e particulares nos Estados do RJ, SP, PR, PA, MT e PB.
Conforme texto lido a seguir:



"Por entender que so a represséo ¢ insuficiente e que a prevengédo ¢ 0 '

melhor caminho a seguir na conscientizagdo das pessoas, o Ministério
Puablico Federal em parceria com os Ministérios Publicos Estaduais e.a
ONG SaferNet Brasil tem promovido Oficinas sobre o “Uso
Responsavel e Seguro da Internet” dirigidas a educadores das redes
publicas e particular de ensino dos Estados do RJ e S&o Paulo. A
iniciativa também ja ocorreu em Cidades como Curitiba/PR, Belém/PA,
Cuiaba/MT e Jo&do Pessoa/PB. Nessas Oficinas sdo entregues
materiais pedagdgicos para que os professores infroduzam o assunto
nas salas de aula. A escola foi o meio mais apropriado que
enconframos para se tratar o assunto, muitas vezes negligenciado
pelos pais.

Os principais riscos de navegar na Internet incluem o aliciamento
online, a difusdo de Iimagens pornograficas de criangcas ou
adolescentes (muitas geradas pelas proprias vitimas) e o
cyberbulling. E tais riscos devem ser conhecidos pelas criangas e
adolescentes para que aprendam como se prevenir, pois Sdo as
vitimas em potencial. "

12 h as 14 h - Intervalo

14h as 17h30 — Consideracdao, discussao e aprovagdo das Recomendacgées
da VIl Reuniao do GT Crimes Cibernéticos da REMJA

Inicialmente foi apresentada a Minuta de Proposta de
Recomendagdes pelo Diretor de Coordenacgao Juridica (DOC. 7)

O diplomata brasileiro, Luiz Marfil, leu a proposta de inclusao
de um novo paragrafo a ser inserido logo apos o paragrafo 11, pasando a figurar
portanto como o novo paragrafo 12, renumerando-se os paragrafos
subsequentes. Houve muita discuss&o acerca da inclusédo e redag¢ao deste novo
paragrafo, principalmente entre o Brasil, Canada, EUA e Argentina, tendo
participado das discussbées as procuradoras da Republica presentes, o DPF
Carlos Sobral e o funcionario do MJ, Diogo Monteiro, chegando-se ao final a
uma redacédo conciliatéria do novo paragrafo 12, que consta do texto de
Recomendacao aprovadas ao final da Reunido (DOC. 8)

Observamos que por sugestao do Brasil também foram
alterados o paragrafo 6 (a Coordenagdo nédo deve se feita por intermédio da
Secretaria Técnica das REMJA, e sim pela Resolugdo da Assembléia da ONU
em conformidade com a Resolugédo de 2004); no paragrafo 8, alinea d, sugeriu-
se que a palavra persecugdo deveria substituir processamento, mas apoés
algumas argumentagdes, a expressao anterior prevaleceu por se concluir ser a
melhor (“investigacdo e processo”); no paragrafo 13 o Brasil solicitou que
guando da citagdo dos diversos organismos, por uma questao de hierarquia, as



Nacbes Unidas deveriam vir em primeiro lugar, seguida do Conselho da Europa
€ assim por diante. Por unanimidade, foram aprovadas as alteracdes.

17:30 h - Encerramento dos Trabalhos



MINISTERIO PUBLICO FEDERAL

22 Camara de Coordenacao e Revisao

Da 22 Camara de Coordenacao e Revisao
A Coordenadoria de Comunicacoes Administrativas

AUTUACAO
De ordem da Sra. Coordenadora, remetam-se a DIAPA/CCA

para a devida autuagao.
Ap0s, retornem-se para a respectiva distribuicao.

Brasilia, 05 marco de 2012.

Secretaria da 22 CCR



PGR - CCA
Fls. 027

Rubrica

COORDENADORIA DE COMUNICACOES ADMINISTRATIVAS
DIVISAO DE AUTUACAO E PROCESSAMENTO ADMINISTRATIVO

Processo PGR/MPF N° 1.00.000.002746/2012-44

Autuado com 27 (vinte e sete) folhas, incluindo esta, encaminhe-se a
Segunda Camara de Coordenacdo e Revisdo do MPF, conforme despacho de folha

retro.

CCA/DIAPA, em 05/03/12

orentino dz;,Silva

Chefe da Divisio de Autuacio e Processamento Administrativo
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