MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO

OFICIO GAB/PRSP/N.C. n° 17401/2017 S3o0 Paulo, 18 de dezembro de 2017.

PR-SP-00116908/2017

Ref: Relatério de Atividades do Grupo de Apoio sobre Criminalidade
Cibernética - 2017

Senhora Coordenadora,

Cumprimentando-a, encaminhamos a V. Exa., em anexo, conforme
solicitado, um relatorio das atividades desenvolvidas, no ano de 2017, pelo Grupo de

Apoio sobre Criminalidade Cibernética.

Na oportunidade, reiteramos votos de considera¢io e respeito.

NEIDE M. C. CARDOSO DE OLIVEIRA
Procuradora Regional da Republica
Coordenadora do Grupo de Apoio sobre Criminalidade Cibernética

FERNANDA DOMINGOS
Procuradora da Republica
Coordenadora-adjunta do Grupo de Apoio sobre Criminalidade Cibernética

A Sua Exceléncia a Senhora

Dra. LUIZA CRISTINA FONSECA FRISCHEISEN
Coordenadora da 2* Camara de Coordenagio e Revisao
SAF Sul Quadra 4 — Conjunto C
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Brasilia-DF

I - Apresentacio de Notas Técnicas

O grupo elaborou Nota Técnica em janeiro de 2017, redigida pela
coordenadora do Grupo e pelas Procuradoras Fernanda Domingos, Melissa Blagitz e
Priscila Schreiner, para subsidiar discurso do Procurador Geral da Republica no Férum
Mundial de Davos em 18/01/17 sobre “A Parceria Publica e Privada no Combate aos

Crimes Cibernéticos”.

O grupo elaborou Nota Técnica em 06/12/2017, redigida pela
coordenadora do Grupo, ora subscritora, em conjunto com o Procurador Regional da
Republica, Vladimir Aras, denominada Nota Técnica sobre o PL 169/2017, de iniciativa
do Senado Federal, e que pretende alterar o Capitulo III da Lei n° 12.965/2014 MCI),
acrescendo-lhe a Se¢do V, contendo o art. 23-A, o qual, a um sé tempo, condiciona a
suspensio do funcionamento ou o bloqueio de acesso de aplicagio de internet ao

incentivo ou promogio da pratica de crime (caput).

O Grupo elaborou Nota Técnica sobre a ADC 51/STF em 11/12/2017,
redigida pela coordenadora-adjunta do Grupo, em conjunto com a Procuradora da
Republica, Melissa Blagitz (essa a distancia, nos EUA) para subsidiar atuacao do
Subprocurador Paulo Gonet Branco, da Secretaria da Funcao Constitucional da PGR,
nos autos da ADC 51/STF, que visa obrigar todas as autoridades de Law Enforcement
no Brasil, a s6 obterem dados de conteado de provedores de servico de Internet
mediante os procedimentos do MLAT - Mutual Legal Assistance Treaty (Decreto n°
3.810/2001).

II - Participa¢io dos membros do grupo em eventos nacionais relacionados ao
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combate aos crimes cibernéticos e palestras realizadas

Nos dias 26 e 27 de janeiro - ocorreu a primeira reuniio presencial do Grupo
no ano, no ambito da Oficina de trabalho “Crimes Cibernéticos” onde foram
apresentados varios temas objeto do referido Grupo e contou com a participag¢io
de 2 técnicos do Ministério da Ciéncia e Tecnologia e apresentagio da servidora

Adriana Shimabukuro sobre Deepweb.

No dia 07 de fevereiro - participacao de membros do GACC no Saferinternet
Day realizado no CGI - Comité Gestor da Internet em S3dao Paulo, com
apresentacao pela coordenadora de painel sobre as oficinas do Projeto
Ministério Publico pela Educacao Digital nas Escolas e participacdo das

Procuradoras Fernanda e Priscila em painéis do evento.

No dia 09 de fevereiro - ocorreu a assinatura do Convénio Técnico e
Operacional com a ONG Safernet que disponibiliza ao MPF o acesso a base de

dados do site http://www.denunciar.org.br.

No dia 20 de marco, reuniio da Procuradora Jaqueline Buffon com o Servico
Social da Justica Federal do Rio Grande do Sul, sobre o projeto “Justica

Restaurativa”.

Entre os dias 27 a 29 de mar¢o, a coordenadora do Grupo e o membro do GA,
Guilherme Gopfert, participaram do Curso Juridico da Escola de Governanca da
Internet no Brasil, promovido pelo Comité Gestor da Internet (CGI.br), em
Brasilia/DF.

No dia 29 de mar¢o, reuniio da Procuradora Jaqueline Buffon com a direc¢iao do
Foro da JF/RS, para tratar do projeto de implementa¢io da “Justica
Restaurativa”, no ambito federal, relativa aos condenados em crimes de

pornografia infantil.
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De 3 a 7 de abril, a coordenadora do Grupo proferiu a palestra “Atuac¢io do
Ministério Publico no Combate a Crimes Cibernéticos”, no South School on
Internet Governance (SSIG 2017), na FGV, Rio de Janeiro/RJ.

No dia 4 de abril, reuniao da Procuradora Jaqueline Buffon com a Fundagio de
Prote¢io Especial do Rio Grande do Sul, para tratar de projetos de educacio

digital aguela Fundag¢io.

No dia 10 de abril, reuniito da Procuradora Jaqueline Buffon com os
Procuradores do Nucleo Criminal Residual sobre o projeto “Justica Restaurativa”,
implementado na JF/RS. Reflexos nos processos de execugio criminal em

andamento.

No dia 11 de abril, a Assessora Técnica do NTCCC/SP, Adriana Shimabukuro,
visitou o “Advanced Technology Labs” da empresa Microsoft, para conhecer as
principais ferramentas de combate aos crimes cibernéticos desenvolvido pela
empresa. O laboratoério foi instalado na cidade do Rio de Janeiro e a visita
resultou em um procedimento que visa a assinatura de um convénio do MPF
com a Microsoft para futuras acdoes e pesquisas no desenvolvimento de

aplicacoes para o combate aos crimes cibernéticos.

No dia 17 de abril, reuniio da Procuradora Jaqueline Buffon no Centro Estudos
e Aperfeigpamento Funcional - Ministério Publico Estadual (CEAF), para
organizag¢ido do Curso de Crimes Cibernéticos, a varios operadores do Direito (JF,
JE, MPE, MPF, PF, PC).

No dia 15 de maio, reuniio da Procuradora Jaqueline Buffon no TJ/RS sobre a
campanha “Abuso e Explora¢io Sexual de Crian¢as e Adolescentes. O Problema
E Nosso! Denuncie!”, campanha da Coordenadoria Estadual da Infancia e
Juventude em parceria com o Ministério Publico Federal, Policia Federal,
Ministério Publico Estadual, Defensoria Publica do Estado, Policia Civil e OAB/RS.
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De 15 a 19 de maio, reunidbes da Procuradora Jaqueline Buffon para

organizacio do 1° Edicdo do Projeto “Seguranca Digital: O MPF Vai Até Vocé.”.

No dia 17 de maio, palestra virtual (webinar) realizada pela Procuradora
Fernanda Domingos para a IAP - International Association of Prosecutors, “ A
experiéncia brasileira em obter provas virtuais” (The Brazilian experience

obtaining internet evidence”).

No dia 19 de maio, palestra proferida pela Procuradora Jaqueline Buffon:
“Educacao Digital como Preven¢iao no Ciberespac¢o”, durante o Seminario “Abuso
e Exploragio Sexual de Criancas e Adolescentes. O Problema E Nosso!

Denuncie!”, no TJ/RS.

No dia 21 de maio, execug¢io do Projeto Educac¢io Digital “Seguranca Digital: O
MPF Vai Até Vocé.” Em uma ac¢io de cidadania e preven¢io criminal, o Ministério
Pablico Federal no Rio Grande do Sul (MPF/RS) esteve presente no Parque
Farroupilha, em Porto Alegre/RS, com o0 espaco especial. O objetivo foi lancar
um alerta sobre a importancia da preveng¢io do cibercrime, além de divulgar

orientagdes para adultos, adolescente e criancas.

No dia 24 de maio, reuniio da Procuradora Jaqueline Buffon com a
Procuradora-Chefe sobre o Nucleo de Combate aos Crimes Cibernéticos, sua

estrutura e dificuldades enfrentadas pela falta de Técnicos de Informatica.

No dia 5 de junho, foi realizado a Palestra “Internet Segura” pela procuradora
Fernanda Teixeira Domingos e pela servidora Adriana Shimabukuro, abordando
perigos dos Crimes Cibernéticos e as principais ferramentas de controle parental
existentes no mercado. Realizado no Colégio Dante Alighieri/SP para pais e

docentes.

No dia 8 de junho, a coordenadora do Grupo ministrou a palestra “Atuacio

do Ministério Publico no Combate a Crimes Cibernéticos”, no evento
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Confianga no Ambiente Digital: os Desafios da Seguran¢a Cibernética na
Estratégia Digital Brasileira, promovido pelo Ministério da Ciéncia e Tecnologia,

em Brasilia/DF.

Em 9 de junho, curso sobre crimes cibernéticos, ministrado pela Procuradora

Jaqueline Buffon aos membros e servidores da PRR4 e PR/RS.

No dia 29 de junho, foi realizada a palestra “Internet Segura” pelas
procuradores Priscila Schreiner, Fernanda Domingos e a servidora Adriana

Shimabukuro, no auditério da PR/SP para membros e servidores.

No dia 3 de agosto, foi realizado a Palestra sobre “Darknet” no curso de
“Efetividade da Persecuc¢ido Penal na Sociedade Cibernética", no auditorio II da
Escola Superior do Ministério Publico da Unido, pela servidora Adriana
Shimabukuro, a convite do ESMPU.

No dia 4 de agosto, foi realizado a Palestra “O Ministério Publico como agente
de desenvolvimento social na resolu¢io de Crimes Cibernéticos” pela servidora

Adriana Shimabukuro, a convite do CNMP no Congresso

Em 4 de agosto, reuniio da Procuradora Jaqueline Buffon com a Dire¢io do
Foro da Subsecio Judiciaria do Rio Grande do Sul, para tratar da “Formacio em

Circulos de Justica Restaurativa e de Construcio da Paz”.

De 21 a 25 de agosto, participa¢io da Procuradora Jaqueline Buffon no Curso
de Formagiao de Facilitadores de Circulos de Justica Restaurativa e Construgio

da Paz.

No dia 28 de agosto, a Assessora Técnica do NTCCC/SP, Adriana Shimabukuro,

ministrou palestra sobre Crimes Cibernéticos para os alunos da Faculdade de

Para verificar a autenticidade acesse

Chave 42EB3EBS5.EECFE098.5A1C3BB7.308EA635

Assinado com certificado digital por FERNANDA TEIXEIRA SOUZA DOMINGOS, em 19/12/2017 16:15.

http://www.transparencia.mpf.mp.br/validacaodocumento.



MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO

Direito — USP, a convite do Prof. Juliano Maranhio.

Em 1° de setembro, Palestra da coordenadora-adjunta Fernanda
Domingos: Decifrando a Criptografia: um debate sobre
Segurancga e Liberdade na Internet” no 23° Seminario Internacional de

Ciéncias Criminais - IBCCRIM, em Sio Paulo-SP.

Em 12 de setembro - Palestra da coordenadora: “Atuacio do MP no
Combate aos Crimes Cibernéticos”, no Seminario sobre Crimes Cibernéticos

e Pericia Digital no auditorio JK, na PGR-Brasilia-DF.

Nos dias 11 a 14 de setembro, foi realizado no auditério da PR/SP o curso da
OEA sobre o uso da Internet para fins terroristas. O evento teve a participacio
de autoridades da Interpol, Guarda Civil Espanhola, Policia Nacional da
Colombia, da TrendMicro e do Citibank., no MPF/SP, o

Em 6 de outubro, palestra da Procuradora Jaqueline Buffon no XX Encontro

Internacional de Educacio, em Santa Cruz do Sul.

Em 19 de outubro, reuniio da Procuradora Jaqueline Buffon com a
Procuradora-Chefe sobre a estrutura do Nucleo de Combate aos Crimes
Cibernéticos do RS.

Em 2 de novembro, participa¢io das Procuradoras Jaqueline Buffon e Priscila

Schneider no Painel de Clévis de Barros Filho, no 34° ENPR, como debatedoras.

No dia 7 de novembro, a coordenadora e a coordenadora-adjunta
participaram, e a primeira palestrou em um painel sobre Criptografia, no
evento organizado pelo Facebook, WhatsApp e SCI, na PGR, voltado para
autoridades policiais e membros do MPF e MPE/DF, na PGR, em Brasilia-DF.

No dia 9 de novembro, palestra da Procuradora Jaqueline Buffon no municipio
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de Teutonia/RS, sobre atitudes de preveng¢io ao usar as redes sociais, e reuniio
inicial com todos os Secretarios de Educa¢io dos municipios do Vale do Taquari,
em Encantado/RS, referente ao Projeto “Mundo Digital: Dialogando Sobre Uso

Etico, Seguro e Responsavel”.

Dia 16 de novembro, o Comité Gestor da Internet no Brasil - CGI.br organizou
o VII Forum da Internet no Brasil, e a coordenadora palestrou sobre o
projeto “Ministério Publico pela Educacao Digital nas Escolas”, no Rio de Janeiro-
RJ].

No mesmo dia 16/11, reunides da Procuradora Jaqueline Buffon com médico
psiquiatra para tratar de possivel convénio entre o MPF/RS e a Associa¢io dos
Psiquiatras do RS, no que tange ao atendimento dos servidores que atuam na
analise de pornografia infantil no NACC/RS, e com a Secretaria Municipal de
Educac¢io de Porto Alegre, para apresentacio do “Projeto Mundo Digital”, relativo

ao Vale do Taquari, e solicitacdo de parceria, em Porto Alegre-RS.

Em 24 de novembro, curso sobre crimes cibernéticos, ministrado pela
Procuradora Jaqueline Buffon e a servidora Adriana Shimabukuro, aos membros
e servidores da PRR4 e PR/RS, na PR/RS.

Em 27 de novembro, curso sobre crimes cibernéticos, ministrado pela
Procuradora Jaqueline Buffon, no Curso de Formacio Inicial do Concurso para

Ingresso na Magistratura do RS.

No dia 28 de novembro, a Assessora Técnica do NTCCC/SP, Adriana
Shimabukuro, participou do treinamento “Investigacio de BITCOINS” realizado
no Consulado Geral dos Estados Unidos e realizado pelo Escritério de Seguranca
Regional — Investiga¢oes ARSO-1 — Sio Paulo-SP.

No dia 3 de dezembro, 2° Edicio do Evento Projeto “Seguranca Digital: O MPF
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Vai Até Vocé.”, realizado no Parque Farroupilha, com distribui¢io de folders e
conversa com a populacio sobre as questéoes de seguranca digital. TV com
videos educativos e trabalhos com criancas. Participacio da Procuradora

Jaqueline Buffon e mais sete servidores do MPF, em Porto Alegre-RS.

¢ No mesmo dia 03/12, interven¢io urbana — decora¢io de pérticos de concreto,
na orla do Estuario Guaiba, no bairro Ipanema, em Porto Alegre/RS, com
cartazes decorativos relacionados a seguranga digital, produzidos pelos
educandos e educadores da E. M. E. F Professor Anisio Teixeira, com
disponibiliza¢io de panfletos e materiais informativos sobre o tema e diilogo

com a comunidade que passeava pelo local.

III - Participac¢io em viairios grupos de discussio, entrevistas concedidas e
artigos cientificos

Entrevista concedida pela coordenadora, no dia 22 de fevereiro, para o
Programa Interesse Juridico do CNJ] e, no dia 27 de julho, para a TV MultiRio da

Prefeitura do Rio sobre Cyberbulling.

Entrevistas concedidas pela Procuradora Jaqueline Buffon, nos dias 19 e
21 de maio, para o Programa Justica Gaucha da UNITV (Justica Estadual) e, no dia 24

do mesmo més, para o Programa Interesse Publico, da TV Justiga.

Artigo Cientifico escrito pela Procuradoras Fernanda Domingos e Priscila
Schreiner com o Titulo “Obtencdo de Provas Digitais e Jurisdicdo na Internet” para o
Caderno de Estudos da Escola da Magistratura - EMAG do TRF3.

Artigo Cientifico escrito pela servidora Adriana Shimabukuro com o Titulo

“ Cibercrime: quando a tecnologia é aliada da lei” para o Caderno de Estudos da
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Escola da Magistratura - EMAG do TRF3.

A coordenadora-adjunta participou a convite por videoconferéncia pela
ferramenta Zoom de 7 reunidoes com membros de agéncias de Law Enforcement,
representantes de empresas de internet e de telefonia, bem como de associagoes civis
defensoras dos direitos humanos, notadamente liberdade de expressao e privacidade,
de todos os continentes,além de representantes do Conselho da Europa, Unesco,
ICANN, OECD e Comissao Europeia, do Grupo de Discussao Dados e Jurisdigao, a fim
de discutir e elaborar documento que reflita as dificuldades e os pontso de
convergéncia, bem como possiveis solugdes para facilitar a obtencdo de provas
digitais, notadamente conteddo, na internet, quando isso envolver diferentes
jurisidicdes. Esse documento sobre opcdes de politicas passiveis de adogao, bem como
as discussdoes se derem no ambito do Projeto Internet & Jurisdiction , que tem o
suporte das instituicdes mencionadas, dentre outras. Note-se que a Procuradora
Melissa Blagitz participou de duas reunides mais especificas sobre jurisdicao na

internet.

Membros do grupo participaram dos grupos de discussio, via WhatsApp e
Telegram: GT Cyber (com membros do MPEs); Budapeste (membros do GA e da SCI)
e Treinamento Facebook (coordenagio, membros Jaqueline Buffon, Melissa Blagitz,
Priscila Schreiner e Fernanda Domingos e a servidora Adriana Shimabukuro, como
coordenadora do NTCCC da PR/SP). Criado o grupo no Telegram sobre a ADC 51/STF,
do qual participam a coordenadora, a coordenadora-adjunta e o membro Priscila
Schreiner.

A Procuradora Jaqueline Buffon recebeu o 1° lugar no Prémio Republica -
ANPR - Brasilia/DF, pela organiza¢io do trabalho do MPF na Operac¢io DarkNet, em
2016.

No dia 10 de dezembro, entrevista concedida pela Procuradora Jaqueline

Buffon a Radio Gaucha, sobre crimes cibernéticos e preven¢io no mundo digital.

Para verificar a autenticidade acesse

Chave 42EB3EBS5.EECFE098.5A1C3BB7.308EA635

Assinado com certificado digital por FERNANDA TEIXEIRA SOUZA DOMINGOS, em 19/12/2017 16:15.

http://www.transparencia.mpf.mp.br/validacaodocumento.



MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO

IV - Participacio de membros do GT em eventos internacionais relacionados

ao combate aos crimes cibernéticos

De 24 a 28 de abril, a Procuradora Jaqueline Buffon proferiu as palestras: «“O
Papel do Ministério Publico Brasileiro na Instruc¢io Preparatjéria” e “A
Experiéncia do Brasil no Combate aos Crimes Informaiticos”, no bojo do
evento Comemoragdes do 38° Aniversario da Institucionaliza¢ao da Procuradoria-

Geral da Republica de Angola, realizado em Luanda —Angola.

Nos dias 1 e 2 de junho, participa¢io das Procuradoras Jaqueline Buffon e
Priscila Schreiner na Conferencia Regional de Fiscales Especializados em Delito

Cibernetico, em Buenos Aires —Argentina.

No dia 12 de junho, a Assessora Técnica do NTCCC/SP, Adriana Shimabukuro,
participou de treinamento na sede da Interpol na cidade de Lyon - Franca que
abordou crimes sexuais contra criancas e sobre a base de dados ICSE-Interpol

que o MPF possui acesso de consulta.

Nos dias 13 a 16 de junho, a Assessora Técnica, Adriana Shimabukuro,
participou de reunidoes do INHOPE na cidade de Budapeste - Hungria, onde
foram debatidos e expostos estatisticas de criminalidade cibernética contra

criancas no mundo.

Nos dias 22 a 24 de agosto, a Procuradora Fernanda Domingos participou do
Hemispheric Workshop for Experienced Prosecutors and Investigators
promovido pela OEA/REMJA - Regional Workshop on Cybercrime for

Investigators and Prosecutors, em Miami.
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e Nos dias 22 a 26 de outubro, a coordenadora, na qualidade de presentante
do Ministério Publico Federal, participou da Oficina sobre Crime Cibernético: a
Luta contra o Abuso Sexual de Menores, organizado pelo PACCTO - Programa
de Combate a Criminalidade Organizada, que integram paises latino-

americanos e europeus, em Quito — Equador.

e Participario a coordenadora Neide Oliveira, a convite do CGI.br e a membro do
GA, Priscila Schreiner, no 12° Internet Governance Forum - IGF, evento
organizado pela ONU, entre os dias 18 e 21 de dezembro. Trata-se do maior
evento mundial sobre Internet, que envolve governos, law enforcements,
sociedade civil, empresas de tecnologia e industria, entre outros, com a
participagdo de cerca de 2000 pessoas de todos os paises integrantes da ONU. A
coordenadora ira palestrar em dois Workshops relacionados a Criptografia e
bloqueios de aplicativos e a relacio entre Bloqueios de Aplicativos e os Principios
de Governanca da Internet e a PR, Priscila Schreiner, no sobre Internet &

Jurisdiction, em Genebra - Suica.

e Nos dias 5 a 7 de dezembro, a Procuradora Jaqueline Buffon e a servidora
Adriana Shimabukuro, como coordenadora do NTCCC da PR/SP, participaram do
evento Hemispheric Forum On International Cooperation Against Cybercrime,

em Santo Domingo - Republica Dominicana.

V - Participacio em Audiéncias Piblicas sobre projetos de lei sobre alteracio

do Marco Civil da Internet e outros relacionados a temaitica do Grupo

No dia 2 de junho, a coordenadora, Neide Cardoso, e sua coordenadora-
adjunta, Fernanda Domingos, participaram da audiéncia publica marcada pelos
ministros Edson Fachin e Rosa Weber do Supremo Tribunal Federal (STF) para debater
o bloqueio do aplicativo WhatsApp por meio de decisdes judiciais, nos autos das ADPF
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403/SE e ADIN 5527/DF. Ambas fizeram apresentacdes e organizaram o0s

memoriais entregues aos ministros e juntados nas respectivas acoes.

No dia 6 de dezembro - a coordenadora foi convidada pelo Senado
Federal a palestrar participar de Audiéncia Publica destinada a instruir o PLS n.° 169,
de 2017,a realizar-se em Brasilia, com elaboracio de Nota Técnica, enviada para o

relator, via essa 2* CCR, em Brasilia-DF.

No dia 14 de dezembro - a PR Jaqueline Buffon foi indicada pela 2*CCR
para na Camara dos Deputados palestrar e participar de Audiéncia Publica promovida
pela Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica com o objetivo de
discutir os avangos nas investigacdes sobre fotos e videos de abuso e exploracao
sexual que sao compartilhados na internet e os mecanismsos de prevengdao, em
Brasilia=DF.

VI - Realizacio de Seminario sobre Crimes Cibernéticos sob custeio da Escola
Superior do Ministério Publico da Uniio

Nos dias 2 e 3 de agosto de 2017, realizamos o curso sobre
“Efetividade da Persecuc¢io Penal na Sociedade Cibernética”, que contou com a
participa¢io de cerca de 15 membros do MPF; 2 MP/DF; 1 do MPM; e 4 juizes, entre
estaduais e federais, organizado pelo membro do Grupo, Angelo Ilha, em conjunto
com a 2* CCR, a coordenadora palestrou sobre a “Atuacio do Ministério Publico no
Combate aos Crimes Cibernéticos”, a integrante do GA, Jaqueline Buffon, palestrou
sobre a “Operac¢io DarkNet”, e a servidora Adriana Shimabukuro sobre Questdes
Técnicas a investigagdoes na Internet, como a Deeepweb”, na Escola Superior do

Ministério Publico da Uniao, em Brasilia-DF.

O curso foi um sucesso e entendemos que a participagio dos juizes
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federais e estaduais ¢ muito importante para contarmos com o apoio dos magistrados
Nnos processos relacionados a tematica cibernética devido a nossa recente legislacao do
Marco Civil de Internet em rela¢io ao qual os atuais juizes sio os formadores de

jurisprudéncia.

VII - Nucleos Técnicos de Combate a Crimes Cibernéticos

A cria¢io de Nucleos Técnicos de Combate a Crimes Cibernéticos, nos
moldes do NTCCC de SP, ¢ um pleito antigo do Grupo e, durante o ano de 2017, a

coordenagio continuou a articula¢ido para sua efetiva implantacao.

VIII - Roteiro de Atuac¢io em Crimes Cibernéticos

O “Roteiro de atuacio sobre Crimes Cibernéticos”, atualizado por todos os
membros do Grupo, no ano de 2016, foi distribuido em varios eventos que os

membros palestraram ao longo do ano.

IX - Projeto “Ministério Publico pela Educacio Digital nas Escolas”

O Projeto “Ministério Publico pela Educagio Digital nas Escolas”, realizado
em parceria com a ONG SaferNet Brasil e patrocinado pelo Comité Gestor da Internet
no Brasil - CGI.br, sob coordenac¢io da PFDC com auxilio da 2* CCR, por meio do
Grupo, realizou 17 Oficinas “Seguranca, Etica e Cidadania na Internet: Educando para

Boas escolhas online”, abrangendo todo o territorio nacional, no ano de 2017.

A coordenacio do projeto ¢ realizada pela coordenadora do Grupo, e a
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PRR, Marcia Morgado foi substituida pela PRDC/R], Ana Padilha, e ambas sio

auxiliadas pela integrante do Grupo, Fernanda Domingos.

Essa segunda fase do projeto, concluida no ano de 2017, que pretendia
expandi-lo para as demais capitais do Pais (17) também foi aprovada pelo Escritorio de
Planejamento e Gestio do MPF/DF, e se iniciou em 1° de junho de 2016, a ultima
Oficina foi realizada no dia 12/12/2017.

Atividades relacionadas ao projeto
“Ministério Publico pela Educa¢io Digital nas Escolas”

e 21/01; 21/02; 12 e 13/06- realizadas videoconferéncias - reuniio entre a
coordena¢io do projeto e a assessoria da PFDC, além da PR Fernanda
Domingos, sobre o projeto. Em duas delas, com PRDCs de locais onde
seriam realizadas a Oficina "Internet Segura e Responsavel: Educando para
Boas Escolhas online".

e 15/03 e 30/03; 17/05; 06 e 07/06 e 10/10 - realizadas reunices pelo
FalaMPF, entre a coordenac¢io do projeto e a assessoria da PFDC.

e 16/11 — Reunido no MEC, em Brasilia e assinatura posterior de Convénio,
pela PFDC e o Ministro da Educagio, na PGR.

X - Conclusio

Deixaram o grupo por razoes profissionais os PRs Paulo Gomes e Bruno
Gutschow, e aproveito para solicitar a abertura de edital para o ingresso de outros

membros no referido Grupo.

Do exposto, esperamos ter feito o relato amplo do intenso trabalho
desenvolvido pelo respectivo Grupo, ao longo do ano de 2017.
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Colocamos-nos a disposi¢io de V. Exa. para outros esclarecimentos

adicionais.

NEIDE M. C. CARDOSO DE OLIVEIRA
Procuradora Regional da Republica
Coordenadora do Grupo de Apoio sobre Criminalidade Cibernética

FERNANDA DOMINGOS
Procuradora da Republica
Coordenadora-adjunta do Grupo de Apoio sobre Criminalidade Cibernética
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