ATIVIDADES DESENVOLVIDAS GENERICAMENTE PELO
GT DE COMBATE A CRIMES CIBERNETICOS

- Composicao: 7 PRs e 3 PRRs de diferentes estados.

- Responsavel por uma politica institucional de atuacdao e
capacitacao para os membros do MPF voltada para a efetiva repressao
dos crimes cibernéticos.-Essa capacitacao é feito por meio de cursos
de treinamento para novos procuradores (CIV); os ja integrantes na
carreira e desde 2015, foi ampliada para os juizes federais.-

- Acompanhamento do legislativo nacional e internacional sobre o
tema, com apresentacao de Notas Técnicas.-

- Organizacao da 12 edicao e atualizacao da 22 edicao do "Roteiro
de Atuacao sobre Crime Cibernético", distribuido para o todos os
membros e demais autoridades como juizes, policiais e promotores.

- Participacdao em cursos e seminarios interdisciplinares nacionais
e internacionais.

- Representacao internacional e nacional (Departamento de
Seguranca da Informacdao e Comunicacdao do Ministério da Defesa -
DSIC e no Comité Gestor da Internet no Brasil -CGI.br).

- Campanhas sociais e entrevistas a fim de conscientizar a
populacao da gravidade tema.

Intensa mobilizacao no SAFERINTERNET DAY (09/02).

PARCERIAS: CGI; PF; ONGs; setor privado.

Ministra palestras, cursos e seminarios.



ATIVIDADES REALIZADAS PELO GT - 2015

1. Organizacao do curso de capacitacao sobre crimes cibernéticos
apresentado pela National Crime Agency - NCA do Reino Unido, sob
organizacao do consulado do Reino Unido em S3ao Paulo e autoridades
policiais da Policia Federal brasileira e de diversos paises da América
Latina, na PR/SP,em 3 e 4/03/2015.

2. Elaboracao de Nota Técnica n° 2/2015 (em conjunto com os GT de
Tecnologia da Informacao e Comunicacao da 32 CCR e GT Comunicacao
Social da PFDC) sobre o regulamento do Marco Civil da Internet.

3. Apresentacao da palestra “Aspectos Internacionais dos Crimes
Cibernéticos”, realizado pela Escola da Magistratura Federal da 22
Regiao - EMARF, em 14/04/2015.

4. Participacao no SAFER INTERNET DAY, organizado no Brasil pela
ONG SaferNet Brasil e o Comité Gestor da Internet no Brasil - CGI.br,
no dia 09/09/2015.

5. Apresentacdao da palestra “"A Atuacao do Ministério Publico no
Combata os Crimes Cibernéticos”, na XVIII Reunidao Especializada de
Ministérios Publicos do Mercosul, em 11/06/2015, em Ouro Preto/MG.

6. Participacao de membros no ICCYBER, juntamente com os servidores
Adriana Shimabukuro e José Moreno Neto, ambos integrantes do Nicleo
Técnico de Combate a Crimes Cibernéticos da PR/SP, organizado pela Pericia
da Policia Federal/DF, no periodo de 23 a 25/06/2015, em Brasilia/DF.

7. Apresentacao da palestra “Guarda de registros e Investigacao
Criminal”, organizado pelo CGI.br, em 10/2015, em Sao Paulo.

8. Apresentacao da palestra “"Internet das Coisas e Privacidade”, no VI
Seminario de Protecao a Privacidade e aos Dados Pessoais, organizado
pelo NIC.br e CGI.br, em 15/09/2015, em Sao Paulo.

9. Palestrantes na audiéncia publica com a palestra “Atuacao do
Ministério Puablico Federal no Combate aos Crimes Cibernéticos”,
promovida pela CPI dos Crimes Cibernéticos da Camara dos
Deputados, em 09/09/15, no DF-Brasilia.

10. Organizacao, membros palestrantes e participacao no Curso de



capacitacao Digital Crimes Consortium - DCC, oferecido pela Microsoft,
em 06 e 07/10/2015, na PR/SP.

11. Organizou e palestrou no Curso sobre “Os Crimes Cibernéticos e a
Atuacao do Ministério Publico Federal, do Judiciario Federal e da
Policia Federal” para capacitacdao de procuradores e juizes federais,
realizado pela ESMPU, de 20 a 22/10/2015, na PR/SP.

12. Ministrou Curso sobre “"A Atuacao do MPF no Combate aos Crimes
Cibernéticos” para promotores da Infancia no 6° Congresso Brasileiro
de Gestao do Ministério Publico, promovido pelo CNMP, em
05/11/2015.

13. Atuacao e acompanhamento e em conjunto com o GT de Tecnologia
da Informacao e Comunicacao da 32 CCR, mediante procedimento
instauradona 32 CCR, sobre a migracao do sistema IPv4 para o IPv6
pelos provedores de conexao no Brasil.

14. Elaboracao de Nota Técnica n° 2/2015 (em conjunto com os GT de
Tecnologia da Informacao e Comunicacao da 32 CCR e GT Comunicacao
Social da PFDC) sobre o projeto Internet.org e o principio da
neutralidade da rede.

15. Auxilio pele coordenacao e pelos membros do GT na realizacao das
Oficinas “"Seguranca e ética na Internet: Educando para boas escolhas
online” nas cidades de Belo Horizonte (duas Oficinas realizadas), Porto
Alegre, Recife, Rio de Janeiro e Sao Paulo, referente ao projeto
“"Ministério Publico pela Educacao Digital nas Escolas”, da PFDC,
coordenado pela coordenadora do GT.

16. Participacao dos membros no Internet Governance Forum - IGF,
realizado, e apresentacao de palestras em duas salas do evento, sobre
“Terms of Service about Cyber Regulation”e “Mitigate Onlie Hate
Speech and Youth Radicalisation”, em Joao Pessoa, em nov/2015.

17. Apresentacao de palestra sobre "“Ciberbulling e a importincia da
prevencao na internet” com o Projeto “Ministério Publico pela Educacao
Digital nas Escolas”, no evento ICCC 2015 Internet Cyber Compliance
Conference, organizado pela Comissao de Direito Digital da OAB/SP, em
8/12/2015.



ATIVIDADES REALIZADAS PELO GT -2016

1. Curso de capacitacao em ferramentas de Photo DNA (Microsoft) para
membros, policiais federais e civis, servidores do NTCCC da PR/SP e
servidores, que eventualmente atuarao nos NTCCC a serem criados,
oferecido pela Unicef e ICMEC, em 23 a 26/02/2016, na PGR.

2. Apresentacao do curso sobre “Os Aspectos Internacionais dos
Crimes Cibernéticos” para juizes federais da 22 Regido, organizado
pela EMARF/R], em 04/03/2016, na Justica Federal/RJ.

3. Apresentacao da palestra “"A Atuacao do MPF no Combate aos
Crimes Cibernéticos” e participacao no curso “Desafios da Seguranca
Cibernética no Brasil, de 9 a 11/03/2016, organizado pela OEA -
Organizacao dos Estados Americanos e o MP/MG.

4. Organizacao e atualizacao da 22 edicao do “Roteiro de Atuacao
sobre Crimes Cibernéticos” para distribuicao a todos os membros.

5. Atuacao e acompanhamento no procedimento da GT de Tecnologia
da Informacao e Comunicacao da 32 CCR sobre a migracao do sistema
IPv4 para o IPv6.

6. Organizacao e participacao na realizacao da Oficina “Seguranca e
ética na Internet: Educando para boas escolhas online”, para
comunidades indigenas em Sao Paulo, em auxilio ao projeto
“Ministério Publico pela Educacao Digital nas Escolas”, coordenado
pela PFDC.

. Promoveu reunioes com representantes do aplicativo americano
WhatsApp, na PR/SP, em 05/05/16 e na PR/RJ], em 06/05/2016.



ATUAGAO INTERNACIONAL DO GT DESDE SUA CRIAGCAO EM 07/2011

1. Participacdao na VII Reuniao de trabalho em Delito Cibernético da
Reuniao dos Ministérios da Justica Americanos - Remja na OEA -
Washington/EUA, em 02/2012. -

2. Ministrou o curso sobre a “Atuacao do MP no combate aos crimes
cibernéticos” para a Fiscalia em Montevidéu/Uruguai, em 10/2012.

3. Participacdao na Conferéncia Octopus contra Cibercriminalidade
promovida pelo Conselho da Europa - Estrasburgo/Franca - 06/2012 e
12/2013 (a entao coordenadora palestrou ao final do evento).

4. Reunido da UNODC - Viena/Austria, em 02/2013.

5. Participacao no Internet Governance Forum - IGF, em
Istambul/Turquia - 09/2014 e Joao Pessoa/PB - 11/2015
(palestrantes em 2 salas distintas).

6. Participacao de membros no Digital Consortium promovido pela
Microsoft, em Miami-EUA, e palestra da entao coordenadora do GT, no
periodo de 6 a 11/03/2015.

7. Organizacao do NetMundial - Sao Paulo/Sao Paulo, em 04/2014.

8. Visita Técnica ao NCMEC e FBI - Washington/EUA, 11/2014. Digital
Crimes Consortium (DCC) - Miami/EUA, em 03/2015.

9. Participacao no Global Conference on CyberSpace - GCCS 2015
-Haia/Holanda, em 16 e 17/04/2015.

10. Palestrante e participacao da Reuniao AMERIPOL/Uniao Europeia -
Madri/Espanha, em 05/2015.

11. Ministrou o curso sobre “"A Atuacao do MP no Combate aos Crimes
Cibernéticos” para a Fiscalia do Equador, a convite desse pais, em 24 e
25/11/2015.

11. Participagcdo do Seminario internacional “Ciberdelinquéncia:
ferramentas para protecao das pessoas menores de idade contra os
abusos sexuais, a pornografia infantil e a exploracao sexual”,
promovido pelo Ministério de Justica Espanhol - Cartagena das
Indias/Colémbia, em 11/2015.



12. Participacao na Oficina para latinoamérica y el Caribe del Centro
Internacional para Ninos Desaparecidos & Explorador (ICMEC LAC) no
evento “"Unidos por una Infancia Protegida em las TIC - Combatiendo
el Abuso Sexual em Linea”, realizado em Quito/Equador, de 06 a

09/12/15.



