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Oficio

Sao Paulo, 19 de dezembro de 2013,

Exmo. Senhor Procurador-Geral,

As Procuradoras da Republica abaixo assinadas, autorizadas
por Vossa Exceléncia e pelo Egrégio Conselho Superior do Ministérioc Publico
Federal a participar nos dias 4 a 6 de dezembro de 2013 da Conferéncia Octopus
contra Cibercriminalidade, promovida pelo Conselho da Europa, vém pelo
presente apresentar relatério do evento, bem como conclusées sobre a

participagao do Ministério Publico Federal.
Dia 4 de dezembro de 2012

A abertura do evento foi feita par Thorbjorn Jagland,
Secretario-Geral do Conselho da Europa, gue destacou os avancos dos Gltimos
anos, naoc apenas no nhumero de paises que aderiram a Convencdo de
Budapeste, mas também rno numero de paises gue a utilizam como marco,
mesmo sem ades&o formal. Afirmou gue a luta contra os crimes cibernéticos nao
pode desrespeitar os Direitos Humanos, em clara referéncia aos problemas
criados pela revelagdo dos casos de espionagem comandados pelos Estados
Unidos.

Foram feitos breves relatos com atualizagées dos fatos
ocorridos desde a dltima conferéncia. em junho do ano passado, incluindo

informagdes sobre os paises que aderiram a Convencao de Budapeste.
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Faram ouvidos relatos da Austria e da Roménia, tendo este
ultimo enfatizado o apeio recebido do Conselho da Europa para a implementagao

da Convengao de Budapeste,

Em sequida. foram feitos relatos sobre os desafios para
2014, Houve explanacéo da Russia {Group (B — empresa privada especializada
em seguranga cibernética), sobre as principais ameagas e fraudes verificadas
naquele pais em 2013, Foi ressaltado pelos especialistas que, cada vez mais, é
perceptivel a colaboragae entre criminosos de diversos paises, 0 gue exige
aumento da cooperacdo enfre autoridades responsaveis pela persecugao penal

dos crimes,

A Coreia do Sul expds detalhes sobre a Conferéncia sobre
Cyberspace, realizada em Seul, em outubro de 2013, com urm mil e oitocentos
participantes de oitenta e sete paises. O escopo dessa conferéncia foi bem
amplo, com discussbes que abrangeram desde economia a beneficios culturais e

sociais da rede, passando por crimes e seguranca cibernética,

A empresa Microsoft enfatizou que, apos a quebra de
confianca provocada pelas acbes da Nalional Security Agency - NSA, dos
Estados Unidos. as empresas privadas estdo investindo na seguranga dos

Usuarios.
Por fim, o Deputado Federal Eduardo Azeredo apresentou
breve exposicdo sobre a situagdo legislativa no Brasil, incluindo as Leis n® 12.737"

e 12.735%, ambas de 2012.

Na terceira secao do periodo da manha do primeiro dia,

foram expostas agoes para a implementacdo da Budapeste. Enfatizou-se a
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necessidade de se aprimorar o acesso transfronteirigo (discussao mais detalhada
em item proprio, abaixo) e as actes realizadas na Africa. que tem recebido

constante auxilio do Conselho da Europa.

Mo periodo da tarde foram realizadas guatro secdes, que

podem ser assim resumidas:

| — Workshop 1: Policies, activities and initiatives on cybercrime of
international organizations

Exposicao da Interpol sobre os problemas encontrados para
a investigacao de crimes ciberneticos. Foi destacado que esses crimes tém como
caracteristica principal a ndo obediéncia a fronteiras, o gue dificulta o trabalho das
policias locais e mesmo da Interpol. E necessario. com urgéncia, harmonizar as
legislactes, para facilitar a atuacao policial (hoje, além de se preocupar com a
investigagao, o policial precisar verificar a legislacdo de varios paises para apurar
se elas criminalizam ou ndo a conduta e como podem ajudar).

Descreveu-se o funcionamento da rede 24/7 e sua utilizagao
na rapida comunicagdo entre autoridades de paises diferentes para a obtencao de

provas e troca de informacgodes.

Il —Waorkshop 2: Cybercrime legislation in the Asia/Pacific region

Foram descritos os avangos e os desafios. Ha grande
interesse par parte do Conselho da Europa de que outros paises, além do Japao,
também ratifiguem a Convengac de Budapeste. O Jap#o, forte personagem da
regido, tem aportado dinheiro para a implementacdo da Convencéo e tem claro

interesse na adesao de outros paises da regido.

Il - Working Group: Cybercrime lagislation in Latin America
Apds uma breve exposicdo sobre a convencio e sobre a Lei
108/2008 de Portugal®’, que nao apenas incluiu dispositivos da Convengao de

A hitpeweaw copl pbind leaissnacional EFIOY. 2008 CIBERCRIME pdf
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Budapeste, como foi além em diversas previsdes, cada pais presente foi chamado
a fazer uma pequena exposi¢ao.

O Brasil, representado pelas colegas Melissa e Adriana, fez
uma breve exposicdo comparando o capitulo de Crimes Cibernéticos do projeto
de Codigo Penal de relatoria do Senador Pedro Taques®, cam os dispositivos da
Convengéo, identificando pontos de contato e outros em que a legislacao
proposta e mais avangada.

Importante relatar que, nessa secdo, um advogado de Séo
Faulo, que possui escritorio especializado em responsabilizacao civil por danos
morais, gue ndo atua com crimes cibernéticos e nem possui gualquer tipo de
ligagdo com o setor publico, mas ha anos, em razido da auséncia de
acompanhamento proximo das autoridades brasileiras em eventos dessa
natureza, tem se apresentado como representante do Brasil. tomou a palavra
para fazer exposicao desconexa, como se fosse oficial. O mal estar gerado por
sua postura foi contornado ao final da sessao, com pedidos de desculpas formais
dos organizadores, que somente entac tomaram conhecimento de que tal
profissional nac representa o Brasil e ndo esta habilitado, por absoluta falta de
conhecimento e de ligagdo com as autoridades competentes, a falar em nome do
pais.

Nessa segdo foi exposta proposta de convénio apresentada
pela COMUJIB - Conferéncia de Ministros da Justica dos paises |beroamericanas
(documentos em anexao). Nao se trata de uma convengao, mas de documento gue
prevé auxilic e colaboragdo para a persecucdo penal de crimes cibernéticos.
incluindo mecanismos mais ageis de cooperacdo internacional e de troca de
provas e informagdes. A proposta de convénio & acompanhada de sugestdo para
a tipificacdo de crimes cibernéticos. em sintonia com a Convencao de Budapeste
e tambem com os delitos tipificados no Projeto de Cédige Penal ja mencionado.

Como instrumento de cooperacéo entre paises, entendemos

gue a proposta de conveénio é Uil para a repressdo de crimes cibernéticos e

4 hopdwww] 2senado pov brnoteias! Arguivos 201 308 vijasp-intepra-duoerclatorio
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sugerimos que a Procuradoria-Geral da Republica se posicione favoravelmente a

assinatura do documento pelo Exmao. Ministro da Justica.

IV — Working Group: Updating Electronic Evidence Guide and training
materials

Secdo wvoltada para a apresentacdac de material de
treinamento voltado a Juizes e Promotores.

Apos  exposicdo sobre a necessidade de constante
atualizacao e sobre as falhas de compreensac do tema crimes cibernéticos e
provas informatizadas por Promotores e Juizes. em especial estes ultimos, fai
apresentado guia elaborado a pedido do Conselho da Europa e voltado para a
capacitacac de autoridades,

O guia. elaborado por professores e especialistas do Reino
Unido, da Alemanha e da Sérvia, estad disponivel, em versdo resumida, no
endereco eletronico do Conselho da Europa®. A colega Priscila, que participou
dessa secao e de sua continuagdo na manhé do dia 5 de dezembro, obteve cdpia
integral do guia, que ficara a disposicdo no Mucleo Técnico de Combate a Crimes
Cibernéticos da Procuradoria da Republica em Sao Paulo. Gnico do pais

destinado ao apoio técnico desse tipo de investigacao.

Dia 5 de dezembro de 2012
Mo periodo da manhé foram realizados dois workshops.
alem da continuacao do working group sobre prova informatizada mencionada no

iterm anterior.

V — Workshop 3: Capacity building on cybercrime: good practices, success
stories, lessons learnt and upcoming programmes
Nesta secdo foi destacada a natureza mutante dos crimes

cibemneéticos, a necessidade de constante aprimoramento e treinamento das

0 htpeewavcae ol dehlicooperation: econmiverimeevberer ne Documents Cleetronic® 2 DEvidence
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autoridades responsaveis pela repressdo. Enfatizou-se a necessidade de
conjugar esfargos com o setor privado.

Em periodo de abalo da confianca mundial com o escéndalo
de espionagem envolvendo os Estados Unidos e outros paises, criticou-se os
efeitos negativos que tais revelagdes tiveram na cooperacgéo entre paises. Crimes
ciberneticos sao, em regra, internacionais e precisam ser combatidos de forma

global, fortalecendo-se os lagos de confianga entre os paises.

V1 - Workshop 4: Transborder access to data

Esta secéo teve por objetivo avangar nas discussfes para
aperfeicoamento do artigo 32 da Convengdo de Budapeste® que cuida do acesso
transfronteirico. Esse artigo tem sido objeto de forte resisténcia por alguns paises,
como Russia, que se recusou a aderir a Convengao principalmente em razao
dessa previsdo, mas & considerado essencial para o adequado enfrentamento
dos crimes cibernéticos por autoridades de diversos outros paises.

Foi novamente exposta a legislagdo portuguesa, que contém
previsbes mais avangadas & que permitem acesso maior & prova armazenada em
outros paises do que a propria convencao.

Também foi exposto que a maioria dos pedidos de
cooperagao entre paises envolve o simples fornecimento de fogs de acesso
(enderego IP com data e hora), questionando-se se para medida tao simples nao
poderia ser encontrado mecanismos mais célere, talvez até mesmo automatizado
de cooperagdo.

Professores universitarios presentes &4 secdo levantaram

questionamentos sobre a protecao da intimidade, nos termos da Convencao 108

f 0 Arligo 32 - Acesso tanslronleirivo a dados informaticos armazenadios, com consentiments ot quando sio
Acessivers ao piblico
Lima Parte pede, sem autorizacio de outra Parte;
al Aceder 4 dados inforindlives armazenados acessiveis ao pablicn (fonte abena), seja gual for a
localizagiio peovrifica desses dados; ou
bi aceder ou reccher, atavés de um sistema informético situado no sen Lerrildrio, dados informaricas
armazenados situados no territbeio de outra Parce, s2 obliver o consentimento legal ¢ voluntdrio da pessoa

legalmente autvrizada a divilgar esses dados, ateavés deste sistema infarmitico. /

L
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do Conselho da Europa’, novamente tendo em vista a divulgacdo dos atos de
vigilancia dos Estados Unidos. Alertou-se que. embora a legislagao americana
diferencie nacionais e estrangeiros para fins de acesso a dados, permitindo, para
o segundo grupo, que autoridades tenham acesso praticamente irrestrito, essa
diferenciagao ndo é reconhecida pelas convengdes internacionais.

Foram expostas as dificuldades crescentes enfrentadas pela
atualmente quase impossivel identificagao do local de armazenamento da prova
(cloud computing) e a necessidade urgente de se encontrar alternativa. sendo
sugerido gue seja considerade o local de residéncia da pessca com
disponibilidade sobre o dado (algo semelhante ao utilizado no Brasil, que por
forca do artigo 88 do Codigo de Processo Civil, considera submetida a jurisdigao
brasileira as pessoas juridicas aqui constituidas, incluindo ai provedores
estrangeiros com filiais locais).

Ao final, concluiu-se pela necessidade urgente de ampliagao
das previsges do citado artigo 32, com a exclusao do conceito de consenso,
considerado redundante e desnecessdrios. Qualguer nova previsdo devera
observar as salvaguardas na obtencdo de dados, seja ao direito a intimidade seja
a soberania de cada pais, incluindo naquelas a possibilidade de comunicagao
posterior ao pais onde o dado estd, garantindo-se a preservacac e a rapida

obtencao, com formalidades posteriores,

Mo periodo da tarde, foram realizadas outras trés secdes:

Yl — Workshop 5: Protecting children against online sexual exploitation:
legislation and law enforcement challenges

Messa secdo fol exposta rapidamente a Convengao de
Lanzarote do Conselho da Europa® de 2007, que define crimes relacionados a

exploracio sexual de criancas e adolescentes.

T hopssveanwcnpd prbanlesisSnterngg oyl Conveneas L 0E him
& bupstwwewecoc inUUdehl standardsetting children S ource/TanzaroteC onvention _poc.pdf
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Houve apresentacdes por organismos e entidades
internacionais voltados & protecdo de criangas, como a ECPAT?, gue possui
agéncia no Brasil, na cidade do Rio de Janeiro, e desenvolve projetos contra a
prostituigao infantil & a pornografia infantil.

Discutiu-se o0 aumento de casos em gue o abuso de criangas
e transmitido ao vive pela rede mundial de computadores (live stream) e a
dificuldade de coibir esse tipo de conduta, muitas vezes incentivada pela prépria
familia, que explora a crianga com transmissées de dentro de casa. Igualmente,
ha dificuldade na punicéo a esse tipo de visualizagio, considerando que a maior
parte das legislagdes n&o pune o acesso, mas apenas a posse ou a redistribuicao
de material pornografico (na situaglo descrita. punir-se-ia os autores da
tfransmissdo, mas nao as pessoas que acessam o material e pagam por ele, ja
que as imagens nao ficam armazenadas em nenhum lugar),

Houve exposicdo sobre o caso Sweetie, crianga criada
digitalmente pela organizagdo holandesa Terre des Hommes e que era utilizada
como isca para atrair abusadores interessados em exposicdo por meio de five
stream’™, Em cerca de seis semanas de experiéncia, foram identificados um mil
abusadores, de oitenta e sete paises diferentes.

Criticou-se, em parte, a iniciativa, pois a utilizacdao de
simulagao poderia dificultar & punic3o dos abusadores. Entretanto, pelos autores
da iniciativa foi enfatizado que o objetivo era demonstrar como & facil identificar
abusadores e como e necessaria postura pro-ativa das autoridades: buscar os
responsaveis ao invés de esperar tomar conhecimento dos fatos por outros

meios,

VIl - Workshop 6: International cooperation: data preservation workshop for
24{7 points of contact and MLA authorities

W bt veaew cograt.oed
Fin b Sy we publico. pt sovied sdenotein/swetic-a-men ing-viriual -que-ajudon-a-eng mtrar-prodadores-
SENUAIS-na-internet-161140]
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Mesta secdo, fechada a peliciais e autoridades responsaveis
pelo cumprimento de tratados de cooperagao, foram feitas trés apresentagdes, da
Roménia, dos Estados Unidos e da Republica Dominicana sobre o funcionamento
da Rede 24/7. prevista na Convengdo de Budapeste". Foram discutidas medidas
para o aprimaramento da rede, incluindo:

« a designacdo de um especialista em crime cibernético como peonto de
contato e nac apenas de um policial e

= a melhoria dos canais de coordenacioc e dos canais informais de
cooperacao.

Sugeriu-se que fosse permitido. quando possivel, o contato
direto entre a policia de um pais e os provedores de outros, bem como a
implementacéo de um protocolo basico de pedidos de auxilio, de modo a evitar a
falta de cumprimento em razéo de falhas no pedido.

Vill — Working group: Jaint EUW/COE project “Global Action on Cybercrime”
(GLACY)

Messa segao fol apresentado o projeto GLACY. coordenado
pelo Conselho da Europa e cujo abjetivo é colher informagdes precisas junto aos
paises que necessitam de agjuda no combate a crimes cibernéticos, repassar
esses dados ao Conselho e, a partir dai, elaborar estratégias para melhorias.

incluindo treinamentos apropriados.

[T Artizo 3% — Rede 247
I. Cara Parte deaignard um ponto de conlato disponivel 24 horas sobre 24 horas, 7 dias por semana, a fim
de assegurar a prestacio de assisténcia imediala a investigacacs ou procedimentos respeitantes a infragies
penais relacionadas com dados e sislemas informdticos, ou a fim de recolher provas, sob forma eletrdnica,
de uma infragdo penal. O guxilio incluird & facilitacio, ou e o dirgito e priticas internas o permitiren, a
aplicagdo direta das seguintes medidas:
al A prestagho de aconselhamento téenico;

b A conservaydo de dados em conformidade com os artigos 29 ¢ 30; ¢
e A recolha de provas, informacdes de cardrer juridico e localizagio de suspeitos.
2. a) O ponto de contato de uma Parte deve ter capucidade téenica para corresponder-se com o ponto de
contato de outra Parte de uma forma rapida;

by Se o ponte de contato designade por uma Parle ndo depender da autoridade ou autoridades dessa Paree

responsiveis peld cooperagio mernacional ou extradigiio dessa Parle, o ponto de contalo assceurard que

pode agir em coordenagan com essa on essas autoridades de lorma rapida.

3. Cada Parle asscgurard que pode dispor de pessoal formado ¢ equipade 2 fim de facilitar o

luncionaments da rede,
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Para 2014, foram selecionados os seguintes paises para o
projeto: Marrocos, Filipinas, Senegal. Africa do Sul e llhas Mauricio, todos eles

recentemente signatarios da Convencao de Budapeste.

Dia 6 de dezembro de 2012

Na secdo de encerramento, apds breve exposicdo das
conclusdes dos diversos grupos e workshops, foram feitas apresentacées sobre o
tema Justica Criminal versus Seguranca Nacional.

As Iniciativas de espionagem foram unanimemente
criticadas, bem como o repasse das provas colhidas dessa forma, par
mecanismos de ‘inteligéncia’, ndo submetidos as salvaguardas do Devido
Processo Legal, para a persecucéo penal de crimes. Defendeu-se a necessidade
de alteragéo dos tratados para a inclusdo de protecdo especifica a dados de
cidadaos, independente da nacionalidade. O Conselho da Europa, hoje, busca
solugbes praticas imediatas para a questdo, tendo em vista que cidadaos
europeus, considerados “estrangeiros” pela legislacdo americana, sédo alvo
frequente da iniciativa.

Ao final. foram chamados representantes das Filipinas. do
Quénia, e a colega Melissa como representante do Brasil para o fechamento da
conferéncia, sendo feita breve exposicio sobre a posicio brasileira. sobre nossos

avancos na materia e sobre a Conferéncia'.

12 “Obrigada por estarmos de nove agui. Essas duas edicdes da Conleréncia Cretopus (200220135 foram
uma grande oportunidade para nds  compartitharmos  conhecimento. impressbes. e também para nos
cumunicarmos mundialmente cam iqucles que trabalham com o tema.

Frnbora o Brasil ido tenha até agora ratificado a Canvengao de Budapestle, ha tempos que tentames trabalbar
e propor leis baseadas nos principios. finalidades ¢ fundamentos da referida Convenglio, que &,
indubitavelmente. um documento primordial e orientador no combate 4 cibereriminal idace.

Atuglmente o Brasil lem duas propostas de leis subre o tema. F cerlo que o marcao vivil da internet {primeira
proposiad lem prollemas no sen conteido ¢ elaborgio par se fralar de uma legislagio cujas definighes
advém du drea técniva. Entretanto, nosso Congresso tem adotady, louvavelmente, uma postura aberta a
discussio, sobretido dispondo-se a ouvir os expertos sobre o fema,

Além disso, bd um novo Codige Penal em yolacdo que contém um capillo exclusive para definir
cibercriminalidade ¢ tipos penais u ela correlatos. Estes noves lipus mais gue franserevercm o3 conceilos da
Convengio de Budupeste, adequam-na is necessidades dos dias utuais [diga-5¢ hoje, diante da volatilidade do
meiol, o que. a tody evidéncia, representa wm avango do Brasil em relacio aos demais paises. O Capitulo
dispde subre novos conceitos 2 idvivs no intuit de abarcar a5 novas o futuras | breves) teonolozias,

I
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Conclusdes

Do exposto, percebe-se que a participagdo na conferéncia
foi extremamente proveitosa e também esclarecedora, em especial apos o

epistdio acima narrado.

Além do fortalecimento dos contatos com organizagdes
internacionais. membros dos Ministérios Publicos de outros paises, e pessoas
responsaveis pela cooperacio internacional em alguns paises, a intervengao do
Ministério Publico Federal foi crucial para esclarecer a posigdo do Brasil, informar
sobre os avangos do pais, inclusive em projetos de lei, e tambem sobre 0s
procedimentos do Ministério Pablico Federal, que por conta propria tem mantido
iniciativas visando o treinamento de promotores e juizes para a investigagao e
processamento dos crimes cibernéticos, como o recém-publicade Roteiro de

Atuacio sobre Crimes Ciberneticos.

For essas razfes, € considerando a insisténcia de
particulares em tomar para si a representacdo do pais, & indispensavel que o
Ministério Publico Federal continue paricipando desses eventos, de modo a
integrar cada vez mais suas atividades de investigacdo com Ministérics Plblicos
estrangeiros, ndo deixando que suas atividades e conguistas figuem
desconhecidas e sejam deixadas em segundo plano. em beneficio de iniciativas
de escritorio particular, ndo envolvido com a persecucdo penal de crimes

cibernéticos. O Ministério Publico Federal esta atuando nos mesmos termos e

Prara o furura praximn, acreditamos gue a aprovagdo dessas duas legislacdes nos levard a desenvolvimento
ndo 5o interng, mas principalmente & criagao de instrumentos de mdn dupla. Gnicos e hdbeis para o bhom
desenvolvimento de uma rede de comunicagio internacional, imprescindivel para o sucesso desse tipo de
investigagio, Drisamos que pard isso, ¢ imperieso a harmonizacio das legislagies de todos os Paises.

ara terminar, reiteranos que os Procuradores da Repablica do Brasil estio o estar@o sempre abertos a novas
ideias e msorumento com o [im de alingirmos cssc desiderato e sempre estaremos abertos para ajudar todos os

aiscs que necessitem da cooperagiio du Brasil em suas invesligagaos.™
4{ N



% 000013

MINISTERIO PUBLICO FEDERAL
PROCLURADOR]A DA REPUBLICA EM SAOQ PAULO

condicOes dos paises europeus, na vanguarda da atividade, e o seu espacgo

precisa ser respeitade e reconhecido,

Para a continuidade das atividades e aprofundamento das
discussdes, sugerimos as seguintes medidas:
1- Aprofundamento dos contatos com os grupos responsaveis pela elaboracéo de
material de treinamento, ndc apenas para a troca de informagdes, como também
para o aprimoramento dos instrumentos ja elaborados pela instituicdo, como o
RHoteiro de Combate a Crimes Cibernéticos, publicado pela 22 Camara de
Coordenagéo e Revisdo. ja citado;
2- Posicionamento favoravel a assinatura, pelo Exmo. Sr. Ministro da Justica, do
convénio proposto pela COMJIB;
3- Estreitamento dos lagos com membros do Ministério Publico dos paises
lberoamericanos, em razdo da crescente necessidade de cooperacdo para a

apuracao de crimes cibernéticos.

Informamos que além do presente relatério, ha texto maior,
de cerca de cinquenta laudas, contendo todas as anotagdes feitas nas diversas
secbes, gque pode ser encaminhado acs colegas que tiverem interesse.

Colocando-nos a disposicac para ouiros e =cimentos,

atencio,@,amente,
." s Irf""‘\ll

ﬁ'ﬁ‘? f s
Meide M. C. Cardoso de Oliveira

Procuradora Regional da Republica a0 Al f
Coordenadaora-adjunta do GT de Eocrdenadu a do Grupo de Combs
Crimes Cibernéticos da 2® CCR a crimes gjibernéticos da PR/SP

e f.a
/r!i* \h?"

Melissa' Garma* Bl3 gfithded\breu e Silva " ! Prig '1Ia Costa Schreiner

Procurgdora'd axf%enub a em S30 Paulo ! Progi radt}ra da Republica em SP
Coardenadord te 6T de Crimes Mefmbrd do Grupo de Combate a
Cibernéticos da 2° CCR crimes cibernéticos da PR/SP
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RECOMENDACION DE LA CONFERENCIA DE MINISTROS DE JUSTICIA DE
LOS PAISES IBEROAMERICANOS (COMIIB) RELATIVA A LA TIPIFICACION Y
SANCION DE LA CIBERDELINCUENCIA

Los Ministros de Justicia y representantes de los Estados Ibercamericanos reunidos
en... los dias..., con motive de la Reunion Plenaria de la Conferencia de Ministros de
Justicia de los Paises de |bercamérica,

VISTO el articulo 3%, apartade c, del Tratado constitutivo de la Conferencia de
Ministros de Justicia de los Paises Iberoamericanos del 7 de octubre de 1992;

RECORDANDO los valiosos intercambios téenicos y politico criminales llevados a cabo
en el marco del Seminario Iberoamericano sobre Cibercrimen desarrollado los dias 6 y
7 de septiembre de 2011 en la ciudad de Buenos Aires; en la reunion del Grupo de
trabajo sobre “Delincuencia Organizada Trasnacional y Cooperacion Juridica
Internacional” del 8 y 9 de septiembre de 2011 en la misma ciudad: en los talleres
convocados en Montevideo del dia 17 al 19 de septiembre de 2012, y en Madrid del 4
al & de febrero de 2013; en |a reunidn de coordinadores llevada a cabo en Bogota El 4 y
5 de Marzo de 2013, y en el taller desarrollado en Lima los dias 24, 25 y 26 de junio de
2013.

TEMIENDO FRESEMTE que en la Comision Delegada de la COMIIB celebrada en Rio de
laneiro el dia 23 de marzo de 2012 se aprob6 una importante “Declaracién sobre el
ciberdelito” en la que se acordd: “respaldar los primeros pasos que se han dado en I3
linea de lucha contra la delincuencia organizada para iniciar el debate sobre |3
elaboracion y firma de un documento internacional iberoamericano, capaz de dar
respuesta a las necesidades arriba referidas, e impulsar la modificacion de las
legislaciones penales de manera armonizada”. Razén por la cual se dictaron unas lineas
generales “con la finalidad de concretar un borrador de Convenio Iberoamericana para
regular el Ciberdelitn”,

ATENDIENDO a que en |a Plenaria llevada a cabo en Vifia del Mar se acordd, sabre el
borrador aportado, elaborar un Convenio Iberoamericano sobre cooperacion, prueha,
jurisdiccion v competencia en materia de ciberdelincuencia, asi como una
Recomendacién que albergaria los principios relativos a los aspectos sustantivos fue
deberian encontrar acomodo en |as legislaciones nacianales,

SIGNIFICANDO que en Vifia del Mar se acordd, también, convocar un taller para
terminar “de definir el contenido final” de los dos documentos acabados de referir,
con el objetivo de elevar, para su firma, los dichos textos a la Cumbre Iberoamericana
de Jefes de Estado y de Gobierno a celebrar en Panama el proximo mes de octubre,

CONSIDERANDO, gue buena parte de las legislaciones penales iberoamericanas Henen
importantes carencias en los tipos penales referidos al ciberdelito, y que estas lagunas
permiten tanto a la delincuencia individual como a la organizada lesionar o poner en
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grave peligro a bienes juridicos esenciales.

COMSCIENTES de gue en otras regiones del mundo se han ido aprobando, o se esta en
tramite de hacerlo, Convenciones sobre ciberdelincuencia para una mejor proteccion
de sus ciudadanos, lo que todavia no se ha efectuado en el ambito iberoamericano.

MANTENIENDO el proposito de establecer criterios minimos v comunes en la
prevencidn y lucha contra el ciberdelito, ¥ sin menoscabar los avances alcanzados en
los  respectivos  ordenamientos  juridicos asi como  de  las  obligacicnes
internacionalmente asumidas por cada Estado,

CONVENCIDOS de que todos los esfuerzos para la prevencion y lucha contra el
cibercrimen son necesarios

ENTENDIENDO que la presente Recomendacion debe estar abierta a futuros
desarrollos y ampliaciones a nuevos delitos y mecanismos de cooperacion.

MANIFESTANDO la voluntad de gue |la presente Recomendacidn resulte compatible
con otros analogos, asi como con reconocidas buenas pricticas en el ambito
internacional,

EMTEMDIENDO CONVENIENTE, incorporar o, en su caso, armonizar, en el marco de las
politicas criminales que cada pais adopte en la materia, las legislaciones penales
sustantivas nacionales en la tipificacion de las conductas gue mas adelante se
identificaran, a los efectos de buscar mayor eficacia en la prevencion, persecucidn vy,
eventualmente, sancion de los dichos comportamientos, asi como para facilitar |3
cooperacion judicial entre los distintos paises y tratar de impedir |la existencia de

espacios de impunidad.
RECOMIENDAMN, en relacion a las siguientes conductas
i, Acceso no autarizado a sistemas.

Tipificar como infraccion penal el acceso no autorizado a un sistema informatico
siempre que se realice con vulneracion de medidas de seguridad establecidas para
impedirlo.

Considerar infraccion penal el acceso a un sisterna informatico mas alld de lo
autorizado.

Fodra considerarse infraccidn penal agravada si los sistemas a los que se accede se
refieren a estructuras o servicios esenciales para la comunidad.

il. Dafos informadticos o atentados contra la integridad de los datos.

Tipificar como infraccién penal cualquier acto consistente en introducir, borrar,
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deteriorar, alterar, suprimir o hacer inaccesibles de forma grave datos informaticos,
realizado a traveés de las tecnologias de la informacion y de la comunicacion,

Podra considerarse infraccion penal agravada si los atentados afectan a datos
informaticos referidos a estructuras © servicios esenciales para la comunidad o si
causan un grave dafio economico.

. Dafies o Atentados conirs {a integridad ¢ disponibilidad de los sistemas
informaticos.

Tipificar como infraccion penal la conducta realizada a través de las tecnologias de la
informacion y de la comunicacion consistente en la inutilizacion, total o parcial, de un
sistema informatico cuando impidiese el acceso al mismo o imposibilitase el desarrolio
de alguno de sus servicios.

Podra considerarse infraccidn penal agravada si |los sisternas se refieren a estructuras
0 servicios esenciales para |a comunidad o si se causa un grave dafic econdmico.

Y. Abuso de dispositivos

Tipificar como infraccion penal la fabricacion, importacion, venta, facilitacian,
obtencion para su utilizacion, de dispositivas, incluidos los programas informaticos, asi
como contrasefias o codigos de acceso, especificamente destinados a |a comision del
delito de acceso no autorizado a sistemas o del delito de dafios a datos informaticos v
dafios a sistemas de informacidn.

V. Conductas vinculadas a la pornografia infantil.

Tipificar como infraccion penal.
a) La produccion de pornografia infantil
b} La oferta o puesta a disposicion de pornografia infantil
¢} La difusion o transmision de pornografia infantil
d) La adquisicion para si o para otro de pornografia infantil
&) La posesion de pornografia infantil

fy El acceso intencional a pornografia infantil por medio de las tecnologias de la
infarmacion

Vl. Proposiciones a menores con fines sexuaies por medios tecnoldgicos.

Tipificar come infraccion penal la conducta realizada, a través de las tecnologias de la
informacion y la comunicacion, consistente en contactar con un menor que no haya
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alcanzado la edad del consentimiento sexual para solicitar u obtener de &l material
pornografico.

Tamhien sera considerada infraccion penal la conducta realizada a través de las
tecnologias de la comunicacion y la informacion consistente en contactar con un
menor gue no haya alcanzado la edad del consentimiento sexual para llevar a cabo
actividades sexuales con él, cuando dicha proposicion se haya concretado en actos
materiales conducentes a diche encuentro.

Vil Conductas relativas a la afectacion de los derechos de propiedad intelectual

Tipificar como infraccion penal la conducta realizada por medio de las Tecnologias de
la Informacion y la Comunicacidn consistente en explotar ilicitamente o plagiar en todo
o en parte, una obra literaria, artistica o cientifica o la transformacion, interpretacién o
ejecucidn artistica de la misma, con anime de lucro y en perjuicio de tercero,

Wil Difusion de mensajes con contenidos xendfobos, racistas o relatives a los
crimenes contra s humanidad.

Tipificar como infracciones penales las siguientes conductas realizadas a través de las
Tecnologias de la Informacién y Comunicacian:

a) La incitacidn publica a la violencia o al odio mediante |a difusion de escritas,
imagenes u otros materiales, dirigidos contra un grupo de personas o un
miembro de tal grupo, definido en relacian con la raza, el color, la religion, el
sex0, la orientacion sexual, la identidad de género, la enfermedad o
discapacidad, la ascendencia o el origen nacional o étnico.

b) La expresion o difusién de informaciones injuriosas referidas a grupos de
personas, o miembros de las mismas, en relacion con la raza, el color, la
religion, el género, |a orientacidn sexual, la enfermedad o discapacidad, la
ascendencia o el origen nacional o étnico.

Podra considerarse infraccion penal agravada la apologia publica, la negacién o

la trivializacién flagrante de los crimenes de genocidio, crimenes de lesa
humanidad y crimenes de guerra.

IX. Suplantacion de identidad

Tipificar como infraccion penal la conducta realizada por medio de las Tecnologias de
la Informacidn y la Comunicacién y con animo defraudatorio consistente en suplantar
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la identidad de una persona fisica o juridica.

¥. Estafa informatica

Tipificar como infraccion penal la conducta consistente en manipular el ingreso,
procesamiento o resultado de los datos de un sistema de informacidn, por medio de
las Tecnologias de la Informacion y la Comunicacidn, y valiéndose de alguna operacidn
informaltica, en perjuicio de tercero y con dnimo de lucro.

Podra considerarse infraccion penal agravada cualquiera de las siguientes:

. a} Cuando se cometa contra estructuras o servicios esenciales para la comunidad o
si se causa un grave dafio econdmico.

. b} Cuando el autor, por sus funciones asignadas o por ser encargado de administrar
o dar soporte al sistema o red informatica o telemética, tenga posibilidad de
tener acceso a los mismos,
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CONVENIO IBEROAMERICANO DE COOPERACION
SOBRE INVESTIGACION, ASEGURAMIENTO Y
OBTENCION DE PRUEBA EN MATERIA DE
CIBERDELINCUENCIA

Los Ministros de Justicia y representantes de los Estados
Iberoamericanos reunidos en... los dias..., con motivo de la
Reunion Plenaria de la Conferencia de Ministros de Justicia de los
Paises de |beroamerica.

VISTO el ariculo 3° apartado c), del Tratade constitutivo de la
Conferencia de Ministros de Justicia de los Paises |bercamericanos
del 7 de octubre de 1982;

RECORDANDO los valiosos intercambios técnicos y politico
criminales llevados a cabo en el marco del Seminario
Iberoamericano sobre Cibercrimen desarrollado los dias 6 y 7 de
septiembre de 2011 en la ciudad de Buenos Aires; en la reunién del
Grupo de trabajo scbre "Delincuencia Organizada Trasnacional y
Cooperacion Juridica Internacional” del 8 y 9 de septiembre de 2011
en la misma ciudad, en los talleres convocados en Montevideo del
dia 17 al 19 de septiembre de 2012, y en Madrid del 4 al 6 de
febrero de 2013; en la reunién de coordinadores llevada a cabo en
Bogota el 4 y 5 de Marzo v en el taller desarrollado en Lima los dias
24, 25y 26 de junio de 2013

TENIENDC PRESENTE que en la Comision Delegada de la
COMJIB celebrada en Rio de Janeiro el dia 23 de marzo de 2012
se aprobd una importante “Declaracion sobre el ciberdelito” en la
que se acordo: “respaldar los primeros pasos que se han dado en la
linea de lucha contra la delincuencia organizada para iniciar el
debate sobre la elaboracion y firma de un documento internacional
iberoamericano, capaz de dar respuesta a las necesidades arriba
referidas, e impulsar la modificacién de las legislaciones penales de
manera armonizada”. Razén por la cual se dictaron unas lineas
generales “con la finalidad de concretar un borrador de Convenio
Ibercamericano para regular el Ciberdelito”™.
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ATENDIENDO a que en la Plenaria llevada a cabo en Vifia del Mar
se acordd, sobre el borrador aportado, elaborar un Convenio
Iberoamericano scbre cooperacion, prueba, jurisdiccion vy
competencia en materia de ciberdelincuencia, asi como una
Recomendacion que albergaria los principios relativos a los
aspectos sustantivos que deberian encontrar acomodo en las
legislaciones nacionales.

SIGNIFICANDO gue en Vifia del Mar se acordd, también, convocar
un taller para terminar “de definir el contenido final’® de los dos
documentos acabados de referir, con el objetivo de elevar, para su
firma, los dichos textos a la Cumbre Iberoamericana de Jefes de
Estado y de Gobierno a celebrar en Panama el préximo mes de
octubre,

CONSIDERANDO, gue las legislaciones procesales
iberoamericanas deben avanzar de manera coordinada para lograr
un desarrollo suficiente que permita afrontar con garantias la lucha
contra la cibercriminalidad.

CONVENCIDOS de que todos los esfuerzos para la prevencion y
lucha contra el cibercrimen son necesarios

ENTENDIENDO que el presente instrumento debe estar abierto a
futuros desarrollos y ampliaciones a nuevos delitos y mecanismos
de cooperacion,

MANIFESTANDO la wvoluntad de que el presente instrumento
resulte compatible con otros analogos, asi como con reconocidas
buenas practicas en el ambito internacional,

MANTENIENDO el propodsito de establecer criterios minimos y
comunes en la prevencion y lucha contra el ciberdelito, y sin
menoscabar los avances alcanzados en los respectivos
ordenamientos juridicos asi como de las obligaciones
internacionalmente asumidas por cada Estado,

Han convenido en lo siguiente:
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Articulo 1
OBJETO Y ANMBITO DE ARPLICACION

El presente convenio tiene por objeto reforzar la cooperacion mutua
de los Estados Parte para |la adopcion de medidas de
aseguramiento y obtencion de pruebas para la lucha contra la
ciberdelincuencia.

Articulo 2
DEFINICIONES

A efectos del presente Convenio:

1. Por “ciberdelincuencia” se entiende cualguier forma de
criminalidad ejecutada en el ambito de interaccion social
definido por el uso de las Tecnologias de la Informacion y la
Comunicacion.

2. Por ‘incautacion y depésito de sistemas informaticos o
soportes de almacenamiento de datos" se entiende su
ocupacion fisica y su aseguramiento por las autoridades.

3. Por "sellado, precinto y prohibicion de uso de sistemas
Informaticos o soportes de almacenamiento de datos" se
entiende su blogueo absoluto o la imposibilidad de su
utilizacién, incluida la congelacion de sistemas virtuales.

4. Por “requerimiento de preservacion inmediata de datos que se
hallan en poder de terceros” se entiende la imposicién a
particulares o a entidades publicas ¢ privadas del deber de
conservacion integra de informacion digital que obre en su
poder o sobre la que tenga facultades de disposicion.
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5.  Por “copia de datos” se entiende la reproduccion exacta
de la informacién digital recolectada por particulares, entidades

publicas ¢ privadas.

6. Por “intervencién de comunicaciones a traves de las
tecnologias de la informacién y comunicacién” se entiende la
captacion en tiempo real del contenido de dichas comunicaciones
sin interrupcion de las mismas, asi como de los datos de trafico
anexos.

T Por “obtencion de datos de trafico” se entiende la
captacion de las informaciones relativas al origen, destino, ruta,
hora, fecha, tamafic y duracién de una comunicacion electronica
en tiempo real y con ocasion de su realizacion.

8.  Por "acceso a sistemas de informacidon” se entiende la
entrada a dichos sistemas, incluyendo los accesos remotos.

9. Por "acceso a la informacion contenida en un dispositivo
gue permita el almacenamiento de datos™ se entiende la
extraccion de la informacién contenida en dicho dispositivo,

10. Por “entrega de datos y archivos informaticos” se
entiende la transferencia de informaciones y documentos en
formato electronico que obren en poder de particulares,
entidades publicas o privadas.

Articuio 3
PRINCIPIO DE COOPERACION MUTUA

1. En el ambito de aplicaciéon del presente Convenic los Estados
FParte se comprometen a cumplir las solicitudes de cooperacion
formuladas por otro u otros Estados Parte,

2. El Estado requeridc podra negarse a satisfacer, total o
parcialmente, la solicitud de cooperacion cuando:

. a} Su realizacion pueda causar grave perjuicio a una
investigacion o enjuiciamiento en curso.

. b) Los hechos que fundamentan la solicitud de cooperacién ya
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hubieran sido enjuiciados o archivados de forma definitiva en
este Estado.

. ¢) El cumplimiento de la actividad de cooperacién sea contrario a
su derecho internc.

. d) Entienda que se encuentran afectados su soberania, seguridad,
orden publico u otro interés esencial.

. e) La solicitud se refiera a una infraccion que el estado requerido
considera de naturaleza politica o vinculada a una informacion
de naturaleza politica.

. ) La conducta perseguida no este contemplada como infraccion
penal en su ordenamiento.

. @} Se infrinjan los terminos del presente Convenio.

3. El Estado requerido debera motivar razonadamente su negativa a
cumplir la solicitud de cooperacion. Esta respuesta podra realizarse
de modo reservado o, en su caso, limitado, cuando se considere
que una explicacion mas detallada podria poner en grave riesgo la
investigacion o el enjuiciamiento en curso, sin perjuicio de que la
justificacion se complete con posterioridad.

Articulo 4
RESPETO DE LOS DERECHOS HUMANOS

En la sclicitud o ejecucién de actividades de cooperacion, los
Estados Parte seran absolutamente respetuosos con los derechos
fundamentales de las personas en los términos previstos en los
Tratados y Convenios Internacionales sobre Derechos Humanos.

Articulo 5
ACTIVIDADES DE COOPERACION

1. Cuando, en el curso de la investigacion o enjuiciamiento de un
delitc comprendide en el ambito de aplicacion de este
Convenio, las autoridades competentes de un Estado Parte
estimen necesaria la adopcidn de alguna de las medidas de
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aseguramiento de prueba o la practica de alguna de las
diligencias de investigacion enumeradas en los articulos 6y 7
dentro del territorio de otro Estado Parte, podran solicitar a las
autoridades competentes de este Ultimo su realizacion de
acuerdo con el procedimiento establecido en el presente
Convenio.

2. Los Estados Parte se comprometen a impulsar las iniciativas
legislativas y aquellas otras que fueran necesarias para
regular en sus ordenamientos internos las actuaciones

mencionadas en los articulos 6y 7.

Articuio 6
MEDIDAS DE ASEGURAMIENTO

Sin perjuicio de cualesquiera otras medidas de aseguramiento que
pudieran contribuir a la persecucion efectiva de los delitos
comprendidos dentro del ambito de aplicacion de este Convenio, se
podran solicitar las siguientes medidas especificas:

1. La incautacidon y depésito de sistemas informaticos o soportes de
almacenamiento de datos.

2. El sellado, precinto v prohibicion de uso de sistemas informaticos
0 soportes de almacenamiento de datos.

3. El requerimiento de preservacion inmediata de datos que se
hallan en poder de terceros.

4. La copia de datos.

Articulo 7
DILIGENCIAS DE INVESTIGACION

Sin perjuicio de cualesquiera otras diligencias de investigacion que
pudieran contribuir a la persecucion efectiva de los delitos
comprendidos dentro del ambito de aplicacién de este Convenio, se
podran solicitar las siguientes diligencias especificas:
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1.  La intervencion de comunicaciones a través de las tecnologias
de la informacién y comunicacion.

2. La obtencion de datos de trafico.
3 El acceso a sistemas de informacion.

4. Acceso a la informacion contenida en un dispositivo que
permita el almacenamiento de datos.

5. La entrega de datos y archivos informaticos.

Articulo 8
AUTORIDADES CENTRALES

1. Cada uno de los Estados Parte designara una Autoridad
Central gue canalizara las sclicitudes de cooperacién.

5 En particular, correspondera a la Autoridad Central:

a) Recibir y verificar la regularidad formal y la legalidad de las
solicitudes de cooperacién de otros Estados Parte, y dirigirlas
a las autoridades competentes para su cumplimiento dentro
del Estado.

b) Recibir y verificar la regularidad formal y legalidad de las
solicitudes de cooperacién nacionales, y remitirlas a la
Autoridad Central del Estado Parte de cumplimiento
correspondiente.

3. Los Estados Parte designaran vy garantizaran el
funcionamiento continuado de al menos un punto de contacto
disponible todos los dias del afio y durante las 24 horas del
dia.

Articulo 8
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SOLICITUDES DE COOPERACION

1. Las solicitudes de cooperacion deberan contener los
siguientes extremos:

a) ldentificacién de la autoridad que presenta la solicitud y
el Estado Parte destinatario de la misma.

b) Descripcién somera de los hechos gque estan siendo
investigados o sometidos a enjuiciamiento.

c) La eventual calificacién juridica con expresion de los
preceptos legales que pudieren haber sido infringidos
conforme a la legislacion del Estado parte requirente.

d) La medida de aseguramiento o diligencia de
investigacion que se solicita y su justificacion.

e) Si fuera preciso, las condiciones concretas en que deba
llevarse a cabo la medida de aseguramiento o diligencia
de investigacion solicitada, al objeto de que tenga
validez en el Estado Parte requirente.

2 Las comunicaciones se llevaran a cabo a través de cualguier
medio seguro que deje constancia de su envio y racepcion
integra y en el idioma del Estado requerido,

3 Por razones de urgencia el solicitante podra dirigirse
directamente a los puntos de contacto formalizando una
solicitud abreviada que debera completarse en el
improrrogable plazo de 48 horas.

4. Con caracter previo a la formalizacidon de la solicitud la
autoridad requirente podra elevar por el cauce de su Autoridad
Central consultas al Estado requerido sobre la existencia de
requisitos especificos con arreglo a su derecho interno para el
cumplimiento de la solicitud.

9. Los Estados Parte podran servirse de cualguier canal de
intercambio de informacion para facilitar la cooperacion en el
marco de este Convenio, en particular de IberRed.
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Articulo 10

PROCEDIMIENTO PARA LA TRAMiT&GEQM DE LAS
SOLICITUDES DE COOPERACION

14 En orden a verificar la regularidad formal y legalidad de la
solicitud de cooperacion, las Autoridades Centrales atenderan
al cumplimiento de los requisitos materiales y procesales
establecidos en el presente Convenio, asi como a las normas
de derecho interno.

2.  La Autoridad Central del Estado Parte requerido verificara la
regularidad formal ¥ legalidad de la solicitud y adoptara alguna
de las siguientes decisiones:

a) Rechazar, total o parcialmente, la solicitud
motivadamente  cuando  concurra un  defecto
insubsanable o cuando por cualquier otra causa no
fuera posible su cumplimiento segun este Convenio o el
ordenamiento juridico del Estado Parte requerido.

b) Devolver la solicitud motivadamente cuando concurra un
defecto subsanable, otorgando al solicitante un plazo de
correccion.

c) Admitir la solicitud remitiéndola a la autoridad competente
para su ejecucion.

d) Admitir la solicitud de modo condicionado a que: 1) Se
preserve la confidencialidad de la informacién o
actuaciones interesadas, si la solicitud no puede ser
atendida sin esta reserva. 2) No se haga uso de los
resultados obtenidos en investigaciones 0
procedimientos distintos de los indicados en la solicitud.

Si el reqguirente no acepta las condiciones de
cumplimiento, la Autcridad Central del Estado Parte
requerido podra rechazar |a solicitud.

G5 Los resultados obtenidos, si los hubiere, seran remitidos al
Estado Parte requirente a traves de su Autoridad Central. Si



MINISTERIO PUELICO FEDERAL
2 Camara de Coordenacan & Revisao

Da 22 Cimara de Coordenacio ¢ Revisao

A Coordenadoria de Registro ¢ Informagdes Processuais

DESPACHO DE AUTUACAO

De ordem da Sra. Coordenadora, remetam-se 4 DPE/CRIP para a devida
autuacao. Apos, retornem-se para a respectiva distribuicao.

Determino o prazo de 3 (trés) anos para a conclusiao do procedimento.

Brasilia, 10 de fevereiro de 2014,

Maloe 00 . Ferodons
Marcia Rodrigues de Oliveira Ferradaes
Secretaria da 2* CCR
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MINISTERIO PUBLICO FEDERAL
PROCURADORIA GERAL DA REPUBLICA

CERTIDAOQ

Certifico que, na presente data, nesta Divisao de Processamento Extrajudicial - DPE, aulued

o Oficio PR/RS-GABPR2ZEMGBAS n° 219442013, de 19 de dezembro de 2013 (PR-S5F-

DO0RA52%2013), como Procedimento Administrativo - PA n® LOLO00L.002205/2014-88, com 33

folhas em | volume e fugoy SuE movimenta¢io a

2ACAM - 2" Camara de Coordenacfic ¢ Revisfio do MPF; cm cumprimento ap Despachao s/in®,
de 10 de fevereiro de 2014, exarado por sua Secrelaria ¢ acostado & 11 32,

Brasilia - DF, 100022014

1
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MINISTERIO PUBLICO FEDERAL

PGR2A.CAM - 2A. CAMARA DE COORDENACACQ E REVISAD DO MPF
SAF SUL QUADRA D4 CONI. C ASA SUL
CEP: 7000904 - BRASILEA - DF

Frocedimento Administrativo - PA - 1.00.000.002205/201 4-88 - CRIMINAL
CIEMCTA

TERMO DE DISTRIBUICAO

1. Mesta data, nos lermos do art. 82, paragrato dnico da Resolucao n® 20, de 06/02/1996, procedo a
distribuigiio regular deste auto ao(i) Dr(a) Procurador(a) Regional da Republica Carlos Augusto da
Silva Caearre (Titular),

BRASILIA, 117022014

FAGIARL G A& D r: PP Lu S
MARCIA RODRIGUES DE OLIVEIRA FERRADAFES
TECNICO DO MPU/APOTO TECNICO-ADMINISTRATIVOZADMINISTRACAQ

SISTEMA UNICO



MINISTERIO PUBLICO FEDERAL

22 Camara de Coordenagao e Revisdo

PROCEDIMENTO MPF N° 1.00.000.002205/2014-38
ORIGEM: PROCURADCRIA DA REPUBLICA EM SAO PAULO
RELATOR: CARLOS AUGUSTO DA SILVA CAZARRE

DESPACHDO

Trata-se de Procedimento Administrativo instaurado a partir de oficio
subscrito pela Procuradora da Republica Melissa Garcia Blagitz de Abreu e Silva
(PR/SP), por meio do qual encaminha Relatdrio sobre a sua participagac na
Conferéncia Octopus contra Cibercriminalidade, provida pelo Conselho da Europa, em
Estrasburgo, Franga, de 4 a 6 de dezembro de 2013.

E o relatério.
Inclua-se o presente procedimento administrativo em pauta da proxima
r

7

Brasilia/DF, 17 de margo de 2{’1151/

Sessao de Coordenagao, para ciéncia e del] do do Colegiado.

!
Carlos Augusto da Silva Ca
Fracurador Regional da Repiibl
Suplente - 2° CCR

!
!



MINISTERIO PicO FEDERAL

2° Camara de Coordenagéo e Revisao

Procedimento: 1.00.000.002205/2014-88

CERTIDACG DE JULGAMENTO

Certifico que na 79" Sessfo de Coordenagio, realizada em 07/04/2014, o
colegiado da 2* Cmara, por unanimidade, resolve encaminhar cpia dos autos  Secretaria
de Cooperagio Juridica Intemacional ¢ aos Coordenadores Criminais e determina a sua
publicagio na pagina da Camara.

Votaram com a Relator a Dra. Raquel Elias Ferreira Dodge e o Dr

Oswaldo José Barbosa

Brasilia. 22 de abnl de 2014,

Gisele Ramalho Lopes
Técnico Administrativo
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MINISTERIO PUBLICO FEDERAL
Procuranoris GeraL D RERUBLICA
24 Camars o Conroenacio E Revisio (Materis Crivimar £ ControLe ExTERND DA ATivinane PoLicil)

Offein Circular n® 18/20104 Brasilia, 24 de abril de 2014

Assunto: Facaminha copia do PA 100000002205/ 2041 4-88 para conhecimento,

Senhora Coordenadora Criminal,

Ao cumprimenta-la, de ordem da Coordenadora da 2" Camara de Coordenagio e
Revisio, Dra. Raquel Elias Ferreira Dodge, ¢ conforme deliberagio do Colegiado da 79 Sessio
de Coordenagdo, encaminho a Vossa Exceléncia, para conhecimento, copia  do PA
1.00.000.002205/2014-88, o gual contém relatdrio sobre a Conferéncia Octopus, realizada  em

dezembro de 2013, em Estrasburgo na Franga.

Respeitosamente,

Cléddia de Fétima Roque

Secretdria-Fxeoutiva

A Sua Exceléncia a Senhora

D", Raquel Branguinho P M. Nascimento

DD. Procuradera Regional da Repiblica
Procuradoria Regional da Repablica da 1* Regido
Brasilia/DF

§ SO TN
- |-
1 Cmara de Canraragan & Revisas do Mis £téro Publica Fodaral

Procursdona-Garsl 92 Ropobles - SAF Sul, Guadra 4, Conuets £ Bloeo B, Sala 208, CEP 7052200, Brasilia (DF)
weane par mpf gay sripanicamena - 2econ@canmipl.ao b - Telafores 161) 303960335, 3031-6040 & 20016174 o)



MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Repiiblica
2" Camara de Coordenagio e Revisdo (Matéria Criminal e Controle Externo da Atividade Policial)

Oficio n® 171E2014 Brasilia, 24 de abri] de 2014,
Etiqueta:

Assunto: Encaminha cdpia do P.A 1.00.000.002205/2014-88 para conhecimento.

Senhor Secretdrio de Cooperagao Juridica Internacional,

Ao cumprimenti-lo, de ordem da Coordenadora da 2% Cimara de Coordenagio ¢
Revisao, Dra. Raquel Elias Ferreira Dodge, e conforme deliberagiio do Colegiado da 79 Sessao
de Coordenagdn, encaminho a Vossa Exceléncia, para conhecimento, copia  do P.A
1.00.000.002205/2014-88, o qual contém relatdrio sobre a Confréncia Octopus, realizada cm

dezembro de 2013, em Estrasburgo na Franga,

Respeitosamente,

Cldudia de'Edtifa Roque

Secreldria-Executivy

A Sua Exceléncia o Senhor

Dy, ¥ladimir Aras

DD. Procurador da Repiblica

Secretdrio de Cooperacao Juridica Internacional

Secretania de Cooperagao Juridica Inlernacional do Ministério Piablico Federal
Procuradoria Geral da Republica

NESTA



