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Sao Paulo, 16 de outubro de 2012.

Exma. Sra. Coordenadora

Encaminho pelo presente o Plano de Trabalho
para o periodo 2012/2013 do Grupo de Trabalho sobre Crimes Cibernéticos da 2°
Camara de Coordenacao e Reviséo.

Coloco-me & disposigdo para  outros

esclarecimentos que se fizerem necessarios.

Melisg arGi :\ breu e Silva
Procurado Sao Paulo
Coord R es Cibernéticos

A Exma. Subprocuradora-Geral da Republica
Raquel Elias Ferreira Dodge
Coordenadora da 22 CCR
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Plano de Trabalho para periodo 2012/2013 do Grupo de Trabalho
sobre Crimes Cibernéticos da 22 Camara de Coordenacéo e Revisdo
(CCR)

| — Breve Histérico

O Grupo de Trabalho sobre Crimes Cibernéticos foi criado em 7
de julho de 2011, mediante a Portaria n° 15 da 22 CCR, com oito colegas: Melissa
Garcia Blagitz de Abreu e Silva (atual coordenadora), Neide Mara Cavalcanti
Cardoso de Oliveira (atual coordenadora adjunta), Daniella Sueira, Angelo
Roberto llha da Silva, Alfredo Carlos Gonzaga Falcdo Junior, José Maria de
Castro Panoeiro, Rafael Ribeiro Rayol e Helder Magno da Silva. Atualmente, com
os pedidos de desligamento dos colegas José Panoeiro e Rafael Rayol, o grupo é
composto pelos colegas remanescentes e por Priscila Costa Schreiner, que
passou a integra-lo em 2012.

Para o periodo de junho de 2012 a junho de 2013, o Grupo de
Trabalho sugere as seguintes prioridades e medidas:

Il — Missao Principal

O principal objetivo do grupo é disseminar o conhecimento sobre
a investigagao e processamento de crimes cibernéticos e estabelecer um padrao
minimo de tratamento da matéria no ambito do Ministério Plblico Federal.

Atualmente, em razdo da auséncia de tratamento uniforme, n&o é incomum a

existéncia de iniUmeras investigacdes sobre o mesmo assunto em localidades
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diferentes e nem a apresentagdo de manifestagdes antagénicas. O objetivo do
grupo, assim, € criar mecanismos que permitam aos colegas:
* identificar e evitar investigagtes em duplicidade;
* dispor de meios técnicos para conduzir pessoalmente as investigagées,
sem dependéncia da Policia Federal;
* dispor de conhecimento pratico e teérico sobre o assunto, com a

realizagdo de cursos e palestras e com a publicacdo de manual de
trabalho.

Também se objetiva fortalecer a posicdo do Ministério Publico
Federal como titular da ag&o penal e conhecedor das técnicas de investigagéo e
processamento de crimes cibernéticos. Visa-se, assim, firmar a posicdo do MPF
interna e externamente, ocupando espago que, até entdo, era ocupado por
pessoas que nao tinham relagéo direta com a persecugédo penal, mas que se

aproveitavam da falta de envolvimento mais direto do Ministério Publico Federal.

It - Canal Unico para informacdes sobre crimes cibernéticos e Nucleos

Técnicos Regionais de Combate a Crimes Cibernéticos

Medidas necessarias e atual estagio:

a. Modificagdes no Unico, para processamento das informagdes recebidas: as
alteragbes necessarias foram incluidas na lista de prioridades para os préximos
meses no desenvolvimento do Unico. Neste ponto, esta pendente a elaboragao
de plano de implementagado das medidas, que ficou a cargo de servidores da area
técnica do Nucleo Técnico de Combate a Crimes Cibernéticos (NTCCC) da
Procuradoria da Republica em Sdo Paulo. O término da elaboragao do plano esta
previsto para final de outubro, mas a efetiva implementacio depende da equipe
de desenvolvimento do Unico.
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b. Criagdo de setor responsavel pela analise e tratamento das informacées
recebidas: depende da disponibilidade de pessoal e de ato da Procuradoria-Geral
da Republica.

c. Formalizagdo, por ato da Procuradoria-Geral da Republica dos Nucleos
Técnicos da Procuradoria da Republica em Sao Paulo e da Procuradoria da
Republica no Rio de Janeiro: esses setores foram criados por ato dos
procuradores-chefes das respectivas unidades, com servidores deslocados de
outros setores. Sugeriu-se que a estrutura fosse formalizada por ato da
Procuradoria-Geral da Republica, repondo-se os servidores posteriormente, a
medida da disponibilidade. Essa medida pode ser implementada imediatamente,
mas depende de ato da Procuradoria-Geral da Republica.

d. Criagdo dos Nucleos Técnicos nas demais regiées (Brasilia, Porto Alegre e
Recife). os procuradores-chefes das unidades ja comunicaram ao Exmo. Sr.
Procurador-Geral da Republica a intengdo de receber os nucleos em suas
unidades. Entretanto, faz-se necessario ato préprio de constituicdo e também a
alocagao de servidores, o que depende do plano de prioridades da Procuradoria-
Geral da Repubilica.

IV - Banco de dados nacional

Com a criagao do Canal Unico e dos Nucleos Técnicos Regionais,
sera possivel formar banco de dados nacional que permitira avaliar a eficiéncia

das investigagdes do Ministério Publico Federal sobre o tema.

Alem disso, a disponibilidade de dados como o numero de
representacées em determinado periodo e qual foi o desfecho de cada uma delas
facilitara a comparagao entre o método implantado pela Procuradoria-Geral da

Republica e a forma anterior por que eram encaminhadas as representagées, isto

&, parceria entre o Ministério Publico Federal, organizacoes privadas e policia.
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E de verificar, por fim, que o controle das representagées permitira
tracar o perfil da atuagdo nos casos noticiados através do Canal Unico. Por
exemplo, nos crimes de pornografia infanto-juvenil, sobretudo se os delitos sdo
cometidos de maneira individual e amadora ou se ha a perspectiva de lucro
decorrente de uma atividade criminosa organizada.

V - Realizacdo de Curso sobre Crimes Cibernéticos em conjunto com a
Escola Superior do Ministério Pablico da Uniso

A sugestdo de curso foi aprovada em outubro de 2012, para
realizagao em abril de 2013. Inicialmente, sugeriu-se Sao Paulo como sede. Até o

final do presente ano seréo selecionados os palestrantes e também detalhado o
conteudo do curso.

VI — Inclusdo de uma aula sobre crimes cibernéticos no Curso de Ingresso e

Vitaliciamento

O GT sugeriu a inclusdo do assunto “crimes cibernéticos” no
Curso de Ingresso e Vitaliciamento para novos Procuradores da Republica, o que
foi acatado. A aula foi ministrada em 22 de maio de 2012, com éxito. Pretende,

agora, que o assunto seja mantido nos demais cursos.

Vil - Roteiro de Atuacio em Crimes Cibernéticos

A parte técnica do texto esta sendo revisada pelos servidores da
area técnica do NTCCC da PR/SP. A parte juridica foi dividida entre Procuradores
componentes do GT e do Grupo de Combate a Crimes Cibernéticos da PR/SP.

Estabeleceu-se, em principio, a data de 30 de novembro para finalizagdo dos
trabalhos.
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Vill - Elaboracdo de sugestdoes para alteragcées no Projeto de Lei n°
2126/2011

O Projeto de Lei n° 2126/2011, conhecido como Marco Civil da
Internet, estd em tramitagcdo pela Camara dos Deputados e tem por objetivo
disciplinar o funcionamento basico da internet no Brasil.

O Projeto vem sendo acompanhado pela 32 Camara de
Coordenagao e Revisdo, mas sob o aspecto do consumidor. E essencial que a 22
Caémara também acompanhe téo importante matéria, sob o ponto de vista
criminal. Para tanto, o GT compromete-se a elaborar pequena nota técnica com
sugestées de alteragbes, até o final do més de outubro, para posterior
encaminhamento a esta E. 22°CCR.

IX - Conclusao

Sendo estes os objetivos principais para o préximo periodo,
coloco-me a disposigdo para outros esclarecimentos.

Melissq G4 hreu e Silva
Procurgdo : Sao Paulo
Coordepadora d irimes Cibernéticos



