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RECURSO ESPECIAL PROVIDO.

1. O recurso especial debate a extensao de obrigacdo do provedor de aplicacdes de guarda
e fornecimento do endereco IP de terceiro responsavel pela disponibilizacdo de conteldo
ilicito as informacdes acerca da porta légica de origem associada ao IP.

2. A previsao legal de guarda e fornecimento dos dados de acesso de conexdo e aplicagbes
foi distribuida pela Lei n. 12.965/2014 entre os provedores de conexao e os provedores de
aplicacbes, em observancia aos direitos a intimidade e a privacidade.

3. Cabe aos provedores de aplicacBes a manutencdo dos registros dos dados de acesso a
aplicacdo, entre os quais se inclui o endereco IP, nos termos dos arts. 15 combinado com o
art. 5°, VIII, da Lei n. 12.965/2014, os quais poderdo vir a ser fornecidos por meio de ordem
judicial.

4. A obrigatoriedade de fornecimento dos dados de acesso decorre da necessidade de
balanceamento entre o direito a privacidade e o direito de terceiros, cujas esferas juridicas
tenham sido aviltadas, a identificacdo do autor da conduta ilicita.

5. Os enderecos de IP sdo os dados essenciais para identificacdo do dispositivo utilizado
para acesso a internet e as aplicacoes.

6. A versdo 4 dos IPs (IPv4), em raz&o da expansao e do crescimento da internet, esgotou
sua capacidade de utilizagdo individualizada e se encontra em fase de transigdo para a
versdo 6 (IPv6), fase esta em que foi admitido o compartilhamento dos enderecos IPv4 como
solucao temporéria.

7. Nessa fase de compartilhamento do IP, a individualizacdo da navegacdo na internet passa
a ser intrinsecamente dependente da porta I6gica de origem, até a migracdo para o IPv6.

8. A revelagdo das portas logicas de origem consubstancia simples desdobramento I6gico do
pedido de identificacdo do usuario por IP.

9. Recurso especial provido.



ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas, acordam
0s Ministros da Terceira Turma do Superior Tribunal de Justica, por unanimidade, dar
provimento ao recurso especial, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Moura Ribeiro (Presidente), Nancy Andrighi, Paulo de Tarso
Sanseverino e Ricardo Villas Béas Cueva votaram com o Sr. Ministro Relator.

Brasilia, 05 de novembro de 2019 (data do julgamento).

MINISTRO MARCO AURELIO BELLIZZE, Relator
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RELATORIO

O SENHOR MINISTRO MARCO AURELIO BELLIZZE:

Cuida-se de recurso especial interposto por Tim Celular S.A., com

fundamento nas alineas a e ¢ da Constituicdo Federal.

Compulsando os autos, verifica-se que a recorrente propds acédo de
obrigacdo de fazer, pelo rito sumario, contra Google Brasil Internet Ltda., com o fim de
obter os dados de cadastro e registros eletronicos que identificassem o responsavel pela

oferta de meios irregulares para adesao ao plano TIM BETA.

A recorrente esclareceu que o referido plano tinha por alvo o puablico jovem,
que deveria participar de um jogo oferecido pelo sitio eletrébnico da recorrente, como
condicdo para adesdo. No entanto, a recorrente tomou conhecimento de blog e pagina,
ambos hospedados pela recorrida, que proporcionavam a adesdo ao referido plano,

independente da participacéo no jogo, 0 que deu ensejo a propositura desta demanda.

Em sentenca, a acao foi julgada parcialmente procedente, para determinar
que a recorrida, além de remover o blog e o perfil.indicados na peticdo inicial, fornecesse
os dados que possuisse acerca dos terceiros responsaveis pelo conteudo.

Interposta apelacao pela recorrente, o Tribunal de origem negou provimento

ao recurso, nos termos da seguinte ementa (e-STJ, fl. 591):

Obrigacado de fazer. Remocdo do ar de 'blog' e de perfil hospedados
em URL. Fornecimento de dados cadastrais disponiveis e registros
eletrénicos, inclusive porta logica, com datas e horarios, no padrao
UTC. Apelada é somente provedora de aplicagdo e ndo de conexao.
Auséncia de respaldo legal para a exigéncia de fornecimento de
origem dos IPs com a respectiva porta légica. Devido processo legal
observado. Desnecessidade de outras provas. Marco Civil da Internet
nao apresenta previsao legal para que o recorrido colete e armazene
dados de porta l6gica de usuario das paginas indicadas. Sucumbéncia
observou as peculiaridades da demanda, ou seja, 0 objeto da lide, e
nao itens isolados pedidos. Apelo desprovido.

Opostos embargos de declaracéo, foram eles rejeitados.

Nas razdes do apelo extremo, alega a insurgente violagéo dos arts. 5°, VI,



10, § 1°, e 11, § 2°, da Lei n. 12.965/2014; 21, 85 e 86, paragrafo unico, do CPC/2015; 2° e
17 do CDC; e 9° da LINDB, além de dissidio jurisprudencial. Sustenta, em sintese: i)
cerceamento de defesa pelo julgamento antecipado da lide sem o deferimento de
producdo das provas requeridas, as quais tinham o condao de demonstrar que a liminar
nao foi devidamente cumprida pela empresa ré, inclusive no que diz respeito a remocéo do
conteudo ilicito do ar; i) obrigacdo do provedor de aplicacdo de internet de fornecer a porta
l6gica utilizada pelo usuario da aplicacéo, tendo em vista que essa informacao "é elemento
de suma importancia para a exata identificacdo do responsavel pelo ilicito, posto que na
auséncia desse dado, poder-se-a ndo encontrar ninguém ou, ainda, encontrar dezenas ou,
até mesmo, centenas de usuarios conectados ao mesmo endereco IP, o que inviabiliza a
investigacao" (e-STJ, fl. 619); iii) a obrigacéo dos provedores de aplicacéo de internet de
tomar providéncias no sentido de indisponibilizar o contetdo infringente em todo o territério
nacional; e Iv) a necessidade de condenagdo da recorrida a arcar integralmente com os

onus sucumbenciais.

Contrarrazdes apresentadas (e-STJ, fls. 681-707).

E o relatorio.
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VOTO

O SENHOR MINISTRO MARCO AURELIO BELLIZZE (RELATOR):

Cinge-se a controvérsia a determinar a extensdo da obrigacdo dos
provedores de aplicacdo de fornecimento de dados de terceiros responsaveis pela

disponibiliza¢éo de conteudos contestados.
1. Obrigacao de identificagdo de terceiros

As obrigacoes e a responsabilidade civil de empresas atuantes no ambiente
da internet, apos tratamento jurisprudencial, teve seus contornos legais delimitados na Lei
n. 12.965/2014. O Marco Civil da Internet, além de reconhecer a essencialidade do acesso

a internet para o exercicio da cidadania, posicionou no Vértice principiolégico da

regulamentacédo o cuidado com a intimidade e a privacidade.

Decorrente dessa orientacdo, a necessaria protecdo aos registros, dados
pessoais e comunicagdes privadas foi disciplinada de modo a restringir sua guarda por
provedores de conexao e de acesso a aplicagcoes. De outro lado, resultante da ponderacéo
de interesses legitimos conflitantes, também se assegurou o acesso aos dados
necessarios a identificacdo de autores de crimes ou causadores de danos civis,
obrigando-se, pela via judicial, os provedores a eventual disponibilizacdo dos dados por

eles guardados.
E 0 que se extrai do art. 10 e seu § 1° (sem destaques no original):

Art. 10. A guarda e a disponibilizacéo dos registros de conexao e de
acesso a aplicacdes de internet de que trata esta Lei, bem como de
dados pessoais e do conteido de comunicacfes privadas, devem
atender a preservacao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responséavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informacdes que possam
contribuir para a identificacdo do usuéario ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste
Capitulo, respeitado o disposto no art. 7°.

Essa obrigacdo de guarda de dados do acesso foi ainda repartida entre os



provedores de conexdo e os provedores de aplicacbes. Evidenciando a preocupacao
constante com o respeito a privacidade no ambiente virtual, vedou-se a guarda dos dados
de acessos a aplicagOes aos provedores de conex&o. Noutros termos, aos provedores de
conexdo somente cabe a guarda dos dados de conexéo (IP, data e horario), tornando
impossivel, apenas com esses dados, se conhecer a atividade completa do internauta,
enquanto efetivamente conectado a rede mundial (art. 14 da Lei n. 10.965/2014). Do
mesmo modo, cada provedor de aplicacdo somente podera — e devera — manter registros
de acesso e de cadastro (quando houver) daquele que esteve conectado a sua aplicacao,
sendo igualmente vedado manter os dados da navegacéao, salvo consentimento do titular

dos dados (art. 16 da Lei n. 10.965/2014).

Nesse cenario, tem-se, na pratica, uma reparticdo das informacfes de
navegacao: i) o provedor de conexao, ao habilitar um terminal para envio e recebimento de
dados, atribui a ele um IP e registra 0 momento em que iniciada, interrrompida e encerrada
a conexao, e ii) cada provedor de aplicacao registra 0 acesso dos IPs, momento de inicio e
final, a sua propria aplicacdo. Desse modo, a totalidade da navegacao da cada internauta
dependera da remontagem de cada uma das aplicacdes acessadas ao longo de uma

Unica conexao.

O IP, portanto, embora inicialmente atribuido pelo provedor de conexao,
segue sendo sucessivamente registrado por cada um dos provedores de aplicagcao por
onde transita o internauta ao longo de sua conexdo com a rede mundial de computadores,
0 que, a principio, permitia a correta identificacdo de quem fosse o responsavel pela

disponibilizacao de contetdo ofensivo em ambiente virtual.

Contudo, esse codigo atribuido no momento em que iniciada a conexao, em
razao da expanséo e do crescimento da internet, esgotou sua capacidade e, por isso, se
encontra em fase de transi¢cdo. Até que seja efetivamente concluida a implantacéo da nova
versao do padréao IP (IPv6), adotou-se o compartilhamento de um mesmo namero IP por
varios usuarios (dispositivos), o que dificulta sensivelmente o rastreamento dos registros e
a identificacao do usuario final, conforme conclusdo da Comissédo Parlamentar de Inquérito
dos Crimes Cibernéticos (relatério final disponivel em
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=
214D61B364D3F74027CAB7F56C3E0C39.proposicoesWeb2?codteor=1455189&filename
=REL+4/2016+CPICIBER+%253D%253E+RCP+10/2015>, acesso em 10/4/2019).



Essa situacéo fatica € esclarecida pela recorrida, em suas contrarrazées
(e-STJ, fl. 693):

com o esgotamento dos enderecos de IPv4 e a necessidade de
implementacdo da tecnologia IPv6, os provedores de conexdo
passaram a utilizar a tecnologia de transicdo denominada "IP NAT" em
detrimento da seguranca de seus clientes.

Ou seja, ao contrario do que tenta fazer crer a Recorrente TIM - por
sua vez, provedor de conexdo -, a tecnologia "IP NAT" passou a ser
utilizada pelos provedores de conexéo, e ndo pelos os provedores de
aplicacbes como a Recorrente.

Tal tecnologia a funciona, em linhas gerais, como se fosse um enorme
roteador caseiro. Ou seja, permite com que inUmeros uUSUarios
acessem a internet, ao mesmo tempo, pelo mesmo endereco IP.

De fato, embora seja apenas uma solucao transitoria, o Comité Gestor da
Internet no Brasil autorizou 0 compartilhamento de enderecos de IP do IPv4 entre mais de
um usuario da internet. Isso porque € imprescindivel a utilizacdo de IP para o

estabelecimento de conexdo de um dispositivo a rede mundial e, como ja referido, o

acesso a internet tem sua essencialidade reconhecida pelo legislador nacional.

Outrossim, a despeito do compartilhamento, ha uma solucdo tecnoldgica
gue viabiliza a individualizacdo da conexao e da navegacdo mesmo que mais de um
dispositivo se encontre simultaneamente conectado a internet com 0 mesmo nuamero IP:
séo as portas légicas. Uma vez que s@o os provedores de conexao os responsaveis por
atribuir a cada usuéario um namero IP, € intuitivo que eles serdo também 0s responsaveis

pela organizacéo da relacao entre usuarios, enderecos de IP e portas logicas.

Todavia, dai ndo se extrai nenhuma consequéncia juridica para a
impossibilidade de conhecimento e armazenamento desses mesmos dados pelos
provedores de aplicacbes, tampouco é suficiente para definir a extenséo da obrigacéo legal

estabelecida no art. 10 do Marco Civil da Internet.

Isso porque, de tudo quanto foi exposto, ndo ha duvidas de que o intuito do
legislador ao regulamentar os dados que deveriam ser guardados, o sigilo e as hipéteses
de seu levantamento, foi o de viabilizar a identificacdo dos causadores de danos ou, ao
menos, dos dispositivos por eles utilizados. Esse €, portanto, 0 norte para interpretacao
conjunta dos arts. 15 e 5°, VIII, da Lei n. 12.965/2014.

Noutros termos, ainda que o legislador, ao estabelecer a obrigacdo de

hY

guarda dos dados de acesso a aplicagdo tenha se referido apenas aos respectivos



registros de acesso (art. 15 da Lei n. 12.965/2014), os quais, por sua vez, conforme a
definicdo do art. 5°, VI, se restringe a data e hora de uso "a partir de um determinado
endereco IP", enquanto ndo se restabelecer a relacéo de individualidade dos IPs é preciso
gue se entenda incluida no endereco IP a correspondente porta l6gica de origem, em razéo
da indissociabilidade entre as duas teconologias para o efetivo acesso individualizado a
internet e as aplicacbes. Do contrario, a adocdo da tecnologia paliativa resultaria no

esvaziamento da lei, tornando inviavel a identificacdo e responsabilizacdo desses sujeitos.

Acrescenta-se que a questdo da identificacdo de causadores de danos
nesse cenario de transigéo foi objeto de intenso debate pelo Grupo de Trabalho da Agéncia
Nacional de Telecomunicagcbes — Anatel para implantacdo do protocolo IP Versdo 6 nas
redes das Prestadoras de Servicos de Telecomunicacdes. Em seu relatério final, o
referido Grupo de Trabalho assinalou a imprescindibilidade do fornecimento das portas
l6gicas por provedores de aplicagbes, constatando a necessidade de adaptacédo
tecnoldgica para armazenagem de todas as informacgfes de acesso, nas quais se inclui a
porta logica, sempre que se tratar de endereco IPv4 (disponivel em
<http://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?
numeroPublicacao=325769&assuntoPublicacao=null&caminhoRel=null&filtro=1&documen
toPath=325769.pdf>, acesso em 16/4/2019, p. 14-15):

Tanto-no Grupo de Trabalho do NIC.br como no Grupo de Trabalho
da ANATEL foi intensamente discutida a questdo da identificacéo
univoca de um determinado usuério que faz uso de um endereco IP
compartilhado. Em ambos os Grupos de Trabalho foi consenso que a
Unica forma das prestadoras fornecerem o nome do usuario que faz
uso de um IP compartilhado em um determinado instante seria com a
informacao da “porta ldgica de origem da conexdo” que estava sendo
utilizada durante a conexdo. Dessa forma, os provedores de
aplicacdo devem fornecer ndo somente o IP de origem utilizado
para usufruto do servico que ele presta, mas também a “porta
l6gicade origem”.

Diante do exposto, é importante reforcar que durante o periodo de
utilizacdo da solucéo paliativa do CG-NAT44, para que o processo de
apuracdo de ilicitos na Internet ndo fique prejudicado, € necessario
gue, ndo s6 provedores de acesso, como também provedores
de conteudo e servicos de internet (bancos e sites de
comércio eletrdnico, por exemplo) adaptem seus sistemas para
possibilitar a armazenagem dos registros de aplicacao
(provedores de aplicagdo) ou registros de conexéo
(provedores de acesso) com a informacdo da “porta légica de
origem” utilizada.




Com efeito, tdo intuitiva quanto a percepcdo de que os provedores de
conexdo detém as portas légicas, € a compreenséo de que os provedores de aplicagbes
também as conhecem — na medida em que sao elas que possibilitam a individualizacdo da
navegacdo e que o0 envio de dados entre dois pontos da comunicacdo depende
intrinsecamente da localizacao virtual dos dispositivos conectados. Por consequéncia, €
faticamente possivel o arquivamento dessas informacdes, ainda que para tanto fosse
necessaria adaptacdo teconolégica dos provedores de aplicagbes, como bem enfatiza

trecho do relatério acima.

Desse modo, sempre que se tratar de IP ainda ndo migrado para a versao 6,
torna-se imprescindivel o fornecimento da porta logica de origem por responsavel pela
guarda dos registros de acesso como decorréncia logica da obrigacdo de fornecimento do

endereco IP.

2. Cerceamento de defesa e necessidade de dilacdo probatéria

E de fundamental importancia se ter em consideragdo que a presente
demanda foi proposta em agosto de 2015, quando a adeséo ao IPv6 era ainda irrisoria no
Pais. Segundo dados do Nucleo de Informac&o e Coordenagdo do Ponto BR — NIC.br
(nacleo criado para implementar as decisoes e os projetos do Comité Gestor da Internet
no Brasil), em janeiro de 2015, apenas 0,1% (um décimo por cento) de usuarios de Internet
no Brasil utilizavam IPv6. Até 2018, apds 10 anos de sua criacdo, esse protocolo havia
sido adotado para apenas um terco. dos usudrios da internet (dados disponiveis em
<http://ipv6.br/post/forum-10anos/>, acesso em 16/4/2019).

Nesse contexto, foram expressamente pleiteados pela recorrente, em sua
peticdo inicial, os dados de cadastro disponiveis e 0s registros de acesso, fazendo-se
referéncia expressa aos "IPs de origem, com sua respectiva porta l6gica, datas e horarios,
com fuso-horario no padrao UTC) atrelados a criacdo e demais acessos administrativos
ao Blog e perfil do Google Plus” (e-STJ, fl. 21).

No entanto, a sentenca e o acorddo de primeiro grau entenderam pela
inexisténcia de previséo legal para a obrigacdo de fornecimento da porta logica para os
provedores de aplicagbes, ao fundamento de que este dado deveria ser informado tao

somente pelo provedor de conexao.



O acorddo ainda registrou em sua fundamentacdo que a obrigacdo de
fornecimento de portas l6gicas de origem também ndo seria possivel, do ponto de vista

pratico, conforme o seguinte trecho (e-STJ, fl. 593):

Assim, deve ser reiterado que a apelada ndo possui dados de porta
I6gica, ja que ndo os cadastra, por conseguinte, ndo 0s armazena,
portanto, ndo tem possibilidade de fornecer, ressaltando, ainda, a
auséncia de disposicéo legal para tanto.

Sobre esse ponto, a recorrente aduz ter ocorrido também cerceamento de
defesa, uma vez que o Judiciario ndo teria expertise necessaria para aferir a real
possibilidade para o fornecimento dos dados requeridos. Acrescenta que, na hipétese dos
autos, nao houve sequer despacho saneador, tendo sido surpreendido pelo julgamento de

mérito, que expressamente afastou a obrigacdo de indicacéo de portas logicas.

A despeito do esforco argumentativo quanto ao ponto, deve-se esclarecer
gue o acérdao recorrido foi expresso em afastar a necessidade de dilacdo probatdria por
entender que 0 processo se encontrava suficientemente instruido, o que atrai a Sumula n.
7/STJ. Além disso, os fundamentos do voto deixam claro que a ratio decidendi decorreu da
auséncia de obrigacéo legal, e ndo da impossibilidade fatica, de mado que, a priori, ndo
havia mesmo_a necessidade de dilagao probatéria, ndo havendo, pais, que se cogitar de

cerceamento de defesa.

Todavia, uma vez reconhecida a obrigacao legal de fornecimento dos dados
de acesso as aplicacdes, nos termos deste voto, 0 que inclui a porta légica de origem
sempre que o IP em questdo ndo estiver ajustado a versdo 6 — como decorréncia da
necessidade de identificacdo do dispositivo de origem —, € de se assegurar que, no caso
dos autos, seja efetivamente oportunizada a dilagcdo probatoria. Isso porque uma eventual
impossibilidade fatica por desajuste tecnoldgico, 0 que resultaria na conversao da
obrigacéo de fazer em perdas e danos, € matéria que refoge ao conhecimento do homem
médio, e sua apreciacdo sem abertura de dilacdo atentaria contra o principio do

contraditério substancial.

Com esses fundamentos, dou provimento ao recurso especial para cassar a
sentenca e fixar o entendimento de obrigatoriedade de fornecimento da porta logica
associada a endereco IPv4 para fins de identificacdo de autor/dispositivo utilizado para

causar danos a outrem. Por consequéncia, determino o retorno dos autos a origem para



que, em obediéncia ao principio do contraditorio, seja concedido as partes dilacao
probatoéria acerca de sustentada impossibilidade técnica de cumprimento da obrigacao,
bem como do efetivo cumprimento da decisdo que determinou a retirada do contetdo
ilicito.

Julgo prejudicados os demais pedidos recursais.

E como voto.
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VOTO-VISTA

A EXMA. SRA. MINISTRA NANCY ANDRIGHI:

Cuida-se de recurso especial interposto por TIM CELULAR S.A., com
fundamento nas alineas “a” e “c” do permissivo constitucional, contra acérdao do
TJ/SP.

Acdo: de obrigacdo de fazer, ajuizada pela recorrente em face de
GOOGLE BRASIL INTERNET LTDA., em que pleiteia a obtencao de dados cadastrais
e registros de acesso que permitam a identificacdo do responsavel pela oferta de
meios irregulares para a adesdo ao um plano de servigos. ISso porque a recorrente
descobriu que, em blogs hospedados pela recorrida, havia a informacdo de como
aderir a esse plano — TIM BETA — sem o cumprimento de todas as condi¢des para

sua adesao.

Sentenca: julgou parcialmente procedente o pedido, para condenar a

recorrida a remover os conteudos indicados na peticéo inicial e fornecer os dados



que possuisse acerca dos responsaveis pela publicacdo dos conteddos
mencionados. No entanto, negou as informacdes relacionadas as portas logicas

utilizadas pelos numeros IP.

Acérdédo: em apelacdo interposta pela recorrente, o Tribunal de
origem negou provimento ao recurso, afirmando néo existir fundamento legal para
a obrigatoriedade de apresentacdo das informacdes vinculadas as portas Idgicas do

IP, conforme a ementa abaixo:

Obrigacéo de fazer. Remogéo do ar de ‘blog* e de perfil hospedados em URL.
Fornecimento de dados cadastrais disponiveis e registros eletrénicos,
inclusive porta légica, com datas e horarios, no padrdo UTC. Apelada é
somente provedora de aplicacdo e nao de conexdo. Auséncia de respaldo
legal para a exigéncia de fornecimento de origem dos IPs com a respectiva
porta légica. Devido processo legal observado. Desnecessidade de outras
provas. Marco Civil da Internet ndo apresenta previsdo legal para que o
recorrido colete e armazene dados de porta logica de usuério das paginas
indicadas. Sucumbéncia observou as peculiaridades da demanda, ou seja, 0
objeto da lide, e ndo itens isolados pedidos. Apelo desprovido.

Embargos de declaracao: opostos pela recorrente, foram rejeitados

pelo Tribunal de origem.

Recurso especial: alega violagao aos arts. 5°, VI, 10, § 1°e 11, § 2°,
da Lei 12.965/2014 (Marco Civil da Internet), aos arts. 21, 85 e 86, paragrafo Unico,
do CPC/2015; aos arts. 2° e 17 do CDC; e ao art. 9° da LINDB. Sustenta, ainda, a

existéncia de dissidio jurisprudencial.
O recurso especial foi admitido na origem.

Na sessdo de julgamento da Terceira Turma do dia 11/06/2019, o i.
relator, Min. Bellizze, apresentou voto no sentido de dar provimento ao recurso
especial, para tornar obrigatério o fornecimento das informacg6es relacionadas a

porta légica associada ao endereco IPv4. Apds, solicitei vistas, para melhor exame



da matéria.

E o relatorio.

O proposito recursal consiste em definir a obrigatoriedade de guarda
e apresentacdo, por parte da provedora de aplicacdo de internet, dos dados
relacionados a porta légica de origem associada aos enderecos IPs indicados pela
recorrente. A recorrente também suscita eventual cerceamento de defesa, bem
como um possivel descumprimento da decisao judicial que determinou a retirada

de conteuldos ilicitos da internet.

A guestdo da guarda e fornecimento da chamada porta I6gica de
origem do IP, como bem ressaltado pelo i. Ministro relator, esta diretamente
relacionada ao esgotamento da versao 4 do IP (IPv4), a implementacdo de sua
versdo 6 (IPv6) e o compartilhamento de IPs como solucdo transitoria. E
interessante notar que isso reflete a relagdo entre a arquitetura da internet, seus
aspectos tecnicos, e mateérias de politica publica, relativas ao acesso e a
operabilidade da internet, com consequéncias juridicas, para as hipéteses de

requisicao de registros de acesso em investigagdes criminais e processos judiciais.

A rigor, o termo "porta logica" seria mais corretamente utilizado no
campo da eletrénica como um dispositivo que opera logicamente um circuito. O
termo mais correto seria simplesmente “porta” ou “porta de origem”, utilizada no
compartilhamento dos enderecos IPs (YANDRA, B. A responsabilidade do
provedor de aplicacdo pelo armazenamento e fornecimento da porta de
origem do endereco IP, sob a otica do Marco Civil da Internet. In: CV, IDP,
Volume 2, n. 43, 2019, jan-fev-mar 2019). Contudo, a expressao mais comumente

utilizada pelo Poder Judiciario € “porta I6gica” e sera usado sem distingdo com o



termo “porta de origem”.

E fato que ndo ha uma regulacdo consolidada sobre a coleta e o
armazenamento das portas de origem, necessaria a dindmica atual como solugéo
transitéria ao processo de implementacdo do IPv6. Também néo existe qualquer
mencao a expressdo no Marco Civil da Internet. Dessa forma, como mencionado
pelo Instituto de Referéncia em Internet e Sociedade - IRIS, cumpre ao Poder
Judiciario esclarecer se: “(i) Existe uma obrigacdo legal de armazenamento dos
dados referentes a “porta ldgica? (i) Se sim, de quem a responsabilidade pelo
armazenamento e disponibilizacdo desses dados as autoridades competentes: dos
provedores de conexao, de aplicacdo, ou de ambos? E (iii) O dado de porta I6gica é
necessario para identificacdo de usuarios que acessam a internet por meio de IPs
compartilhados (fornecidos pelos provedores de conexao)?” (IRIS. Portas Logicas e

Registros de Acesso. Belo Horizonte, 2017).
1. A'IMPORTANCIA DOS ENDEREGCOS IPS

Os enderegos IPs sdo fundamentais na arquitetura da internet, que
permite a bilhdes de pessoas e dispositivos se conectarem a rede, permitindo que
trocas de volumes gigantescos de dados sejam operadas com sucesso. Nesses
termos, a doutrina define que “o endereco IP (internet protocol) é a cédula de
identidade de cada terminal, somente sendo admitido um terminal para cada
numero IP disponivel, de modo que seja impossivel a conexao de dois dispositivos a
rede com 0 mesmo ndmero, 0 que gera conflitos na transmisséo e recepcdo de
dados e, comumente, faz com que a prépria rede derrube o acesso de todos 0s
dispositivos com numeros colidentes”. (HAIKAL, V.A. Da significacdo juridica dos
conceitos integrantes do art. 5°. In: LEITE, G.S.; LEMOS, R. (Coords.). Marco
Civil da Internet. S&o Paulo: Atlas, 2014, p. 320)



Quando se trata de investigagdes civis ou criminais que necessitam
identificar a autoria de ilicitos ocorridos na Internet, trata-se de informacao
essencial, a fim de permitir localizar o terminal e, por consequéncia, a pessoal que
0 utilizava para a realizacdo de ilicitos. Por isso, determinou-se um dever de guarda
e armazenamento de um conjunto de informacgdes utilizadas pelos usuéarios na

internet, entre eles, o numero IP.

2. DA PERDA DA 'UNIVOCIDADE DO ENDERECO IP NA
TRANSICAO ENTRE AS VERSOES 4 E 6

Para o proprio funcionamento da internet, € essencial que todos
identificadores sejam realmente Unicaes. Em especial, 0s nimeros IPs ainda séo
utilizados para a identificagdo dos usudarios da internet que tenham cometido atos

ilicitos de qualquer natureza.

No entanto, os numeros IPs — assim como outros recursos criticos da
internet — séo finitos, necessitando de adaptacOes e novas versdes que permitam
sua expansdo. Aqui, a analogia pode ser feita com-numeros de telefone celular, que

tiveram um nUumero nove acrescentado a seu inicio.

Atentos ao esgotamento dos numeros de IP, especialistas propuseram
uma nova versao para o protocolo, que € o chamado Protocolo de Internet Verséo
6, ou IPv6. Essa versdo utiliza quatro digitos hexadecimais que permitem uma
quantidade virtualmente inesgotavel de enderecos (HINDEN, R. M.; DEERING, S. E.
Internet Protocol, Version 6 (IPv6). Internet Engineering Task Force — IETF.
RFC2460. Dezembro de 1998. Disponivel em:
https://www.ietf.org/rfc/rfc2460.txt).

Para se ter uma comparacao, o IPv4 previa um total de 4.3 bilhdes de

enderecos, ja o IPv6 prevé um total de 3.4x10%8 — algo em torno de 340 milhdes de



trilhGes de trilhdes, valor mais elevado que total estimados de estrelas existentes

Nno universo.

Historicamente, os numeros IPs da versdo 4 foram distribuidos de
forma irregular entre as diversas regides mundo. Os numeros alocados para a
Ameérica Latina e do Caribe se esgotaram em 2014. Em outras regides do globo, os

IPs se esgotaram ainda mais rapidamente.

Na tentativa de resolver esse problema, diversas ferramentas foram
desenvolvidas para permitir que provedores de conexao continuassem expandindo
0 acesso em suas regides de atuacdo. Uma delas é oferecida pelo sistema de
Traducdo de Endereco de Rede (Network Address Translation — NAT), que permite

0 mesmo numero IP seja utilizado por diversos terminais.

Esse compartilhamento de numeros, como bem pontuou o i. Ministro
relator, pode acarretar alguns problemas na esfera judicial, em razdo da
possibilidade de dificultar a identificagdo de usuarios na internet. Nos termos da

doutrina;

Ocorre que os enderecos IP, cuja funcdo nas investigacbes sempre se
prestou a identificacdo da localizacdo do terminal de onde partiu a conexao,
ndo mais poderdo ser considerados como fonte segura para fins de
identificacdo de autoria. Todos que se conectam a internet recebem
necessariamente um endereco IP, Unico para determinada data e horario.
Também durante a navegagéo na internet, o numero do IP é registrado por
provedores de aplicagdes. No entanto, os enderecos IP que historicamente
foram concebidos para uso individual, enfrentam hoje um cenario de
esgotamento, de modo que vém sendo compartilhados entre pessoas ou
organizagdes distintas, de forma simultdnea. Esta realidade ja se faz
presente hoje também em redes compartilhadas dentro de empresas ou
condominios, com estabelecimento de um IP e NAT, ou ainda, em redes
abertas de wi-fi. Assim, enquanto o sistema estiver calcado no atual
protocolo de internet chamado IPV4 e ndo houver a substituicdo pela
versdo IPV6, continuara a ocorrer o compartilhamento de IP e, por
conseguinte, a impossibilidade de identificagdo de autorias com base em tal
informagéo. (BRAUN, Caroline; MARTINS, Rafael D'Enrrico; ARTESE, Gustavo
(coord.). O Marco Civil da Internet, a guarda e fornecimento de



registros por provedores de conexdo e de acesso a aplicacdes de
internet. Sdo Paulo: Quartier Latin, 2015, p. 132)

3. ENTENDENDO A PORTA LOGICA DE ORIGEM

Para a correta compreensdo do que seja a porta logica de origem
associada ao numero IP, é necessario ter em mente que, na expansao do IPv4, uma
quantidade determinada de enderecos foi reservada para “IPs privados”, que
seriam utilizados em redes ndo conectadas a internet. Além desses, um nimero de
IPs publicos ou globais também foi designado, e sdo esses IPs publicos os utilizados

para realizar a maioria das conexdes na Internet.

Como mencionado acima, € utilizado o sistema NAT (Network Address
Translation) a fim de permitir que multiplos IPs privados sejam conectados a
internet global por meio de um Unico IP publico. Para esse compartilhamento, o
sistema NAT cria uma tabela de correspondéncia entre os diversos IPs privados e o
IP publico comum, por meio do acréscimo de um ntmero ao final do endereco IP.
Esse namero adicional é a chamada porta I6gica de origem. Conforme detalhado

pelo Instituto IRIS:

Para que o compartilhamento ocorra, o roteador, seja 0 doméstico, seja
aquele utilizado por um provedor de conexdes de maior porte, faz o
trabalho de intermediario entre a rede interna a ele conectada e a internet.
Por meio de associa¢do entre os IPs privados utilizados na rede interna e um
ou mais IPs publicos designados aquele roteador, o sistema de NAT
direciona os pacotes de dados entrando e saindo através dele, utilizando-se
de portas que o permitem identificar qual dispositivo se conecta com qual
endereco externo. As portas sao um numero acrescentado ao final do
endereco de IP, que permitem ao NAT criar uma tabela de associacoes e
viabilizar seu funcdo. (Instituto Referéncia em Internet e Sociedade. Portas
Logicas e Registros de Acesso. Belo Horizonte, 2017. Disponivel em
http://irisbh.com.br/wp-content/uploads/2017/11/Portas-L%C3%B3gicas-
e-Registros-de-Acesso_PT.pdf)

A titulo de ilustracdo, abaixo se encontra um exemplo de tabela de



traducdo gerado pelo sistema NAT, sendo a coluna a esquerda os multiplos IPs
privados e a direita o IP pablico usado para conexdo a internet e, entre eles, a

equivaléncia é feita pela porta légica de origem:

IP privado IP publico
192.168.1.103:3663 152.238.154.3:3663
192.168.1.101:4554 152.238.154.3:4554
192.168.1.105:2882 152.238.154.3:2882

Fonte: IRIS, 2017.

Portanto, como € possivel perceber, o IP Publico usado pelos trés
enderecgos internos é 0 mesmo. Ha& uma diferenca, contudo, na porta l6gica

existente ao final.

Este ponto é de extrema relevancia para o deslinde deste julgamento,
pois € possivel perceber que a univocidade do ndmero IP serd apenas
restabelecida — enquanto néo for finalizada a transi¢céo para o IPv6 — por meio da

associacdo desse numero adicional, a chamada porta I0gica de origem.

4. DOS DEVERES DE GUARDA  E ARMAZENAMENTO:
REGULACAO NO MARCO CIVIL DA INTERNET

Feitos os esclarecimentos técnicos acima, passa-se a discutir sobre a
obrigatoriedade de guarda dos dados relacionados a porta l6gica de origem. Para
esse fim, & necessario afirmar o seguinte sobre o tema de guarda e

armazenamento de informac6es cadastrais dos usuarios, conforme a doutrina:

Entre nos, como cedico, ndo ha norma especifica, opinando Marcel Leonardi
gue é dever dos provedores de internet, no momento de fazer a
contratacdo com um usudrio, colher todos os seus dados, principalmente
nome, endereco e nimeros de documentos pessoais validos, e em alguns
casos, 0s numeros de IP atribuidos e utilizados pelo usuario, 0s nimeros de
telefone utilizados para estabelecer a conexdo e o enderego fisico de
instalacdo dos equipamentos informaticos utilizados para conexdes de alta
velocidade. A hipotese de os dados fornecidos pelo usuario nédo
correspondem a realidade, ndo permitindo a sua identificacdo ou



localizacdo, para Marcel Leonardi sujeita os provedores a responder de
forma solidaria pelo ato ilicito cometido pelo terceiro que ndo puder ser
identificado ou localizado. A proposta do autor, na verdade corresponde ao
modelo pretendido e superado em sede de Direito Comparado, que
configuraria o provedor de internet como solidariamente responsavel por
eventuais danos causados por usuarios andnimos ou sem recursos para
custear eventual condenacdo em uma demanda por danos. E deve ser
enfatizado que o fato de a arquitetura da internet permitir o acesso
anénimo e ndo identificavel € uma realidade intransponivel, ao menos por
ora, valendo mencionar o brocardo juridico impossibilium nulla obligatio est
(ndo ha obrigacao de coisas impossiveis).

Para aceder a internet e obter uma conta de correio eletronico (e-mail),
basta dirigir-se a um cybercafé, ou até mesmo a outros locais, como as
redes abertas em aeroportos e centros comerciais, apenas munido de um
computador portatil, sem qualquer possibilidade efetiva de um provedor
host ter controle sobre a real identidade do usuario em geral. Obviamente,
em muitos casos 0 usudrio perpetrador de uma difamagéo, por exemplo,
nado tera como ser identificado ou alcangado. Para que esse 6nus existisse, 0
formato atual da rede deveria ser reformulado (o que parece ser impensavel
ou impraticavel) ou as cautelas exigidas de um provedor de contetdo de
terceiros seriam tantas que tornariam o servico lento e excessivamente
oneroso. Alinternet e seus servigos tiveram sua grande expansao em fungéo
da interatividade e da possibilidade de transagdes eletronicas, ndo podendo
ser aceitavel a imputacdo de um 6nus demasiado para os provedores, COmo
o de garantir a real identidade de seus usuérios. Contudo, cabe ao provedor
de acesso conservar 0s dados existentes de seus usuarios, apenas
fornecendo-os por ordem judicial especifica, sempre com um olhar em face
de ndo poder ser exigido um dado impossivel de ser informados. (PAULO
ROBERTO BINICHESKI. Responsabilidade civil dos provedores de
internet: direito comparado e perspectivas de regulamentacédo no
direito brasileiro. Curitiba: Jurug, 2011, p. 236)

No Marco Civil da Internet, ha duas categorias de dados que devem
ser obrigatoriamente armazenados: 0s registros de conexao e os registros de
acesso a aplicagdo. A previsédo legal para guarda desses dados objetiva facilitar a
identificacdo de usuarios da internet pelas autoridades competentes e mediante
ordem judicial, porque a responsabilizacdo dos usuarios € um dos principios do uso

da internet no Brasil, conforme o art. 3°, VI, da mencionada lei.

Segundo o Marco Civil da Internet, os registros de conexdo sao

definidos como “o conjunto de informacdes referentes a data e hora de inicio e



término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados”.

Por sua vez, os provedores de aplicacdo constituidos “na forma de
pessoa juridica e que exercam essa atividade de forma organizada,
profissionalmente e com fins econdmicos”, tem a obrigacdo de armazenar, por seis
meses 0 “conjunto de informacOes referentes a data e hora de uso de uma
determinada aplicacdo de internet a partir de um determinado endereco IP”,

conforme o art. 5°, VI, do Marco Civil da Internet.

Essa distingdo entre as duas categorias de agentes, provedores de
conexao e de aplicaco, visa garantir a privacidade e a protecao da vida privada dos
cidadaos usuérios da Internet. Diminui-se, assim, a quantidade de dados pessoais
que cada um dos atores da internet possui, como forma de prevencao ao abuso da

posse dessas informac6es. Como bem pontuado pelo i. Ministro relator:

Nesse cenario, tem-se, na pratica, uma reparticdo das informacbes de
navegacao: i) 0 provedor de conexdo, ao habilitar um terminal para envio e
recebimento de dados, atribui a ele.um IP € registra 0 momento em que
iniciada, interrompida e encerrada a conexdo, e i) cada provedor de
aplicacdo registra o acesso dos IPs, momento de inicio e final, a sua propria
aplicacdo. Desse modo, a totalidade da navegacdo de cada internauta
dependera da remontagem de cada uma das aplicacdes acessadas ao longo
de uma Unica conexao.

Nesse momento, é necessario voltar a atencdo ao disposto no art. 10,

caput e § 1°, do Marco Civil da Internet, que esta redigido da seguinte maneira:

Art. 10. A guarda e a disponibilizacio dos registros de conexao e de acesso a
aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e
do conteddo de comunicacOes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identificacdo do usuario ou do terminal, mediante ordem judicial, na



forma do disposto na Secéo IV deste Capitulo, respeitado o disposto no art.
7°.

Assim, pelo cotejamento dos diversos dispositivos do Marco Civil da
Internet mencionados acima, em especial o art. 10, caput e § 1°, percebe-se que é
inegavel a existéncia do dever de guarda e fornecimento das informacdes

relacionadas a porta I6gica de origem, como bem pontuou o i. Ministro relator.

Como afirmado acima, apenas esse numero da porta de origem é
capaz de fazer restabelecer a univocidade dos numeros IP na internet e, assim, €
dado essencial para o correto funcionamento da rede e de seus agentes operando
sobre ela. Portanto, sua guarda é fundamental para a preservacdo de possiveis
interesses legitimos a serem protegidos em lides judiciais ou em investigacdes

criminais.

Nesse sentido, € de amplo conhecimento que esta Corte Superior
firmou entendimento de que as prestadoras de servico de internet, como as
demais empresas, estariam sujeitas a um dever legal de escrituracdo e registro de
suas atividades durante o prazo prescricional de eventual acdo de reparacao civil,
dever que tem origem no art. 10 do Codigo Comercial de 1850, e atualmente

encontra-se previsto no art. 1.194 do Cédigo Civil, abaixo transcrito:

Art. 1.194. O empresario e a sociedade empresaria sdo obrigados a
conservar em boa guarda toda a escrituracdo, correspondéncia e mais
papéis concernentes a sua atividade, enquanto nao ocorrer prescri¢do ou
decadéncia no tocante aos atos neles consignados.

Conjugando esse dever de escrituragcdo e registro com a vedacao
constitucional ao anonimato, nos termos do art. 5°, IV, da CF/88, os provedores de
acesso a internet devem armazenar dados suficientes para a identificacdo do

usuario, conforme os seguintes julgados desta Corte:

(...) 2. Reconhecimento pela jurisprudéncia de um dever juridico dos



provedores de acesso de armazenar dados cadastrais de seus usuarios
durante o prazo de prescricao de eventual acdo de reparacao civil. Julgados
desta Corte Superior. 3. Descabimento da alegacdo de impossibilidade fatica
ou juridica do fornecimento de dados cadastrais a partir da identificacdo do
IP. Julgados desta Corte Superior. 4. Consideracdes especificas acerca da
aplicabilidade dessa orientacdo ao IP dindmico consistente naquele néo
atribuido privativamente a um anico dispositivo (IP fixo), mas compartilhado
por diversos usuarios do provedor de acesso. (...) (REsp 1622483/SP,
Terceira Turma, DJe 18/05/2018)

(...) 5. Ao oferecer um servico por meio do qual se possibilita que os usuarios
divulguem livremente. suas opinides, deve o provedor de conteudo ter o
cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo 0 anonimato e atribuindo a cada imagem uma autoria
certa e determinada. Sob a otica da diligéncia média que se espera do
provedor, do dever de informac&o e do principio da transparéncia, deve este
adotar as providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizacdo dos usuarios do site,
sob pena de responsabilizacdo subjetiva por culpa in omittendo. 6. As
informagdes necessarias a identificacdo do usuario devem ser armazenadas
pelo provedor de contetdo por um prazo minimo de 03 anos, a contar do
dia em que o usudrio cancela o servigo. (...) (REsp 1398985/MG, Terceira
Turma, DJe 26/11/2013)

(...) 5.- E juridicamente possivel o pedido & empresa de telefonia de exibicio
do nome do usuario de seus servi¢os que, utiliza-se da internet para causar
danos a outrem, até por ser. o Unico modo de 0 autor ter conhecimento
acerca daqueles que entende ter ferido a sua reputagdo. (...) (REsp
879.181/MA, Terceira Turma, DJe 01/07/2010)

Da mesma forma que com as informac6es mencionadas acima, é
imperioso o0 reconhecimento da necessidade da guarda da porta logica. Afirmar
que ndo ha obrigacdo de guarda ou fornecimento da porta de origem consiste em
fechar os olhos deliberadamente para 0os mecanismos essenciais que fazer a

internet funcionar. Ressalte-se, nesse ponto, o que i. Ministro relator afirmou:

Noutros termos, ainda que o legislador, ao estabelecer a obrigacdo de
guarda dos dados de acesso a aplicacdo tenha se referido apenas aos
respectivos registros de acesso (art. 15 da Lein. 12.965/2014), os quais, por
sua vez, conforme a definicdo do art. 5°, VIII, se restringe a data e hora de
uso “a partir de um determinado endereco IP”, enquanto ndo se
restabelecer a relacdo de individualidade dos IPs é preciso que se entenda
incluida no endereco IP a correspondente porta légica de origem, em razao
da indissociabilidade entre as duas tecnologias para o efetivo acesso



individualizado a internet e as aplicacbes. Do contrario, a adocdo da
tecnologia paliativa resultaria no esvaziamento da lei, tornando inviavel a
identificacdo e responsabilidade desses sujeitos.

Reafirmada a obrigacdo de guardar e fornecer as informacbes
relacionadas a porta l6gica de origem, cumpre investigar a quem incumbe tal
obrigacdo, se apenas aos provedores de conexao ou se, igualmente, aos

provedores de aplicacédo de internet.

Neste ponto, tal como feito pelo i. Ministro relator, é necessario
destacar a importancia do relatorio produzido pelo Grupo de Trabalho sobre a
transicdo para a versdo 6 do IP, no ambhito da Agéncia Nacional de
TelecomunicagOes — Anatel, em cujas conclusdes é possivel verificar a necessidade
de guarda e do posterior fornecimento das portas Idgicas, conforme se verifica nos

trechos abaixo:

CG-NAT44 e a quebra de sigilo nos casos previstos em lei: Com relacdo a
guarda da porta, requisito necessario para que se viabilize a quebra de sigilo
nos casos previstos legalmente, foi apontado pelas prestadoras a
necessidade de padroniza¢do do LOG de registros de conexao, da forma que
0s pedidos de quebra de sigilo séo gerados pelos demandantes e a
conscientizagdo dos provedores de contetdo/aplicagdes para também
guardar a porta de origem da conexao além das prestadoras. Ademais, a
Anatel ponderou que a reducdo da proporcdo dos enderecos IPv4
publico/privado adotada no CG-NAT44 ajudaria na reducdo de problemas
neste cenério. (ANATEL, p. 7)

Tanto no Grupo de Trabalho do NIC.br como no Grupo de Trabalho da
ANATEL foi intensamente discutida a questdo da identificacdo univoca de
um determinado usuario que faz uso de um endereco IP compartilhado. Em
ambos os Grupos de Trabalho foi consenso que a Unica forma das
prestadoras fornecerem o nome do usuario que faz uso de um IP
compartilhado em um determinado instante seria com a informagdo da
“porta logica de origem da conexdo” que estava sendo utilizada durante a
conexdo. Dessa forma, os provedores de aplicacdo devem fornecer ndo
somente o IP de origem utilizado para usufruto do servico que ele presta,
mas também a “porta I6gica de origem”.

Em uma Conexdo a Internet, para cada sessdo aberta pelo usuario, é
utilizada uma “porta l6gica” para sua comunicacdo com outras redes e
equipamentos. Assim, mesmo quando dois usudrios fazem o uso



compartilhado de um mesmo IPv4, eles usardo portas distintas para a sua
comunicacao.

Serd com base na informacdo da “porta l6gica de origem” que as
identificagOes judiciais para fins de quebra de sigilo e interceptacdo legal
continuardo sendo possiveis de serem realizadas de forma univoca.
Portanto, torna-se necessario que na solicitacdo de quebra de sigilo seja
informada, além dos atributos atuais (endereco IP de origem, data, hora e
fuso da conexdo), a porta de origem da comunicagao.

As obrigacOes das prestadoras com relagdo as suas responsabilidades sobre
a quebra de sigilo de identificacdo, comunicacao ou interceptacdo telematica
de um usuério permanecem sem qualquer alteracdo. Contudo, para que a
identificacdo univoca de usuario seja possivel a partir da implantacdo do
CG-NAT44, serd necessario que as entidades com poder requisitorio
informem, além do (1) endereco IPv4 de origem e (2) do periodo de tempo
em que foi realizado o acesso (acompanhado do fuso horério aplicavel),
passem também ainformar (3) a porta de origem.

Em obediéncia ao que esta estabelecido no Marco Civil da Internet (Lei n°
12.965, de 23 de abril de 2014), as prestadoras estdo adaptando seus
sistemas e equipamentas para permitir a identificacdo univoca no cenario de
compartilhamento, passando a registrar também a porta de origem, além
de todos os parametros atuais de conexdo a internet (endereco IP de
origem, periodo da conexdo e fuso horario aplicavel).

Diante do exposto, € importante reforcar que durante o periodo de
utilizacdo da solugdo paliativa do CG-NAT44, para que 0 processo de
apuracao de ilicitos na Internet néo fique prejudicado, é necessario que, ndo
SO provedores de acesso, como também provedores de conteudo e servicos
de internet (bancos e sites de comércio eletronico, por exemplo) adaptem
seus sistemas para possibilitar a armazenagem dos registros de aplicacao
(provedores de aplicagao) ou registros de conexdo (provedores de acesso)
com a informag&o da “porta l6gica de origem” utilizada. (p. 14)

Como visto a partir da recomendacédo do grupo de trabalho criado no
ambito da agéncia reguladora das telecomunicacdes, da mesma forma que
ressaltado pelo i. Ministro relator, tanto os provedores de conexdo quanto o0s
provedores de aplicacdo necessitam desse namero adicional, a porta de origem,

para realizarem suas atividades na internet.

De fato, apenas com as duas pontas da informagdo — conexdo e
aplicacdo — é possivel resolver a questdo da identidade de usuarios na internet,
gue estejam utilizam um compartilhamento da versao 4 do IP. Portanto, € inegavel

gue ambas as categorias de provedores de que dispde o Marco Civil da Internet



possuem a obrigacdo de guarda e fornecimento das informacdes da porta I6gica de

origem associada ao endereco IP.

Ademais, cumpre ressaltar que este € um problema que tende a se
extinguir, pois, a medida em que a transicao para IPv6 for efetuada, havera menor

necessidade de compartilhamento do IP por meio de porta légica de origem.

Por fim, quanto & alegacdo de cerceamento de defesa, considerando
que, como indicado pelo Ministro relator, havera a necessidade de retorno dos
autos ao Juizo de 1° grau de jurisdicdo para a correta instrucdo processual,

deixa-se igualmente de apreciar a questao.

Quanto a discussdo sobre o possivel descumprimento da ordem
judicial, a recorrente alega que a remogao ndo ocorreu de forma integral, que, com
a utilizacdo de enderecos IP com origem mascarada, o conteudo seria acessivel,

pois disponivel para usuarios da internet georreferenciados em outros paises.

Contudo, considerando que 0s autos deverdo retornar a ao Juizo de 1°
grau de jurisdicdo, deixa-se de apreciar 0 mérito desta questdo neste momento,
considerando que ainda podera haver mais instrucdo processual sobre as
alegacoes, a fim de amadurecer este ponto do litigio, pois ausente do acordéo

recorrido.

Forte nessas razdes, louvando o voto do i. Ministro relator,
acompanho suas conclusdes para CONHECER e DAR PROVIMENTO ao recurso
especial “para cassar a sentenca e fixar o entendimento de obrigatoriedade de
fornecimento da porta logica associada a endereco IPv4” com o consequente

retorno dos autos a origem.
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VOTO-VISTA

O EXMO. SR. MINISTRO RICARDO VILLAS BOAS CUEVA: Pedi vista dos autos

para melhor compreensao da controvérsia.

105, inciso lll,

Trata-se de recurso especial interposto por TIM CELULAR S.A., com fulcro no art.

alineas "a" e "c", da Constituicdo Federal, contra acérdao prolatado pelo Tribunal

de Justica do Estado de Sdo Paulo assim ementado:

apenas que o
em que, apoés

a sentenca

"Obrigacdo de fazer. Remogao do ar de 'blog' e de perfil hospedados em URL.
Fornecimento de dados; cadastrais disponiveis e registros eletrdnicos, inclusive
porta l6gica, com datas e horérios, no padréo UTC. Apelada é somente provedora
de aplicacdo e ndo de conexdo. Auséncia de respaldo legal para a exigéncia de
fornecimento de origem dos IPs com a respectiva porta légica. Devido processo
legal observado. Desnecessidade de outras provas. Marco Civil da Internet nao
apresenta previsdo legal para que o recorrido colete e armazene dados de porta
l6gica de wusuario das paginas indicadas. Sucumbéncia observou as
peculiaridades da demanda, ou seja, o objeto da lide, e ndo itens isolados
pedidos. Apelo desprovido” (e-STJ fl. 591).

Ao relatério apresentado pelo Ministro Marco Aurélio Bellizze, acrescenta-se
feito foi levado a julgamento, pela Terceira Turma, em 11/6/2019, oportunidade
a prolacado do voto de Sua Exceléncia, dando provimento ao recurso para cassar

de primeiro grau, fixar o entendimento de obrigatoriedade de

fornecimento da porta l6gica associada a endereco IPv4 por provedores de aplicagédo

de internet e determinar o retorno dos autos

BN

a origem, pediu vista antecipadamente a

Ministra Nancy Andrighi.

Acrescenta-se, ainda, a informacdo de que, na sessdo de 25/6/2019, a Ministra



Nancy Andrighi apresentou seu voto-vista, acompanhando integralmente as conclusdes do
Relator do feito, oportunidade em que, também de forma antecipada, pedi vista dos autos e ora
apresento meu voto.

E o relatério.

O cerne da controvérsia recursal reside em definir se constitui obrigacdo dos
provedores de aplicacbes de internet armazenar, para fins de eventual necessidade de
identificacdo dos terceiros usuarios de seus servicos, informacdes relativas as portas logicas de
origem eventualmente associadas aos IPs a eles atribuidos.

Cuida-se, na origem, de agdo cominatdria ajuizada por TIM CELULAR S.A.
(renomada empresa provedora de conexao), ora recorrente, em desfavor de GOOGLE
BRASIL INTERNET LTDA. (renomada empresa provedora de aplicacdes de internet), ora
recorrida, com o proposito de vé-la obrigada a (i) remover o contetdo alegadamente ilicito por
ela hospedado e que teria sido publicado por um terceiro usuario nao identificado por meio de
dois URLs especificos: o primeiro de um blog (http://www.convites timbeta.blogspot.com.br/) e o
segundo de um perfil na rede social Google Plus
(https://plus.google.com/117787748233817825419/posts), e (ii) fornecer "os dados de cadastro
disponiveis e os registros eletrénicos (IPs de origem, com sua respectiva porta l6gica, datas e
horarios, com fuso-horario no padrdo UTC) atrelados a criagdo e demais acessos
administrativos ao Blog e perfil do Google Plus acima apontados" (e-STJ fl. 21 - grifou-se).

O juizo de primeiro grau deferiu a antecipacdo dos efeitos da tutela para
determinar a ré que promovesse tanto a remocao do conteltdo apontado na inicial quanto o
fornecimento dos dados e registros solicitados pela parte autora para fins de identificagdo do
efetivo responsavel por sua publicacdo (e-STJ fl. 81).

Devidamente citada, a ré opds embargos de declaracdo a decisdo antecipatéria e
apresentou contestacdo. Mais tarde, peticionou nos autos (e-STJ fls. 111/146), informando o
cumprimento da ordem de remocéo e de fornecimento dos dados e registros que possuia,
ressaltando a impossibilidade de fazé-lo (e a inexisténcia de obrigacdo legal nesse sentido)
apenas no tocante ao apontamento das portas logicas de origem eventualmente atreladas aos
IPs fornecidos.

Ao sentenciar o feito, julgando antecipadamente a lide, o magistrado singular
concluiu pela procedéncia parcial do pedido inicial, pelo que tornou "parcialmente definitiva a
tutela antecipada, determinando que a ré, como ja o fez, remova o 'blog' e o perfil indicados na
peticdo inicial e forneca os dados que possua a respeito” (e-STJ fl. 317 - grifou-se).

Por entender configurada a reciprocidade sucumbencial, determinou que autora e



ré dividissem o pagamento de custas e despesas processuais e que arcassem com O0S
honorarios advocaticios dos patronos umas das outras, que foram fixados em 10% (dez por
cento) do valor atribuido a causa. Assim o fez, por ter considerado descabida a pretensédo de
indicacdo de registros relativos as portas logicas de origem a partir da seguinte

fundamentacéao:

"(...) Quanto ao pedido de disponibilizacdo dos dados cadastrais e
de utilizacdo dos aplicativos por parte do usuario, ndo ha que se exigir a
apresentacao, tampouco o armazenamento, dos dados de porta I6gica do usuério
das paginas em questdo, diante da inexisténcia de previsdo legal para tanto,
desse modo, deve a ré apenas disponibilizar os registros de conexao do usuario

Y

responsavel pelas publicagbes, o que ja& foi feito, cabendo a autora,
posteriormente, as medidas judiciais que entender pertinentes.
Caberia ao provedor de conexdo e ndo ao de aplicacdo, como a re,

\

o fornecimento dos dados atinentes a "porta logica de origem” (e-STJ fl. 316).

A referida sentenca foi mantida integra pela Corte local que, ao negar provimento
ao apelo interposto pela autora da demanda, ora recorrente, concluiu que os provedores de
aplicacbes de internet ndo tém a obrigacado legal de armazenar e, consequentemente, de
fornecer dados relativos as portas logicas eventualmente associadas aos IPs
utilizados pelos terceiros usuarios de seus servigos.

Dai a interposicdo do recurso.especial que ora se apresenta, no qual a
recorrente aponta, além da existéncia de dissidio pretoriano, a violacao dos arts. 7°, 9° 85 e 86
do Cddigo de Processo Civil de 2015 e dos arts. 5°, inciso VIIl, 10, 8 1°, e 11, § 2° da Lei n°®
12.965/2014 (Marco Civil da Internet).

Em suas razbes recursais (e-STJ fls. 598/645), insiste a recorrente na tese de
gue constitui obrigacéo legal do provedor de aplicacdes armazenar (e disponibilizar por ordem
judicial) os registros relativos as portas légicas, pois, embora tal registro "ndo esteja
expressamente previsto no art. 5° do Marco Civil da Internet, ndo € menos verdade que o rol
nao é taxativo, especialmente em funcdo da disposi¢cao contida no art. 10, 81°" (e-STJ fl. 620)
da referida lei.

Tece, ainda, consideracdes a respeito da suposta nulidade da sentenca de
primeiro grau por cerceamento de defesa, do ndo cumprimento da ordem judicial de remocéo e
do equivoco das instancias de origem no reconhecimento da reciprocidade sucumbencial.

Diante desse cenario fatico-processual, a solucdo mais adequada para a
controvérsia € justamente aquela jA apresentada no laborioso voto lancado pelo Relator,

Ministro Marco Aurélio Bellize, que reconheceu ser obrigacao legal imposta também aos



provedores de aplicacbes de internet, enquanto ndo concluida no pais a

implementacdo da tecnologia IPv6, o apontamento da porta légica de origem

eventualmente associada a endereco IPv4 para fins de identificacdo de terceiros
usuarios de seus servi¢cos que, eventualmente, os tenham utilizado para a pratica de
atos ilicitos.

Como consabido, o Internet Protocol (ou simplesmente IP) é o protocolo de
comunicacdo sobre o qual se baseia a rede mundial de computadores como a conhecemos
hoje. Tal protocolo funciona, resumidamente, por meio da veiculacdo de pacotes de dados
encapsulados que podem ser transmitidos por diversos meios de telecomunicacéo, servindo,
também para definir mecanismos de enderecamento para identificacdo desses pacotes.

O protocolo IP poderia ser comparado a um sistema de correios capaz de
identificar o destinatario e o remetente desses pacotes de dados fazendo tudo quanto o
necessario para que a informacao remetida por um usudrio do sistema chegue ao outro.

Esses rementes/destinatarios sao identificados a partir do que se denomina, de
forma popular, "endereco IP", que, na versao IPv4 (a predominantemente utilizada em todo o
mundo desde a popularizacdo da internet) € representado por um conjunto de quatro nimeros
de até trés digitos (exemplo: 192.168.1.101).

Ocorre que essa versao (IPv4) conta com namero limitado de enderecos, que se
esgotaram em virtude da revolucao digital que testemunhamos ao longo das ultimas décadas.

Para contornar esse problema técnico e assegurar 0 acesso a internet a todos
enquanto ndo promovida a implementacao da tecnologia IPv6 (que permitira a individualizacao
de mais de trezentos e quarenta undecilhdes de enderecos distintos) optou-se pela utilizacdo de
um método paliativo, mais especificamente, pela adocdo do sistema de Network Adress
Translation (NAT) pelos provedores de conexao.

As primeiras aplicacbes desse sistema NAT foram pensadas para redes
domésticas (as chamadas Local Area Networks - LANS), nas quais cada cliente de um provedor
de conexdes recebia seu proprio IP publico e o compartiihava entre os dispositivos
(computadores) conectados a sua rede residencial ou de trabalho que eram identificados pelas
chamadas portas ldgicas.

O progressivo esgotamento dos IPs (da versdo IPv4) fez com que o referido
sistema fosse utilizado em larga escala pelos préprios provedores de conexao, recebendo assim
a denominagédo de Carrier Grade NAT (CGNAT) ou Lage Scale NAT (LSN).

Essa nova realidade fez com que aquilo que conhecemos como endereco IP (na

versdo IPv4), ou seja, aquela sequéncia representada por um conjunto de quatro nimeros de



até trés digitos (exemplo: 192.168.1.101), ndo seja sempre suficiente para a exata
identificacdo de um usuario da internet.

Isso porque, a partir do momento em que os provedores de conexao passaram a
se valer do sistema CGNAT ou LSN, tornou-se recorrente a atribuicdo simultanea de um mesmo
IP publico a uma pluralidade de usuarios distintos, que sao individualizados apenas pela
representacdo daquilo que se denomina serem suas respectivas portas loégicas de origem
(representadas pela adicdo de outro numero de até quatro digitos acrescido ao final do
endereco IP - ex: 192.168.1.101:3663).

A questdo juridica que se pOe a apreciacdo desta Corte Superior é resultado do
choque desse cenario fatico (em que a simples indicacdo do endereco IP de um determinado
usuario, por si s6, pode ser ineficaz para sua identificacao) com a literalidade das disposicbes
insertas nos arts. 5° inciso VIll, e 15 do denominado Marco Civil da Internet (Lei n°
12.965/2014).

Com efeito, o art. 15 do referido diploma legal estabelece que o provedor de
aplicagBes de internet "deverd manter os respectivos registros de acesso a aplicagcfes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses", ao
passo em que o art. 5°, inciso VIII, da mesma lei dispbe que pela expressao "registros de acesso
a aplicacdes da internet" se deve considerar "o conjunto de informacdes referentes a data e
hora de uso de uma determinada aplicagdo de internet a partir de um determinado endereco
de IP".

A interpretagdo literal das normas legais em comento justificaria a concluséo
esposada pelas instancias de origem na hipotese em exame, no sentido de que nao seriam
obrigacGes legalmente impostas aos provedores de aplicacdo o0 armazenamento e,
consequentemente, o fornecimento de informacgdes relativas as especificas portas légicas de
origem que estariam atreladas aos enderecos de IP (IPv4) utilizados por terceiros na eventual
prética de ilicitos por meio de seus servigos.

Essa, todavia, ndo parece ser a melhor interpretacdo a ser dada a norma em
comento e, menos ainda, a que traduz a adequada solu¢do do caso em apreco.

Nesse aspecto, tenho por impossivel ndo perfilhar a orientagdo de que a
interpretacao teleolégica de todo o conjunto de disposi¢cdes do Marco Civil da Internet leva a
conclusdo de que, independentemente da referéncia expressa, no inciso VIl do art. 5° da
referida lei, apenas a expressdo "enderego de IP", é inegavel a existéncia do dever de
guarda e fornecimento - tanto pelos provedores de aplicagcdo quanto pelos de

conexdo - das informacdes relacionadas as respectivas portas de origem a ele



atreladas em virtude da utilizagcdo do sistema NAT como solucdo alternativa e paliativa a
ndo conclusédo da implementacdo do sistema IPv6 no pais.

Como bem anotou a Ministra Nancy Andrighi, no voto-vista que proferiu ao somar
seu ponto de vista ao do Relator do presente feito, "apenas esse nimero da porta de origem é
capaz de fazer restabelecer a univocidade dos numeros IP na internet e, assim, é dado
essencial para o correto funcionamento da rede e de seus agentes operando sobre ela" (pag.
11).

E de se dizer também que ndo se pode engessar a propria inteligéncia da lei em
virtude do emprego de uma expressao especifica, especialmente quando essa expressao €
propria da ciéncia da computacdo, area do conhecimento humano relativamente recente,
dindmica e que se encontra.em processo de constante e acelerada evolucao.

Primeiro porque a interpretacéo cega e literal do referido art. 5°, inciso VIII, acaba
por ceder diante do que estabelece o § 1° do art. 10 da prépria Lei n® 12.965/2014, segundo o
gual, o provedor responséavel pela guarda somente sera obrigado a disponibilizar os registros
de conexdo e aplicacdes de internet por ele mantidos, "de forma autdbnoma ou associados a

dados pessoais ou a outras informacdes que possam contribuir para a identificacdo do

usuario ou do terminal, mediante ordem judicial".

Além disso, acaso considerada a mera literalidade da norma, tal interpretacao
representaria verdadeira negacao da lei ao irrefreavel desenvolvimento tecnolégico, consistindo
na imposicdo de uma espécie de prazo de validade a norma juridica, pois seria completamente
absurdo exigir que, ao advento de cada nova tecnologia, fosse necesséria a promulgacao de lei
para alterar a vigente redacéo das disposi¢coes do Marco Civil da Internet.

Merecem destaque, ainda, as conclusdes constantes do relatério final de
atividades do Grupo de Trabalho para implantacdo do protocolo IP-Versdo 6 nas redes das
Prestadoras de Servicos de Telecomunicagbes (GT-IPv6) - que contou com a participagdo da
ANATEL, do Ministério das Comunicagfes e dos maiores provedores de conexdo com atuacao
no pais -, que apontaram para a necessidade de que os provedores de conteudo e
servigcos de internet (que receberam da Lei n° 12.965/2014 a denominagdo de
provedores de aplicagcOes de internet) adaptassem seus sistemas para possibilitar a
armazenagem dos registros de suas respectivas aplicacdes com a informacéao relativa
a porta légica de origem eventualmente relacionada ao endereco de IP de seus
usuarios durante o periodo de utilizagdo da solucédo paliativa CG-NAT44 (que est4d em

uso no Brasil):

“(...).



Tanto no Grupo de Trabalho do NIC.br como no Grupo de
Trabalho da ANATEL foi intensamente discutida a questdo da identificacdo
univoca de um determinado usuéario que faz uso de um endereco IP
compartilhado. Em ambos os Grupos de Trabalho foi consenso que a Unica
forma das prestadoras fornecerem o nome do usuério que faz uso de um IP
compartilhado em um determinado instante seria com a informacéo da 'porta
I6gica de origem da conexdo' que estava sendo utilizada durante a conexao.
Dessa forma, os provedores de aplicacdo devem fornecer nao somente o IP
de origem utilizado para usufruto do servico gue ele presta, mas também a
'porta l6gica de origem'.

Em uma Conexao a Internet, para cada sessao aberta pelo usuario,
€ utilizada uma ‘'porta logica' para sua comunicacdo com outras redes e
equipamentos. Assim, mesmo-quando dois usuarios fazem o uso compartilhado
de um mesmo IPv4, eles usaréo portas distintas para a sua comunicacao.

Serd com base na informacédo da 'porta légica de origem' que
as identificacOes judiciais para fins de quebra de sigilo e interceptacéo legal
continuarao sendo possiveis de serem realizadas de forma univoca. Portanto,
torna-se necessario que na solicitagdo de quebra de sigilo seja informada,
além dos atributos atuais (endereco IP de origem, data, hora e fuso da
conexao), a porta de origem da comunicacao.

As obrigacbes das prestadoras com relacdo as suas
responsabilidades sobre a quebra de sigilo de identificagdo, comunicacao ou
interceptacdo telematica de um usuario permanecem sem qualquer
alteragdo. Contudo, para que a identificacdo univoca de usuéario seja
possivel a partir da implantacdo do CG-NAT44, ser4 necessario que as
entidades com poder requisitério informem, além do (1) endereco IPv4 de
origem e (2) do periodo de tempo em que foi realizado o acesso
(acompanhado do fuso horario aplicavel), passem também a informar (3) a
porta de origem.

Em obediéncia ao que esta estabelecido no Marco Civil da Internet
(Lei n° 12.965, de 23 de abril de 2014), as prestadoras estdo adaptando seus
sistemas e equipamentos para permitir a identificacdo univoca no cenario de
compartilhamento, passando a registrar também a porta de origem, além de todos
0s parametros atuais de conexao a internet (endereco IP de origem, periodo da
conexao e fuso horario aplicavel).

Diante do exposto, é importante reforcar que durante o periodo
de utilizacdo da solucdo paliativa do CG-NAT44, para que 0O processo de
apuracdo de ilicitos na Internet ndo fique prejudicado, é necessario gue, nao
sO provedores de acesso, como também provedores de conteddo e servicos
de internet (bancos e sites de comércio eletrbnico, por exemplo) adaptem
seus sistemas para possibilitar a armazenagem dos registros de aplicacao
(provedores de aplicacdo) ou registros de conexao (provedores de acesso)
com a informacédo da 'porta I6gica de origem' utilizada.

Caso contréario, sera inviavel a identificacdo univoca de um
usuario que esta fazendo uso de um determinado IP compartilhado. Este é
um risco gque necessita ser compartilhado com todos os elos da cadeia de
investigacdo para garantir o correto funcionamento do processo de
investigacao.

Este tema foi amplamente discutido nas reunides do grupo, sendo
gue as prestadoras, por meio do Sinditelebrasil, enviaram uma carta a ANATEL e
O0rgdos responsaveis pela apuracdo de ilicitos na Internet detalhando esta
questao.




Ademais, como a propor¢do de enderecos IPv4 Privado/Publico
impacta diretamente na quantidade de portas possiveis de alocacdo para 0s
clientes e nos arquivos de logs necessarios para garantir a quebra de sigilo,
definiu-se que as prestadoras devem implementar o CG-NAT44 de forma a
minimizar o impacto na quebra de sigilo, ou seja, com a menor taxa de

compartilhamento possivel" (https://www.anatel.gov.br/Portal/verifica
Documentos/documento.asp?numeroPublicacao=325769 - pags. 14/15 -
grifou-se).

Desse modo, resulta inequivoco que a irresignacdo recursal merece mesmo

prosperar, como bem apontou o Ministro Relator, sendo certo, ainda, que, em virtude da

necessidade de retorno dos autos, para que seja concedida as partes a oportunidade de

produzirem as provas que acharem convenientes a respeito da eventual impossibilidade técnica

de cumprimento da obrigacdo e do suposto cumprimento da ordem de remocdo do conteudo

objeto da controvérsia, fica prejudicada a discussdo a respeito da distribuicdo dos Onus

sucumbenciais, que sera refeita quando da prolacdo de nova sentenca.

Ante o exposto, acompanhando integralmente o voto do Relator, dou provimento

ao recurso especial.

E o voto.
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