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Resolución PGN Nº l€l“ /16.

Buenos Aires,31 de marzo de 2016.

VISTAS:

Las atribuciones conferidas a la Procuradora General de la Nación por el

articulo 120 de la Constitución Nacional y por la Ley Orgánica del Ministerio Público

Fiscal de la Nación (ley nº 27.148),

Y CONSIDERANDO QUE:

El Dr. Horacio Juan Azzolin, actual titular de la Unidad Fiscal Especializada
en Ciber—delincuencia (resolución PGN3743/ 15) ha sometido a consideración de esta

Procuración General de la Nación un documento titulado “

Guia de obtención,

preservación ytratamiento de evidencia digital”.

La elaboración de ese documento fue una de las misiones que se le

otorgaran al nombrado al ser designado con anterioridad punto focal del organismo
en materia de ciberdelincuencia (resolución PGN 2035/ 14).

El instrumento fue presentado yaprobado en el marco de la XVII Reunión

Especializada de Ministerios Públicos del Mercosur, celebrada en Buenos Aires los

dias 18, 19 y20 de noviembre de 2014.

El trabajo señala una serie de herramientas de investigación como forma

de reforzar la actividad del Ministerio Público Fiscal en los casos en que se cuente con

evidencia digital. Concretamente, aborda el modo en el cual se debe obtener, conservar

y tratar la evidencia digital para mejorar los niveles de eficiencia en materia de

persecución penal, en tanto resulta ser un eje central de preocupación de la comunidad

internacional para la investigación transfronteriza del delito.

En ese marco, no pretende abarcar la totalidad de procedimientos a tener

en cuenta, sino brindar recomendaciones utilizadas a nivel mundial para incautar,

analizar y preservar evidencia digital que deben ser consideradas por los operadores

judiciales.

Asimismo, la guia repasa diferentes documentos internacionales que dan

cuenta de la relevancia a nivel mundial del fenómeno de la cibercriminalidad y remarca

las caracteristicas advertidas por la Organización de Las Naciones Unidas. Entre ellas

menciona la transnacionalidad de esta modalidad, su relación con el crimen organizado



y la necesidad de una legislación uniforme pam una adecuada cooperación

internacional y una efectiva respuesta estatal.

Por todo lo expuesto, este instrumento que obra como Anexo a la

presente, se inserta en los lineamientos de persecución penal definidos por este

Ministerio Público Fiscal con el objetivo de elevar la eficiencia en la investigación

crínunal

En consecuencia, y en ejercicio de las atribuciones conferidas por la Ley

Orgánica del Ministerio Público Fiscal nº 27.148;

LA PROCURADORA GENERAL DE LA NACIÓN

RESUELVE:

Artículo 1º: APROBAR el documento “Guia de obtención, preservación y

tratamiento de evidencia digital” que obra como Anexo a la presente.

Artículo 2º: RECOMENDAR a todos/as los/as magistrados/as del Ministerio

Público Fiscal que ajusten su proceder a los lineamientos de este documento, en todos

los casos en que resulte aplicable.
Artículo 3º: Protocolicese, publíquese y, oportunamente, archívese.
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'GUÍA DE OBTENCIÓN, PRESERVACIÓN Y TRATAMIENTO DE EVIDENCIA DIGITAL"

INTRODUCCIÓN

En el año 2005 se celebró el Undécima Congreso delas Naciones Unidas sobre Prevención

del Delito y]usticia Penal.

El documento elaborado como consecuencia del mlst sostiene que "Las tecnologías de la

informaciány las comunicaciones están cambiando las sociedades en todo el mundo al mejorar

la productiwdad en las industrias tradicionales, revolucionar los procesos laboralesy modificar

la velocidad y el ¡Ma de capitales. Sin embargo, este crecimiento rápido también ha

desencadenado nuevos/"armas de delincuencia informática”.

Allí, también se afirma que "La investigación de la delincuencia informática no es una tarea

fácil, ya que la mayoría de los datos probatorios son intangibles y transitorios. Los

investigadores de delitos cibernéticos buscan vestigios digitales, que suelen ser volátilesy de Vida

corta. También se plantean problemas legales en relación con lasfranterasy losjurisdicciones.

La investigación y el enjuiciamiento de delincuentes informáticos ponen de relieve la

importancia de la cooperación internacional[...]La creciente densidad de tecnologias de la

informaciúny las comunicaciones también aumenta la frecuencia de la delincuencia informático

nacional, obligando a las naciones a establecer legislación nacional. Puede que se requieran

leyes nacionales adaptadas a la delincuencia cibernético para responder eficazmente a las

peticiones externos de asistencia o para obtener asistencia de otros países. Cuando se elabora

legislación, la compatibilidad con las leyes de otras naciones es una meta esencial: la

cooperación internacional es necesario debido a la naturaleza internacional)! tronsfrontenza de

la delincuencia informática. Se necesitan mecanismos internacionalesformoles que respeten los
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derechos soberanos de los Estados y fac¡hten [a cooperacrón mternacmnal. Para que la

asistenciajudlcia! recíproca funcione cun éxito, las delitos sustanuvasy los poderes procesales de

una ¡urisdiccián deben ser companbles cun las de otras...".1

Cmco añus después, en el Dundéclmn Congreso de las Naciones Unidas sabre Prevención

del Delito y lusnc1a Penal2 estas conclusmnes fueron ampl¡adas. Se sostuvo en esa ucaslón que

"El hecho de que el delito cibernético ocupe un lugar destacado en el programa de!12º Cºngreso

de las Nacmnes Unidas sobre Prevención del Delito y justicia Penal pone de rel¡eve la gran

importancm que ¡(gue teniendo este temay los Senos retºs que plantea, a pesar de los debates

que se Vienen sosteniendo al respecto desde hace casi medio siglo [...]En las úlnmos 50 uñas se

han exammad0 y elaborado diversas saluclanes para hacer frente a la cuestlán del del…)

ubernético. En parte, el tema Slglle sien/iu pmblemánca parque la tecnología evoluciuna

constantementey las métadas unhzadus para cometer esos dehms también cambmn.”.

Entre los retos del dellto c1bernétlcu, se destacó la falta de ¡nfºrmación fidedigna sobre el

alcance del prºblema yla nece51dad de una reacc1ón efect1va del slstema de admmistracm'n de

]ust1c1a, tamb1én su d1menslón trasnac1onal, la nccesldad de una aslstencla jurídica

mtemacwnal eficaz3 y de una legislación penal compatible a mvel global*. Específicamente

'
Para mayor mfurmaclón Ver htm //mm wm unuermu ury/ndf/U&82113 .S 6 m' SFS mi! Undec|mn Congreso de las

Naciones Unidas sabre Prevención del Delito y Justicia Penal, 18 a 25 de abril de 2005, Eangknk (Talland1a)
¡

Para maym' mmrmamon, cunsullar hlln//mm un mg,cx/mmun/dncx/ºnmbol=A/RES 55/2347 Duodeclmo Congeso
(le las Nac!anea Unidas :abre Prevencnón del Delito y Justicia Penal, 12 al 19 de anl de 2010, Salvador (Brasil)
ºm eso se añrmó que ”L¿Lv dljícultude: que e! e[cmcnm llan:nacmnal plamea para la mvev/¡gaclfm de! del…)

cxbemellcu son pureudax a ¡ax que enrmñan mms dehtu: trunsnacmnales Cnml7 camecuencm del prmclpu)

/undnmemul de la sabemma nacional, según el cual no pueden realizarse mvesngacxanex en Iemmrlos exlraryem: :…

el perm¡sa de ¡… aumr1dudes lam/es la :mzpemcxan estrechn enlre la: E:ladox mwlucrado: e.: ……1 …… la

mve_mgacxón de las delxtos ubeménca: 01m dxfícullad xmparmnte se relucxann con el paco nzmpn dzvpomble para
llevar a ca¡w ¡… mvest1gacxanes de esas de!… A d1/erem'm de lu que ocurre … las drogas ¡[¡al/as, que Segun el

media de transporte que se anime, pueden tardar Semana: en llegar ¡1 … demna, … mn… eleclmnzco¡ se envían en

segundos y si se llene acceso a un ancho de banda adecuado, es pas¡ble dexcmgur grandes fichems en alguna:
mmmu: [ ]

"

un efecw pra'mw de la urqwreclwa en red de Internet es … la: u…… de las del… clbcmé!xcax …; necesmm

estar presentes en el lugar del del…) Por ella, impedir [a rxxstencxn de refi4gmv regurnv pura [… delmcuenles se ha

convemdo en un axpecto clave de lu prevenuo'n del del…) c¡bemém.u Las dehncuemes unlxzumn re/ugxas segura.;

para ob:lncullzar las …mmgmanes Un e]emph7 bien cnnacldn ¿: el g……7 m]?¡rma'nco ”Love Bug , desnmzlludo en

.
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sobre la cooperación internacional, se afirmó que "...La cooperación tempestivay eficaz entre

las autoridades de diferentes países es fundamental también porque en las casas de delitos

cibernéticos las pruebas suelen suprimirse automáticamente y al cabo de poca tiempo. Los

procedimientos oficiales prulongadas pueden obstaculizarseriamente las investigacianes.
”

Se tuvo presente también que en los delitos informáticos pueden Intervenir grupos

delictivos en dos aspectos- el uso de las tecnologias de la información pur parte de grupos

delictivos tradicionales o la comisión de delitos cibernéticos por grupos delictivos

organizados5, que abre la posibilidad de utilizar instrumentos tales como la Convención de las

Naciones Unidas contra la Delincuencia Organizada Transnacionalº.

En cuanto a la respuesta a esta modalidad delictiva, se destacó que las organizaciones

Internacionales, las naciones y las fuerzas de seguridad abordaban el fenómeno de diversas

formas, que incluyen medios legislativos, de aplicación de la ley y de fomento de la capacidad.

Concretamente respecto a la aplicación de la ley, se dl]0 que depende en gran medida "[…] de

la disponibilidad de Instrumentns de Investigación tales camu programas infarmá 'casfurenses

(para reunir pruebas, registrar las pulsacianes de teclado y descifrar a recuperar ficheros

Fl!iplmls en zaou, que a! parecer m/ecm a mi!/ones de campuladams en lado ¿! manda La: Investigaciones luca/es se

vieran Impedidax por el hecho de que, en … ¿para, el de.mi'ml[n y la di…… Iniencxanales de! programa mformiílch
dañmo riu eslaban debidamente penalizado: eri Filipinas[ ]La cues/Io'n de la convergencia de la legislacion es

=umameme pertinente, puei!a que un gran numero de paises/imánmema su régimen de asisiencia¡ud…i mi…… en

el principio de la doble mm…nmán, según el …i un dei… debe … considerado como mi mnm en el Estado que
sullcllll la asistencia como en el que la prexla/ ]
j

“[ ] los grupos delictivo; argamzadnx tradicionales que no tienen antecedentes de activ1dades delictiva:

re!acmnadm con ln1ernei esmn urxixzauda la !Ecna!ogía de la informaciºn para coordinar sus aciivxdades y aumentar

… en…… en la Comisión de del… En …… casos, la !acrinlngla de la Infomación se utiliza para mejorar la

efic¡encia del grupo deliclivo organizada en su campo de acnvidad tradicional Ello Incluye la utilización de la:

camunicacinnes Electrónicas que le permitan, por ejemplo, hacer … de Ia !eLno/agia de cifradu y comunicar eri/arma
anónima ¿… m/arm¿v Indicar: que 1…— grupos dei…nm organizados tradicionales están lendiendo ¡¡ emprender
…… f…… de umwdade: deben… en la esfera de las deh/o: de alla tecnologia Ella Incluye la pirateria de

programas Informan… y otras ¡?»—mas de …la… de las derechos de aular Pero también …… esfera: del deh/u

cibernelica, como la pornografía Infanlil y ¡… dei… relaciona… con la Ideniidad, estan vinculados a menudo con la
delincuencia mgamzada [ ]

"

ºhitp //www windr org/d… umz-Vi!:/Ireaiizs/U.VTOC/Publita!wm/T()C%2U('Dnvenimn/TUCEMOIH udi
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suprimidas) y programas infºrmáticas a bases de datos de gestión de ¡a investigación (por

ejemplo, con valores “hash"paro imágenes de pornºgrafía infantil conocidas)"

En 2015 se realizará el Trigésimo Congreso de las Naciones Unidas sobre Prevención del

Delito y Justicia Penal y entre los temas de sus talleres está incluida la respuesta de las

agencias de persecución estatal al fenómeno dela delincuencia informática7.

Otra iniciativa internacional que merece destacarse es la elaboración del Convenio

sobre la Ciherdelincuencia [Budapest, 2001] Entre los fundamentos de su creación está la de

"...apli'car, con carácter prioritario, una politica penal común con objeto de proteger a la

sociedad frente o lo ciberdelincuencm, en particular mediante la adopción de una legislación

adecuada y la mejora de la cooperación ¡internacional" El convenio aborda la temática

vinculada con los delitos cometidos a través del uso de nuevas tecnologias de la información y

las comun1cacwnes. Tiene tres secciones principales: [i) Derecho Penal: enla que los estados

parte se comprometen a ajustar su legislación interna para sancmnar como delitos

determinadas conductas que se mencionan, [ii) Derecho Procesal Penal: en ella, los estados

parte se comprometen a ajustar su ley procesal para permitir la realización de diversas

diligencias de prueba. En términos muy generales se tiende a poder preservar e interceptar

determinados datos contenidos en sistemas informáticos [datos de tráfico, datos de

contenido, etc.) y [iii) Cooperación Internacional: en esta sección, se estahlecen diversos

mecanismos de cooperación internacional entre los estados parte para compamr y obtener

información mediante las vías formales, aunque se establecen canales para que el intercambio

de información pueda hacerse rápidamente de ser necesario.

Por otra parte, el 28 de mayo de 2014, en la sede de la Conferencia de Ministros de Justicia

de los Países Iberoamericanos [COMJIB] en Madrid, los representantes de los gobiernos de

Guatemala, Nicaragua, Portugal, Perú y Uruguay firmaron el "Convenio Iberoamericano de

7httu'//www unodc ora/dutumen!s/canoress//buckamund/IJthc¿Disturrionduide ud!
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Cnoperación sobre Investigación, Aseguramiento y Obtención de Prueba en materia de

Ciberdelincuencia"?

Los cuatro primeros países mencionados, a los que se sumó la Argentina, suscribieron

además la “Recomendación de COM]IB relativa a la Tipificación y Sanción de la

Ciberdelincuencia"º, con la finalidad de lograr un impacto en la legislación nacional de los

países miembros de la COMIIB.

Respecto de la impurtancia de las textos firmados, el Secretario General de la Com…,

Fernando Ferraro, señaló: "El Convenio aparta una amplia definición de Ciberdelincuencia que

permite que los instrumentos de cooperación internaciºnal se puedan aplicar para muchos tipos

de delitos;y la Recºmendación se presenta comº un aparte adicional a los Estados para que

puedan actualízury modernizar sus legislarianes penales para cºmbatir de forma efectiva la

ciber£riminalidad,y evitar que estos hechos delictivos queden en la impunidad, contribuyendo a

la madernizacián de las legislaciones penales internas delas países ”10

A nivel del MERCOSUR, los delitos informáticos han sido abordados en el ámbito delas

Reuniones Especializadas de Ministerios Públicos del Mercosur (REMPM) con la creación de

un sub-grupa de trabajº (XV REMPM, 2013, Montev1deo, Uruguay) dentro del Grupo

Especializado sobre el Crimen Organizado Transfronterizo -GEC0TV [VII REMFM, 2009,

Asunción, Paraguay).

Además, en el marco de la XVI Reunión Especializada de Ministerio Públicos del

Mercosur (REMPM) celebrada en octubre de 2013 en la Isla de Margarita, Venezuela. la

delegación del Ministerio Público Fiscal de la República Argentina se comprometió a elaborar

un documento que aborde la temática relativa a la obtención y preservación de evidencia

digital para ser presentado y discutido en la reunión Siguiente, a celebrarse en ese pais.

“http://www.mm/ib org/s:tes/def…¡c/mes/caNi/ENCIGN,CIBER.pd¡
ºh!ln //www com¡lb om/xlte default ñlzs/Cilzerd Recamendaclun 28052014 0 pdf
w http //www mm¡lb arg/cantenido/paixes-ibemnmencanos-firmun-cnnvenm-y-remmenduclan-sobre
cibevdelmruencia-en-madrid
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También se ha distribuido entre los países participantes un cuestionario elaborado por

Uruguay, coordinadordel subgrupo, que tiende a (i) facilitar las instancias de cooperación

internacional, (ii) armonizar las legislaciones, [iii) capitalizar las experiencias ajenas para

acelerar los procesos de actualización y [iv] facilitar el intercambio de información y el diseño

de planes de capacitación internacionales sobre el tema.

Lo expresado hasta aqui permite graficar la relevancia a nivel mundial del fenómeno de

la c1her:riminalidad. y de cómo todas las caracteristicas tenidas en cuenta por el organismo

de Naciones Unidas en 2010 —transnacionahdadde esta modalidad y su relación con el crimen

organizado, necesidad de una legislación uniforme para una adecuada cooperación

internacional y efectiva respuesta estatal —

permanecen inalteradas en la actualidad.

Muchos de esos aspectos están siendo abordados por el sub-grupo ya mencionado. Las

respuestas que se brinden al cuestionario elaborado por Uruguay permitirán establecer

nuevas líneas de trabajo en ese sentido.

Uno de temas que puede tocarse desde ahora es el relativo a la ev1dencia digital, ya que

su adecuada obtención, conservamón y tratamiento es un elemento clave, entre muchos otros,

para asegurar el éxito de las investigaciones, eje central de preocupación de la comunidad

internacional para la investigación transfronteriza eficaz de estos delitos.

Fue por eso que Argentina se comprometió a elaborar este documento que ahora

sometemos a discusuin, para que contemos L()I'l un conjunto de reglas comunes.

Durante su redacción se ha tenido en cuenta el material que nos han enviado los

colegas de los países participantes y guias de trabajo utilizadas por otras agencias de la ley a

nivel mundial. El traba|o no pretende abarcar la totalidad de procedimientos a tener en

cuenta, ni ahondar en cuestiones técnicas reservadas a los expertos en seguridad y en

informática, sino brindar recomendaciones utilizadas a nivel mundial para incautar, analizar y

preservar emdencia digital que deben ser tenidas en cuenm por los operadores judic1alcs.
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LA EVIDENCIA DIGITAL11

Puede definirse la eVidencia digital como el coniunto de datos e información, relevantes

para una investigación, que se entuentra almacenada en o es transmitida por una

computadora o dispositivo electrónico.

Una de las caracteristicas de la evtdencia digital es su volatilidad. Esto conlleva a que la

misma, por su propia naturaleza, sea frágil, fául de alterar y dañar () directamente de destruir.

Especialistas en informática forense la asimilan a la ev1dencia de ADN o a las huellas

dactilares por ser un tipo de prueba latente. Con esto nos estamos refiriendo a que dicha

ev1dencia, en su estado natural, no nos deja entrever qué información esla que contiene en su

interior, sino que resulta ineludible para ello, examinarla a través de instrumentos y procesos

forenses DSDCCÍf1COS

“Las definiciones, conceptos y reglas prácticas fueron tomados delos <lguientes documentos:

1) vs Department of iustire, Office of [iistice programs, National institute of ]ustice [NH] "Special Report.
Electrºnic Crime Si:ene Investigation. A Guide far First Responder:, Second Edition "disponible en

httm ¿¿uam n; r¡ggm¿gtr_iigsi ¿¡ ¿212241 ¡¿4[
2] Association of Chief Pulite foicers [AEPD] from England, Wales & Ireland, "Good Practice Guidefar Computer—
Based Elettranic Evidence, v 4.D"quepuedeconsultarse en el Siguiente enlace.

w 7 m electronic vi en e r ev

y el mismo documento, en su version siguiente (5.0) que puede descargarse de este link'

!

n_u.s. Department of Homel¿nd Security, United States Secret Service, "Best Practices Far Seizm_q Electronics

Evidence V3 0"quepiiedecunsultarse enhm¿ ¿[www farwurdedge2 Lum/DdÍ/heºllºrgg[i ¿; nd[
4) Ecuador, Manual de Manejo de Eviden:ins Digitalesy Entornos Informáticas 1 Manual de Manejo de Evidencias

Digitales y Entornos Informáticas Versión 2.0 que puede consultarse en

HEM gg; grg¿ |¿r d ;Q¿gnali;h¿gvh un mangº! nd!

5] Ministerio Público de Venezuela, Manual Único de Procedimlentos en Materia de Cadena de Custodia de

EVidencias Fisicas, disponible en http //wwwmp.gub Ve/E/datument_libmry/get_ñle7uuld=85f4005f-3E5d 4b1b-

912f-84193658f83d&graupld=10136
5] Australia, "Guidelines for the Management of IT

Evidence”httn //unnun1 un ora/intradnc/amum/public daruments uncitv/unnan015411 nd!

7] os. Department of Homeland Serurity, “Best Practices fer Seizing Electronic Evidence" version 2.0,
http: wwwsztc quv :minina/prourams/ieaui divisivn/dawnluads-arlicles-and-
fa 5 dawnlvads/othEr/hesl rn:ticex dÍ/view

8) Infnrmática Forense- Recogida de evidencias, httº //wwwsticr cum¿nrtirulas¿ver aspx'ld:35
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Por lo expuesto, resulta imperativo tomar precaucmnes especiales al momento de

recolectar, manipular, documentar y examinar la evidencia digital, ya que de lo contrario,

dicha prueba puede tomarse inválida a los fines judiciales, a en su caso, mustrarse1mpreusa a

efectos de esclarecer el hecho delictivo.

Principios de tratamiento de la evidencia digital

Varios documentos han abordada esta temática, entre ellos se destaca la norma

ISO/IEC 27037:201212 que brinda lineamientos para la identificación, reculección, ºbtención

y preservación de la evidencia digital de forma talde puder ser utilizada como evidencia útil”.

Para algunos autores, la regla indica que la evidencia digital es gobernada pur tres prlnc1plos

fundamentales“ la relevancia, Ia conñahihdad y Ia suñciencía. Estas tres elementos definen la

formalidad de cualquier investigación basada en ev¡dencia digital.

La relevancia es una condición técnicamente jurídica, que habla sobre aquellos

elementos que son pertinentes a la situación que se analiza () investiga, con el fin de probar o

no una hipótesis que se ha planteado alrededor de las hechos. Todo aquello que no cumpla

con este requ15itu será irrelevante y excluido del material probatorio recabada para efectos

del caso ha… estudio.

La confiabilidad es Dtra característica fundamental, que busca validar la repetibilidad y

auditabilidad de un proceso aplicado para obtener una ev1dencia digital Es dec1r, que la

11La [50 [International 5tandarlzallon0rganlzatmn) es la enudad internacional encargada de favorecer normas

de fahrlcaclón, comercio y comunicación en todo el mundo, brindando estándares internacmnales La regla
citada puede adquirirse en mm ¿[_vugw ISO ara/isa/mtnlogiie dm 1?gg¿mhgr;44zg1
13Para abordar este tópica se consultó también hay //msecurllvit bloasnaLram ar/2013/Ú9/r2t ¿¿ nues—sobre la

norma l:aiechrml htm www cam!ecara.ar cumumcadas/CAIF2014/CAIF—Fresman.ndfv

http-//pentoltcam/2012/10/23/150125 27037zmz …… nºrma para la recopilaciºn de-ewdencias/yAlimark,
Daniel Ricardo y Molina Quiroga. Eduardu.“Tmmdo de Derecha (Informática", La Ley, Buenos Aires. 2012,

"Otras hablan de cuatro: aplicación de métndus, proceso auditable, proceso reproduclhle, prucesu defendlble.

aunque los cuntenidns son similares. Ver htm nentaitcum 012 10 23 isaiec- 7037 01 -nueva—nnrma nara

In recopilaciºn—de Evidennas¿
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evidencia que se extraiga u obtengasea lo que deba ser; y que si un tercero Sigue el mismo

proceso, deberá obtener resultados similares, verlficables y comprobables.

Finalmente, el principio de suficiencia, se relaciona con la complet1tud de pruebas

informáticas. En otras palabras, significa que con las evidencias recolectadas y analizadas

tenemos elementos suficientes para sustentar los hallazgos y verificar las afirmaciones

efectuadas sobre la situación investigada. Este elemento está sujeto a la experiencia y

formalidad del perito informático en el desarrollo de sus procedimientos y priorización de

esfuerzos.

Si bien puede haber otros elementos que ayuden en el gobierno de la evidencia digital,

150 ha determinado que estos tres establecen las condiciones necesarias y suficientes para

que los expertos en informática forense recal1en, aseguren y preserven elementos materiales

probatorios sobre medios digitales. los cuales podrán ser revisados y analizados por terceros

interesados ysometldos a contradicción según el ordenamiento jurídico donde se encuentren.

Otros documentos hablan deprinclpios básicos15 0 "reglas de aro" en materia de

ev1dencla digital, que deben tenerse en cuenta a lo largo de todo el procesamiento de este tipo

de prueba“.

=S Assuclauan of Chief Police officers (ACPO) fra… England, Wales & ireland, "aaad Practice Guldefar Computer—
Eased Electronic Eindenee, v 4 U”quepuedeconsultarse en este enlace:

t w

16El Código Procesal Penal del Ecuadnr trata la cuestión en su articulo 500 en los siguientes términos-
"El contenido digital es todo acto informática que represen:a hechas, Información º conceptos de la realidad,
almacenadas, prºcesadas º transmltldas pºr cualquier media tecnológica que se preste a tratamiento lnfnrmátlcu,
Incluidas las prºgramas diseñadas para un equipo tecnológica aisladº, lntzrmnzctada º relacionadas entre si

En la investigación se seguirán las siguientes reglas
1. El análisis, valorauu'n, recuperación y presentación del contenido digital almacenado en dlspnsltlvús º sisienias

Informáticos se realizará a través de tecnicas dlglmlesfarenses
2 Cuando el contenido digital se encuentre almacenadº en sistemasy memºrias valátlles ¡: equipºs tecnológicos que

formen parte de la infraestructura crmca del sector publica º privadº, se realizará su recoleccion, en el lugar y en

tiempo real, con técnicas digitales forenses para preservar su mregndnd, se aplicarú la cadena de custodllz y se

facilitara su pastzrmr valoracióny análisis de contenido

+
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Estos son:

(i) Al llegar a la escena donde se va a obtener ev1dencia digital, lo primero que debe hacerse

es evitar su contaminación, retirando del lugar a toda persona a]ena al procedimiento que se

está llevando a cabo:

[ii) En segundo lugar, ninguna acción de las fuerzas de seguridad o de sus agentes debe

alterar los datos contenidos las computadoras o dispositivos de almacenamiento lnf0rmá[lc0

que luego serán utilizados como elementos de prueba;

(iii) Si las circunstancias del caso hacen necesario que se deba acceder a los datos o

información contenida en las computadoras o dispositivos de almacenamiento informática, la

persona que efectúe dicha tarea debe ser idónea, es decir, contar con los conocimientos

técnicos informáticos que la situación merece y, a su vez, capaz de explicar el motivo por el

cual debió interactuar con la ev1dencia digita] —pcr lo general, la urgencia del caso-, y los

pasos llevados a cabo;

[iv) Finalmente, se debe auditar y registrar fehacientemente todo el proceso relativo a la

manipulación de la ev1dencia digital, precisandº detalladamente las medidas y acciones

llevadas a cabo, teniendo como eje central, la preservación dela cadena de custodia.

Recolección y preservación de la evidencia digital.

1. Presupuestos generales.

3 Cuando El canten/da dlglm/ se encuentre almacenada eli medios m7 vºlátiles, se realizará su recolección, cali

técn/cas dlgitalesfarelises para preservar su lntegrldad, se aplicara la cadena de easladiay se ¡aeiliiará su posteriºr
valoración y andli5is de cantenldn

4, Cuando se remleeie cualquier media /75|ED que almacene, pmcese a transmita contenido digital durante una

investigación, registro a allanamiento, se deberá identificar e inventnnar cadiz ubjem individualmente, fi¡ará su

ubicación ¡[sica con fotografías y un planº del lugar, se pralegerd ¡¡ través de térnl£as digitales forenses y se

trasladará mediante cadena de custadia a |… centro de acopio especializada para este efecto.
“
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Es necesario destacar que, al momento de analizar la escena del crimen, podemos

encontrarnos con diversos panoramas, y es por ello que serán distintas las respuestas para

cada situacion en particular para aumentar cualitativamente y cuantitativamente los datos e

información a capturar y, asimismo, asegurar su integridad para conformar el futuro

escenario probatorio.

Lo primero que se debe hacer, tras asegurar el lugar, es documentar cualquier tipo de

actividad que está teniendo lugar en la computadora, componentes externos a ella y/o

dispositivos de almacenamiento informático.

Acto seguido, se debe confirmar el estado de la computadora. es decir si se encuentra

prendida (: apagada, ya que en virtud de ello el procedimiento diferirá sustancialmente.Debe

tenerse en cuenta que algunas veces el ordenador parece apagado pero en realidad se

encuentra "suspendido" [sleepmode o modo de ahorro de energia], cuestión que generalmente

puede detectarse a simple Vista cuando el monitor de la pantalla se encuentra apagado pero

los leds (diodo emisor de luz) frontales de la CPU (unidad central de procesamiento) se

encuentran activos [e]. aquél que muestra la actividad del disco duro - lectura y escritura-)

y/o cuando se detecta actividad de los ventiladores [coolers). En estos casos es el mismo

agente especializado el que debe decidir sx corresponde "despertar" o no al equipo y

continuar con el procedimiento. De ser afirmativa la respuesta, se recomienda utilizar el

movimiento del mouse para reactivar la computadora, eVitando hacer clics con el mismo o

utilizar el teclado, ya que podria activar algún programa de protección, encriptación o

inclusive borrado de datos.

Antes de tener contacto con cualquiera de los elementos informáticos, se deberá

fotografiar, filmar o en su defecto confeccionar un croquis de la escena del crimen en su

totalidad, indiwdualizándose cada aparato electrónico. En lo que respecta específicamente a

la computadora, debe fotografiarse la parte frontal y trasera, incluyendo la imagen que se

—

……….o …… PRESIDENCIA *
'

"

¿___ FISCAL PROTEMPORE
77

.

MERCOSUR
'A ……

MERCOSUL



REUNIÓN ESPECIALIZADA DE

—— DEL MERCOSUR ——

muestra en el monitor de la misma, y a su vez, la parte posterior en la que se observarán los

cables y conexiones pertinentes.

Podemos tener, entonces, diversos escenarios

[i] El escenario más simple lo encontramos cuando la computadora se encuentra apagada. De

ser asi, los pasos a seguir son los siguientes:

a. Bajo ninguna circunstancia encender el equipo.

b. Remover el cable de alimentación de la computadora desde la parte posterior de la

misma, no directamente desde la toma de corriente de pared. En el caso de las

computadoras portátiles se debe además remover la batería de la misma.

n:. Desconectar el resto de los cables y dispositivos USB o de almacenamiento informático

que se encuentren conectados a la computadora.

d. Asegurarse de que la lectora de diskettes, CD o DVD estén cerradas, detallando si las

mismas contenían algún soporte en su interior [en el caso de que se encontrasen

abiertas)

e. Encintar todas las entradas de puertos, cables de alimentación y otros, lectoras de CD,

DVD y diskettes, a fin de asegurar que las mismas no sean utilizadas, y por ende, se

altere la información contenida en la computadora.

f. Registrar la marca, modelo y números de serie como así también cualquier otro tipo de

identificación de la computadora y sus periféricos.

(ii) Otra situación se da cuando la computadora se encuentra encendida. Generalmente, la

opción más segura para preservar la evidencia digital contenida en la computadora es

eliminando la alimentación de energía de la misma [de la forma descripta anteriormente para

trabajar sobre un equipo apagado].

Hay algunos casos en los cuales esta acc1ón debe realizarse inmediatamente:

'

'
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a. Si a simple Viste se detecta, según la información o activ1dad mostrada en el monitor

de la computadora, que los datos están siendo eliminados o sobrescritos.

b. Si hay indicaciones de que este teniendo lugar un proceso de destrucción en los

dispositivos de almacenamiento de información, tanto internos -e]. discos duros- como

externos -e|. pendrives-.

Debe tenerse en cuenta que al desconectar la computadora directamente desde el cable

de alimentación en la mayoría de los sistemas operativos -ej. Windows-, se logra preservar, en

muchos casos, infomación que puede ser gran utilidad. Por ejemplo: el último usuario que se

logueó (persona que se registró con usuario y contraseña para ingresar al sistema operativo],

a qué hora lo hizo, datos sobre los últimos comandos ejecutados, documentos utilizados por

éste, etc. Asimismo, se asegura que ningún otro dispositivo con alimentación de energía

propia pueda seguir escribiendo o eliminando información en la computadora.

Hay casos en los que la compumdora se encuentra encendida, pero no se recomienda su

apagado inmediato, ellos son:

a. cuando a simple Vista se observa en pantalla información que puede ser de valor probatorio

para la investigación o,

b. cuando existen indicaciones ostensibles de que se encuentran activos programas de

mensajería instantánea, blogs, documentos abiertos que muestren registros financiero o de

procesamiento de datos [Word, Excel, PowerPoint, etc.], datos encriptados, imágenes de

pornografía infantil y/o cualquier activ1dad ilegal.

En estos casos, donde parece conveniente manipular la información volátil del sistema

informático, se recomienda de]ar expresamente constancia de tal decisión, utilizando para tal

fin un dispositivo de captura volátil de datos que tenga bloqueada la escritura, a fin de no

modificar u alterar la información, como ser un USBf7ash drive, USB hard drive, etc.

2. Principios especiales.

-
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(í) Computadoras en red y conexiones inalámbricas (WI-Fl / Bluetooth)

Cada vez resulta más frecuente el uso de computadoras en red en situac1ones domésticas,

las mismas tienen comúnmente el fin de compartir recursos entre diversos dispositivos

informáticos de manera simultánea y rápida [e|, conexión a internet, acceso a archivos o

dispositivos periféricos],

Como se grafica más abajo", generalmente las redes domésticas se encuentran formadas por

los siguientes elementos:

- Una o más computadoras (con sus respectivas placas de red];

- Un módem;

-Swnches o routers (o dispositivos que combinan ambas funciones),
- Puntos de Acceso inalámbricos [Wireless Access Points);

- Dispositivos con conexión Bluetooth 0 Wi—Fi [e]. teléfonos inteligentes, agendas electrónicas,

telev150res inteligentes (Smart TV), discos duros y otros) e impresoras, scanners, cámaras

digitales, etc.

"Imagen extraida de la presentación de las iemadas "Herramientas informáticas para la invesl1qarlán“ que

tuvieron lugar en el ámbito del Ministerio Público Fiscal de la Nación, a cargo del ingeniero Santiago Vallés y el

Fiscal Horacio] Azzolin
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Conexión Estándar

Modem Router + Access Red LAN

Point

Para estos casos se debe detallar y precisar las conexiones entre los dispositivos [tal

como se ha expuesto anteriormente), y a su vez, considerar que puede estar teniendo lugar

una conexión de acceso remoto con los dispositivos en cuestión por medio de otro aparato

electrónico, como por ejemplo a través de una computadora que no se encuentre físicamente

en la escena o inclusive desde un teléfono celular, agenda electrónica o tableta. Por ello, de

detectarse esa situación, el agente deberá registrar y detallar dicha activ1dad y en su caso,

inmediatamente desconectar la red o bloquear el acceso a ella a fm de preservar la ev1denc1a

digital que pretendemos recolectar. Lo expuesto, siempre encontrará variantes en razón de la

estrategia que se adopte en cada circunstancia.

Se recomienda al agente, tanto para los casos en que se encuentre una computadora en

solitario [stand alone) o en red, la obtención de información relativa a: el listado de procesos,

servicios y aplicaciones utilizadas, el registro de logueo y usuarios identificados, información

de red -en su caso— que incluya el detalle de los puertos [ports] abiertos y cerrados,

<
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información contenida en el cache del sistema, información del registro del sistema operativo

(registry] y en casos específicos el volcado de memoria RAM (memorydumpj'º.

Una vez realizadas estas operamones, deben tratarse todos los elementos que

componen la red al igual que una computadora en solitario, tal como fue detallado en los

puntos precedentes.

(ii) Otros dispositivos electrónicos a tener en cuenta.

No pueden dejarse de lado aquellos dispositivos que pueden contener potencialmente

evidencia digital de utilidad para la investigación, como por ejemplo los que se detallan a

continuación: teléfonos celulares, identificadores de llamada, pn,qers, agendas electrónicas,

tabletas, tarjetas de memoria (SD, micro SD, flash, PCMCIA, etc.], pendrives, grabadores de

audio, GPS, chips, tarjetas electrónicas, reproductores de música y video en diversos formatos

[ej. iPod), etc.

Salvo en situacmnes de emergencia que asi lo amer1ten, estos elementos no deben ser

operados, y por ende, deben ser resguardados de forma inmediata tal como se describe en el

próximo punto.

3. Embalaje, traslado y resguardo de la evidencia digital.

Al momento de empacar la eVidencia deben tenerse en cuenta las siguientes cuestiones:

(1) Asegurar que toda la evidencia digital recolectada se encuentre debidamente

documentada, etiquetada, marcada, fotografiada, filmada () esquematizada [croquis] e

18El volcado de memoria RAM puede ser de gran utilidad por ejemplo para los casos de pedofilia mediante los

cuales se utilizan computadoras de cibercafé o de acceso público; eso, si es localizado al momento del hecho. La

que permite esta función es recabar infoimación volátil que se encuentra en la memoria de acceso aleatnrie de

las últimas horas en la computadora, en estas situaciones debe aclararse explícitamente la fecha y hora en la que

se coloca el dispositivo para hacer el volcado, a fin de que no quede ninguna duda en la pericia a realizar

posteriormente.
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inventariada. También se recomienda individualizar cada uno de los cables conectores (de

alimentación y de transferenc13 de datos] para facilitar la futura reconexión de los

dispositivos en el lugar donde se llevará a cabo la pericia informática.

(11) Considerar en todo momento que la evidencia digital puede también contener ev1dencia

latente, rastreable e inclusive biológica. La copia forense de los discos duros deberá llevarse a

cabo con anterioridad al resto de las mencionadas [ya se detallará el proceso de copia forense

más adelante].

[iii] Embalar toda la ev1dencia digital en paquetes, envoltorios 0 bolsas antiestáticas o en su

i defecto, de papel madera o cartón, ev1tando el uso de elementos plásticos, ya que pueden

generar energía estática y permitir que la humedad o condensación se desarrolle y dañe o

inclusive destruya la ev1denc1a.

(iv) Asegurarque el modo en que es recolectada la evidencia no permita ralladuras,

doblamiento de materiales o cualquier otro tipo de deformación de los dispositivos.

[v] En caso que resulte sumamente necesario que el aparato continúe encendidº hasta que se

efectúe la pericia, se recomienda cubrir los teléfonos celulares inteligentes en material que

bloquee la señal de transferencia de datos. Para ello pueden utilizarse las denominadas jaulas

de aislación Faraday” que permiten mantener encendido el aparato electrónico al mismo

tiempo que bloquean cualquier trasmisión de datos -ingreso y egreso- con el exterior, A su

vez, existenholsas especialmente diseñadas para esto —que incluso vienen preparadas para

“Es conocido …… ¡aula de Faraday el efecto por el cual el campo electromagnético en el li'iterlnr de un

conductor en equilibrio es nulo, anulando el efecto de los campos externos. Esto se debe a que, cuando el

conductor está su]etn a un campo electromagnético externo, se polariza, de manera que queda cargado
positivamente en la dirección en que va el campo electromagnética, y cargado negativamente en el sentido
contrario Puesto que el conductor se ha polarizado, este genera un campo eléctrico igual en magnitud pero

opuesto en sentido al campo electromagnético, luego la suma de ambos campos dentro del conductor será igual a

o. m '//eswlki edia 0ru/Wiki/lau/a de Faraduv
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conectar el equipo para ser analizado mientras permanece en la bolsa encendido-; en caso de

no poseerias, hay otras formas de generar el mismo efecto: utilizar un mosquitero de alambre

para recubrir todo el dispositivo, una lata de pintura vacía con su respectiva tapa, un horno de

microondas, papel aluminio, etc. Cabe destacar que generalmente esta uperamna no es

necesaria ya que con la ulterior pericia informática se recaba de igual manera la información

que interesa a la investigación.

4
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(vi) Recolectar todo mm de fuente de energía que se vmcule con los drsposltwos (cables,

baterías, etc.).

(vii) Recordar quela evidencia potencialmente slgnihcante como fechas, horas, y ciertos datos

de conñguraclón del slstcma pueden perderse 51 se resguarda el disposrtivo clectro'n1co por

tiempo prolongado y su batería o fuente de energía que preserva d1cha ¡nformación falla o se

agota.

Por últlmo, debe tenerse en cuenta al momento del traslado y preservación lo suguiente:

(1) Mantener la evidencia digital fuera del alcance de Campos magnéticos, v¡hraclones fuertes,

humedad, polvo, temperaturas extremas o cualqu1er otro tipo de elemento que pueda

ocasmnarle daño () destru1rla.

4.Manipulación idónea del hardware.
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El an sis y examen de los dispositivos de almacenamiento de información deberán

realizarse en establecimientos que dispongan de áreas acondicionadas las cuales deberán ser

Zonas seguras antiestáticas, constituyendo jaulas de Faraday a los fines de evitar cualquier

intromisión por medio de Wl-Fl o Bluetooth u cualquier otro medio de acceso remoto

Asimismo, debe ponerse en consideramón que algunas piezas de los dispositivos

electrónicos suelen ser extremadamente sensibles, como por ejemplo: microprocesadores,

memorias. discos rígidos, etc. Dichos dispositivos suelen trabajar con bajo voltaje, es por ello

que se sugiere que el personal que procederá a su manipulación emplee no solo guantes de

látex o similares, sino también - de ser posible- pulseras antiestáticas o brazaletes

antiestática de descarga a tierra, a fin de ev1tar que una descarga involuntaria del operador

pueda dañar o inutilizar el equipo ba]o estudio.

5. imagen o copia forense y uso de hash.

Se entiende por imagen o copia forense a aquella que replica en forma completa [por

sector, bit a hit) la estructura y contenido de un dispositivo de almacenamiento, como ser los

discos duros.

La imagen forense puede obtenerse de forma directa: se extrae el disco rígido físicamente

del ordenador y se procede a realizar la copia o; indirecta: se conecta un dispositivo externo

al ordenador a fin de evitar la extracción del disco rígido y se hace la copia de idéntica

manera.

Esta operación resulta fundamental a los efectos de poder analizar profundamente la

ev1dencia digital colectada ya que nos permitirá recabar los datos y metadatos -atributos de

los archivos-contenidos en los dispositivos al igual que si lo estuviéramos haciendo con el

original, pero con una importante diferencia:no estaremos alterando la ev1dencia original.

La copia forense puede realizarse por medio de un copiador de hardware, lo que permite

una mayor velocidad en la transferencia de datos (siendo uno de los más conocidos los de
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marca Tableau). Otra opción es unhzar un software [Encase, FTK, y herram1entas de software

llhre como el programa DD].

El anális¡s per se de 105 datos que se extraen de los disposmvos de almacenam1ento

mformátlco se hace excluswamente a través de cualquier herramienta de software avalada

internacionalmente [Encase, por e]emplo). Actualmente las fuerzas de segurldad locales

utlllzan dichos programas por su óptima y conñable rend1míento, y por contar con el aval del

Natmnallnstitute of Standards and Techonolgy (NIST)*º.

…. .… ¡… … ...... .… . ¡»<
…. u..…... ...… .….. . __... …... ',... J..… ¿… …... u— -.…

¿... ¡… u...—g.….. ¿.-.. u.... v…… .. ..

¡s¡…... . ¡……... ………..…._.....………...z….v….……-…

. , .…..u... …… …………….…Í………_…….…-

. ¡…..…... .. ...….…....…..……… .…........…….

¡…..….. ...….-….….….………e…..…-.......…....

¡…..….. ….…………. _. .… ……

………u.…………… ……

M…… y....……………...………

.. ....….....….……e….…...……. .....

...….……........………………—…………

…..¡………………

………….………..…….…...….……

Hay dos cuestwnes que resultan de carácter obligatorio en este proced1m1entu:

1“wwwmst.gav
21Imagen extraída dela presentacxón efectuada pur el lefe de la División Informática [udlclal de la Gendarmería

Nacional Argentina, Ing Leunardo Rafael Iglesias, en al ámbito de las "jornadas de rapaumuón sabre elrrabn1n
En la escena delcr|men "del Mlmsteno Público Flscal de la Nauu'n. La misma es una captura de pantalla sobre el

programa ENCASE en pleno funcmnzmlento.
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(1) Por un lado, utilizar un bloqueador de escritura al momento de realizar la copia forense ya

que este dispositivo permite operar la computadora asegurando que no se modifique

absolutamente la más mínima informac1ón, es dec1r, nos restrmgira' a la mera lectura y

copiado de los archivos.

(ii) y por otro, una vez finalizado el copiado, el agente debe realizar el cálculo hash de dicha

copia forense.

El hash se define como la conversión de determinados datos en un número de longitud

fijo no reversible, mediante la aplicación de una función matemática -algor1tmo-

unidireccional. Tiene como funciones primordiales la autenticación (permite corroborar la

identidad de un archivo] y preservación de integridad de los datos (asegura que la

información no haya sido alterada por personas no autorizadas u otro medio desconocido),

resultando entonces de vital importancia a los fines de controlar la preservación de la cadena

de custodia y ev¡tar planteos de nulidad

Calcular el hash de la copia forense permitirá verificar si la misma fue alterada con

posterioridad a su obtención. Si pasado un tiempo de realizada la misma alguien plantea que

fue alterada, bastará calcular el hash para Ver si es el contenido es el mismo del originalmente

obtenido (en este caso, se demuestra que la copia no fue manipulada].

.
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.;nnsde

En…

la… Record

Este proced1mlento también puede utilizarse para cualquier otra evidencia digital

obtemda por los Invest1gadores y que no necesariamente haya sida Incautada. Un ejemplo de

ello son los registros de tráñcu de cnmumcauones entregados por la empresa que brinda el

serv1cm en un formato que puede ser mºdificado. Con el hash calculado al rechír la prueba,

cualqu1er mndiñcación dela evIdenma se notará en el futuro al repet1r!a operac1ón.

121magen extraída de la presentamón efectuada por el Jefe de Ia Dnnsuón lnformánca ]udIclal dela Gendarmería
Nac.ona1 Argenuna, Ing. Leonardo Rafael lgleslas, en al ambltu delas "¡ornadas de capzcltaclón sobre el trabajo
en la escena del cnmen “del Mm)steno Publlcu Hs:a| de Ia Naclón En la ¡…st se puede observar la adqu|schón
de dos cemñcacmnes Hash [MD5 y su… por medIo del programa ENCASE, sºbre el arctho de una copla
forense
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6. Aspectos a tener en cuenta al momento de analizar la evidencia digital recolectada

en función de los delitos a investigar en los que el medio informático puede ser

relevante.23

A continuación se detallará un listado dela ev1dencia digital que puede ser recolectada de

los dispositivos de almacenamiento informático secuestrados, y que, dependiendo de cada

delito en particular, merecerá un mayor análisis, a saber:

(¡] Defraudaciones y estafas informáticas:

-lnformación contable de acciones en línea.

- Software y documentos contables;

- Datos de tarjetas de crédito;

- Correos electrónicos y notas varias;

- Registros financieros de activos, cheques y órdenes de pago;

- Libros de direcciones y calendarios.

[ii] Abuso infantil y pornografía:

- Registros de chats y blogs;

- Software de reproducción, captura y edición de Video;

- Imágenes y Videos de contcmdo sexual;

-Iuegos Infantiles 0 de contenido sexual;

-Registros de actividad en internet;

23Se consultó'l) U.S. Department af]usnce, Office nf]uslice programs, National Institute oflustice [Nu], "Specml

Repºrt, Electronic Crime Scene Investigatiow A Guide [ar Fm Responders, Second Edition"dispumhle en

ha 5 wwwnr rs. v e;1/nn/219941 df

Z) U.S Department of Homeland Security, United States Secret Service, "Best Practices Far Selziru] Electronics

Evidence V3 0"quepuedenconsultarse enhttº //www forwardedae2 com/gdf/bestPrartices gdf
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- D1rectortos de arch1vos encrlptados o no v151bles med1ante los cuales claslfl:a el

contemdu delas dtstmtas vímmas;

-Correos electrómcos, notas y cartas varias.

(11) Acceso no autorlzado a ststemas mformátlcos

-Software específico (e) programas autoejecutables, troyanos, reglstradores de teclas,

etc.);

- Software y códigos de programación;
- Reglstros de act1vidad en 1nternet;

- Arch1vos de texto y documentos con nombres de usuarlo y contraseñas;

- Registro de seslones de chat y blogs,

- Listado de computadores alas cuales accedió,

- Regtstro de d1reccwnes IP (Internet pratacul).

(lv) Copla i]egal de software:

-Registros de chat;

- Correos electrómcos y notas:

- Software específico (ej. generador de claves 0 Códigos de activación: herramientas de

crackmg].

- Archlvos de texto y documentos con números de serle y usuarlos.

[v) Hnm1cldlos:

- Lista de d1recr|ones;

- Correo electrónico. cartas y notas vanas;

- Reglstros ñnancterus;

- Regtstro de actlv1dad en Internet;

.
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- Documentos legales y testamentos digitalizados;

- Registros de chats;

- Mapas;

- Fotos y/o Videos dela víctima.

[Vi] Amenazas y/u acoso via correo electrónico:

- Libros de direcciones;

- Dianas íntimos;

- Correos electrón1cos, notas y cartas;

- Registro de actividad en internet:

- Registros telefónicos,

- Investigación sobre el historial (background) de la víctima;

-Mapas de las locaciones de las víctimas;

- Imágenes. videos y/o cualquier tipo de registro de Vigilancia;

- Documentos legales.

[vn] Invest1gaclones refendas a estupefac1entes:

- Libros :) Agendas de Direcciones;

- Correas electrónicos, notas y cartas;

- Calendarios;

- Bases de Datos;

- Prescripciones médicas;

- Documentos falsos para acreditar la identidad;

- Registros financieros;

- Registros de actividad en internet.

. º,
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(v…) Fraude de telecamunlcaclones:

- Software específico de clonado y de programac1ón de teléfonos celulares;

- Bases de datos de clientes;

- Números de serle electrónicos;

- Números de identlflcaclón de celulares,

> Correos electrómcos, notas y cartas;

- Reglstros fmanueros;

- Reg15trus de arnvidad en internet;

- Archivos extraídos de d1versas tarjetas SIM.

(ix) Violencia doméstica:

- Libros () agendas con dlrecc10ne$;

- D1arws ínnmus, entradas en Blogs personales o comentarios en redes sociales:

- Correos electrónlcos, notas y cartas.

- REgISIFDS fmancxerus;

- Registros telefónicos.
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