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NOTA TECNICA N° 04/2020

INTRODUCAO

O Projeto de Lei n® 2630/2020, aprovado pelo Senado Federal com diversas
emendas, afeta diretamente varios diplomas legais no ordenamento juridico brasileiro, com a
possibilidade de influir em inumeras relagdes juridicas e condutas que ocorrem na rede mundial de
computadores, com reflexos em diversos ramos do direito.

Frente a magnitude das alteragdes que se propde € ao pouco tempo que o projeto
foi posto em debate na sociedade, entende-se que este deva ser analisado com cautela pela Camara
dos Deputados, motivo pelo qual foi elaborada a presente Nota técnica pela 2* Camara de
Coordenacao e Revisao do Ministério Publico Federal com o fim de contribuir com as discussdes.

Na primeira secao da presente Nota, serdo apresentados, de forma sucinta, os
principais topicos a serem abordados e os pontos mais relevantes de cada um deles.

Na secdo 2, a Nota ¢ apresentada em sua completude, com analise mais detalhada
dos principais pontos do Projeto, que, no entender do Ministério Publico Federal (2* Camara de
Coordenagdo e Revisdo — temadtica criminal), devem ser excluidos e/ou alterados para melhor
harmonizag¢ao com a legislagdo interna e internacional vigentes.

Por fim, na se¢do 3, sera apresentada uma proposta de criminalizacao de algumas

condutas relacionadas a mecanismos utilizados para a pratica de crimes na internet e aprimoramento
de tipos penais ja existentes, bem como, no mesmo sentido, da legislacao eleitoral.

SAF SuL, QD. 4, CoNI. C, BL. B, SALA 308 — CEP: 70.050-900 — BRASILIA/DF - TELEFONE: (61) 3105-6119

Chave DEACDD40. E5058D7D. 927F6499. 3FA47018

Assinado digital mente em 31/07/2020 17: 06. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00277770/20

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisao (Criminal)

SECAO I - PRINCIPAIS PONTOS DA NOTA TECNICA

Provedores ficam responsaveis por definir o que é discurso protegido ou passivel de ser
retirado (Arts. 5° inciso II; 6°, inciso I e § 1°; e 12, §§2° ¢ 4°)

® A proposta da redacao dos Artigos 5°, inciso II (ao definir o que ¢ conta inauténtica),
e 6° inciso [ e § 1° (ao vedar o funcionamento de contas inauténticas) confere ampla
discricionariedade aos provedores de redes sociais para que definam quais contas
devem ou ndo ser vedadas e qual discurso merece ser protegido.

® As previsdes que proibem a criagdo das chamadas “contas inauténticas” podem
prejudicar usuarios com interesses legitimos e que se utilizam dessas contas para fins
licitos por receio de serem perseguidos em razao de seus posicionamentos politicos e
ideologicos.

® O artigo 12, §§ 2° e 4° concede aos provedores poderes para excluir imediatamente
conteudo de suas plataformas com base em conceitos muito amplos (como de dano
imediato de dificil reparagdo e para a seguranga da informacao ou do usuario), que
podem facilmente ser utilizados para suprimir ou inibir a liberdade de expressao dos
usuarios.

Concessiao aos provedores de amplos poderes para definir a necessidade, ou nao, de
apresentacio de documentos para autenticacio de contas. Desnecessidade da
autenticacio de contas por meio de apresentacio de documentos (Art.7°)

® O projeto oferta aos provedores ampla discricionariedade para decidir quando solicitar
documentos de identifica¢ao dos usuarios.

® Os provedores possuem meios (dados digitais) de identificar as contas, tornando
desnecessaria a exigéncia de documento de identificagao.

® A exigéncia de documentos, nessas condigdes, fere o principio constitucional da
proporcionalidade.

® Naio ha previsao de guarda de sigilo sobre os documentos eventualmente colhidos em
razao da determinagdo, nem de responsabilizacao dos provedores por mal uso desses
dados.

SAF SuL, QD. 4, CoNI. C, BL. B, SALA 308 — CEP: 70.050-900 — BRASILIA/DF - TELEFONE: (61) 3105-6119

Chave DEACDD40. E5058D7D. 927F6499. 3FA47018

Assinado digital mente em 31/07/2020 17: 06. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00277770/20

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisao (Criminal)

3. Manuten¢dao da previsio que estabelece o rastreamento de mensagens instantineas
compartilhadas em massa (Art. 10)

® A previsdo mostra-se Util para a investigagao de diversos ilicitos, inclusive de natureza
eleitoral.

® Naio ha violagdo do direito de privacidade, pois a lei prevé a guarda de metadados e
ndo de conteudo.

® A previsdo visa atingir comunica¢cdo em massa que, por sua esséncia, ndo ¢ privada.
O objetivo ¢ rastrear mensagens propagadas para grande quantidade de usuarios e nao
a troca de mensagens privadas entre pequenos grupos. Nao hd razoavel expectativa de
privacidade em mensagem encaminhada para grupos.

® Sugestdo para que o rastreamento também possa ser utilizado, mediante autorizagao
judicial, em apuragdes de ilicitos eleitorais civis.

4. Sugestao de dispensa do procedimento de moderacdo no caso de identificacio pelo
provedor de pratica de crime. Sugestiao de inclusiao de fontes fidedignas para combate
ao conteudo impreciso ou controverso (Art. 12)

® Sugere-se que, caso o provedor verifique contetido criminoso, deve exclui-lo de
imediato e comunicar o fato as autoridades, preservando os dados e registros de acesso
a aplicacdo, abstendo-se de dar ciéncia do ato a qualquer pessoa, inclusive ao usuario,
autor do conteudo, para ndo colocar em risco a investigagao (compliance digital).

® Sugestdo que o provedor, caso conclua, apds o procedimento de moderagdo, que o
conteudo publicado € controverso ou impreciso, mas nado ilicito, mantenha a
publicacao e inclua fontes oficiais e outras informagdes para verificagdo dos proprios
usuarios.

5. Necessidade de prever a suspensiao das atividades como sanc¢ido (Art.31)

® A previsao de adverténcia ¢ multa s3o indcuas para empresas que nao mantém
representacao no Pais. Elas também se mostram inadequadas para empresas que se
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recusam a cumprir o previsto na legislacdo brasileira e em caso de reincidéncia.

® Conflito com as disposi¢cdes do Marco Civil da Internet, que comina esse tipo de
san¢do.

® Sugere-se a suspensdo temporaria de atividades, quando ineficazes as sangdes de
multa e de adverténcia ou em caso de reincidéncia, em respeito ao principio da
proporcionalidade.

Desnecessidade do estabelecimento de sede dos provedores no Brasil (Art. 32)

® A exigéncia de estabelecimento de sede pode inibir a concorréncia, impedindo o
ingresso no mercado de novos atores.

® Previsdes do artigo 1° (sobre a aplicabilidade da lei) e de acesso a dados por meio de
representantes no Brasil sdo suficientes para assegurar o cumprimento da lei brasileira.

Inutilidade do Conselho de Transparéncia e Responsabilidade na Internet (Capitulo IV,
Art. 25 e seguintes). Fortalecimento da Autoridade Nacional de Protecao de Dados

® O Conselho proposto tem parte de suas atividades ja previstas para a Autoridade
Nacional de Protegdo de Dados no art. 55-A e seguintes da Lei n° 13.709/2018 (Lei
Geral de Prote¢ao de Dados).

® Sugestdo de fortalecimento e independéncia da mencionada Autoridade, inclusive para
o cumprimento de obrigagdes assumidas pelo Brasil em tratados internacionais.

Inclusdo da obrigatoriedade dos provedores de conexio de guardar a porta logica em
caso de IP nateado e de identificar de forma inequivoca o usuario (Art. 35)

® A identificagdo inequivoca dos usudrios, quando utilizado IP nateado, exige a guarda
da porta logica tanto pelo provedor de conexdo quanto pelo provedor de aplicagao de
internet.

SAF SuL, QD. 4, CoNI. C, BL. B, SALA 308 — CEP: 70.050-900 — BRASILIA/DF - TELEFONE: (61) 3105-6119

Chave DEACDD40. E5058D7D. 927F6499. 3FA47018

Assinado digital mente em 31/07/2020 17: 06. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00277770/20

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisdo (Criminal)

SECAO II - NOTA TECNICA

\Artigo 4°, inciso I

Redacio original:

Art. 4° Esta Lei tem como objetivos:
1 - o fortalecimento do processo democrdatico por meio do combate ao
comportamento inauténtico e as redes de distribuicdo artificial de

conteudo e do fomento ao acesso a diversidade de informagoes na
internet no Brasil;

Comentario:

O presente Projeto elenca o combate ao comportamento inauténtico na rede mundial
de computadores como um dos objetivos da lei.

O comportamento inauténtico, na rede mundial de computadores, ndo se refere
necessariamente a uma conduta com finalidade ilicita e, ao contrario, pode ser um veiculo para a livre
expressao dos pensamentos e posicionamentos do usudrio, especialmente, daqueles que se sentem
perseguidos por suas posi¢des politicas, religiosas ou pessoais.

Ademais, a simples existéncia de redes de distribui¢do artificial de contetido ndo
pode ser considerada, por si s6, atividade ilicita ou indesejavel. Diversos produtores de contetido
licito, como artistas, promotores de eventos ¢ de campanhas de arrecadacdo beneficente podem
utilizar mecanismos de distribuicao artificial de contetido para atingir maior nimero de usuarios, sem
que isso possa ser considerado ilicito ou mesmo indesejavel. Inclusive o poder publico pode fazer uso
dessas redes para propagar avisos importantes a populacao.

Redacio sugerida:
Art. 4° Esta Lei tem como objetivos:

I- o fortalecimento do processo democrdatico e do fomento ao acesso a
diversidade de informagoes na internet no Brasil;
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\Artigo 4°, inciso 1V

Redacio original:

Art. 4° Esta Lei tem como objetivos:

()

IV- a adog¢do de mecanismos e ferramentas de informagdo sobre
conteudos impulsionados e publicitarios disponibilizados para o
usuario.

Comentario:

O termo “impulsionamento” foi criado por um provedor de aplicagdo especifico e
utilizado por ele em suas operacdes comerciais. Embora esse provedor seja hoje o principal
mantenedor de rede social utilizada no Brasil, ndo é conveniente o uso de termo particular de uma
empresa em legislacdo que se estende a todas, inclusive a aquelas que podem ser criadas no futuro.

Assim, para que o termo nao seja associado a uma empresa, entende-se mais
apropriado termo neutro como “divulga¢do contratada”.

Redacio sugerida:
Art. 4° Esta Lei tem como objetivos:
()
IV- a adog¢do de mecanismos e ferramentas de informagdo sobre
conteudos veiculados por divulgacido contratada e publicitarios
disponibilizados para o usuario.
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\ Artigo 5°, inciso

Redagao original:

Art. 5° Para os efeitos desta Lei, considera-se:

I — conta identificada: conta cujo titular tenha sido plenamente
identificado pelo provedor de aplica¢do, mediante confirma¢do dos
dados por ele informados previamente,

Comentario:

Nao € necessario o termo “identificada”, pois toda conta, ainda que nao contenha o
nome completo de seu operador, ¢ identificavel por meio de rastreamento de vestigios eletronicos.

Redacao sugerida:
Supressdo do inciso I e renumeragdo dos incisos seguintes.

\Artigo 5° inciso 11

Redacgao original:

Art. 5° Para os efeitos desta Lei, considera-se:

(-)

Il - conta inauténtica: conta criada ou usada com o proposito de
assumir ou simular identidade de terceiros para enganar o publico,
ressalvados o direito ao uso de nome social e a pseudonimia nos termos
desta Lei, bem como o explicito dnimo humoristico ou de parodia;

Comentario:

A simples inautenticidade da conta, na rede mundial de computadores, como
definida no inciso, ndo possui relevancia juridica, caso utilizada para fins licitos. Pessoas em
situagdo de risco, ou que sao perseguidas por suas opinides politicas, ideologicas, religiosas, de
orientacdo de género, ou outras, podem fazer uso de contas em nomes de terceiros ou com identidade
simulada para expor livremente seus pensamentos.

Tal uso, por outro lado, ndo impede a correta identificagdo dos titulares dessas
contas quando utilizadas para a pratica de ilicitos. Essa identificagdo ¢ feita por meio de evidéncias
digitais que ndo se apagam ou sao dissimuladas pela simples utilizacao de identidade falsa.
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Redacio sugerida:
Supressado do inciso Il e renumeragdo dos incisos seguintes.

|Artigo 5°, inciso V

Redacao original:

Art. 5° Para os efeitos desta Lei, considera-se:

(...)

V - conteudo. dados ou informagoes, processados ou ndo, contidos em
qualquer meio, suporte ou formato, compartilhados em redes sociais ou
servicos de mensageria privada, independentemente da forma de
distribui¢do, publica¢do ou transmissado utilizada pela internet;

Comentario:

Instrumentos internacionais que regem a matéria, incluindo a Convencao sobre
Cibercriminalidade do Conselho da Europa (ETS n°® 185), referem-se a “contetido” como o teor de
comunicagdes e postagens. Da mesma forma, legislagdes estrangeiras, que buscam se harmonizar em
razdo do carater transnacional da matéria, fazem diferenciagdo entre dados referentes a postagem e
seu processamento, € o conteudo propriamente dito, isto €, o teor da mensagem (exemplo disso pode
ser encontrado na legislacdo estadunidense, 18 U.S. § 2703).

A redagao proposta ndo deixa clara a defini¢ao de contetido, podendo gerar duvidas
se, para fins da nova legislacdo, “conteudo” refere-se a mensagem contida na postagem ou
comunicacdo, ou apenas a dados e informagdes processados em razao do seu envio ou
compartilhamento. Sugere-se, assim, nova redagdo apenas para fins de esclarecimento e
harmonizagao com dispositivos internacionais que regem a matéria.

Redacgado sugerida:
Art. 5° Para os efeitos desta Lei, considera-se:

(...)

V' - conteudo: documentos, imagens, informagoes, mensagens ou
comunicagoes, processados ou ndo, contidos em qualquer meio,
suporte ou formato, compartilhados em redes sociais ou servigos de
mensageria privada, independentemente da forma de distribui¢do,
publicac¢do ou transmissdo utilizada pela internet;
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|Artigo 5°, inciso VII

Redacgao original:
Art. 5° Para os efeitos desta Lei, considera-se:

(...)

VIl - impulsionamento: amplia¢do do alcance de
conteuidos mediante pagamento pecuniario ou valor
estimavel em dinheiro para as empresas enquadradas
nesta Lei;

Comentario:

Como ja visto nesta Nota, ¢ mais apropriado o uso da terminologia “divulgacao
contratada” no lugar de impulsionamento.

Redacgado sugerida:
Art. 5° Para os efeitos desta Lei, considera-se:

(...)

VIl — Divulgagdo contratada: ampliacdo do alcance de conteudos
mediante pagamento pecuniario ou valor estimavel em dinheiro para as
empresas enquadradas nesta Lei,

| Artigo 6°, inciso I

Redacao original:
Art. 6° Com o objetivo de proteger a liberdade de expressdo e o acesso
a informagdo e fomentar o livre fluxo de ideias na internet, os
provedores de redes sociais e de servigos de mensageria privada, no
ambito e nos limites tecnicos de seu servico, devem adotar medidas
para:

I - vedar o funcionamento de contas inauténticas;

()

§ 1° As vedagoes do caput ndo implicardo restri¢do a manifestagcdo

SAF SuL, QD. 4, CoNI. C, BL. B, SALA 308 — CEP: 70.050-900 — BRASILIA/DF - TELEFONE: (61) 3105-6119

Chave DEACDD40. E5058D7D. 927F6499. 3FA47018

Assinado digital mente em 31/07/2020 17: 06. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00277770/20

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisdo (Criminal)

artistica, intelectual ou de conteudo satirico, religioso, politico,
ficcional ou literario, ou a qualquer outra forma de manifestagcdo
cultural, nos termos dos arts. 5° inciso IX, e 220 da Constitui¢cdo
Federal.

Comentario:

O §1° do art. 6° assegura a livre manifestacdo do pensamento. Entretanto, o inciso
I, do caput, ao exigir que os provedores de redes sociais vedem contas inauténticas, definidas no art.
5° inciso II, acima comentado, deixara a critério exclusivo dos provedores a determinagdo de quais
contas sdo criadas “para enganar o publico” e quais o sao para livre manifestacdo do pensamento,
nos termos definidos na Constitui¢ao Federal.

Esse sistema oferta as empresas, geralmente com sede no exterior, amplos poderes
para disciplinar e mesmo moldar a expressdo de pensamento no Pais, pois cabera a elas definir quais
contas devem ser preservadas nos termos do § 1° e quais devem ser vedadas nos termos do caput,
inciso L.

Entende-se que a solug¢do adequada seja permitir aos usudrios e ao publico em geral
julgar as ideias expostas nas redes sociais, responsabilizando-se os eventuais autores de ilicitos que,
como exposto acima, sdo identificaveis por meio de evidéncias digitais e ndo por informagdes
eventualmente fornecidas quando do cadastro das contas.

Redacdo sugerida:
Supressdo do inciso I e renumera¢do dos incisos seguintes e
manutengdo do § 1o.

| Artigo 6°, inc. 111

Redacao original:

Art. 6° Com o objetivo de proteger a liberdade de expressdo e o acesso

a informagdo e fomentar o livre fluxo de ideias na internet, os
provedores de redes sociais e de servicos de mensageria privada, no
ambito e nos limites técnicos de seu servico, devem adotar medidas
para:

10
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(..)

111 - identificar todos os conteudos impulsionados e publicitarios cuja
distribui¢do tenha sido realizada mediante pagamento ao provedor de
redes sociais.

Comentario:

A proposta contém instrumento util para que usuarios tomem conhecimento de
quais mensagens sao artificialmente propagadas, geralmente mediante pagamento. Necessario, ainda,
que seja incluida a identificag@o das contas automatizadas, para que os usuarios sejam cientificados
quando estiverem interagindo com conta gerida por programa de computador.

Sugere-se, por fim, a adequacdo do termo “impulsionamento”, como exposto acima.

Redacgado sugerida:

Art. 6° Com o objetivo de proteger a liberdade de expressdo e o acesso

a informagdo e fomentar o livre fluxo de ideias na internet, os
provedores de redes sociais e de servigos de mensageria privada, no
ambito e nos limites tecnicos de seu servico, devem adotar medidas
para:

(..)

11 - identificar todos os conteudos divulgados mediante contratagdo e
publicitarios cuja distribuicdo tenha sido realizada mediante
pagamento ao provedor de redes sociais, bem como os conteudos
referentes as contas automatizadas;

\Artigo 7°, caput \

Redacio original:

Art. 7° Os provedores de redes sociais e de servigos de mensageria
privada poderdo requerer dos usuarios e responsaveis pelas contas, em
caso de denuncias por desrespeito a esta Lei, no caso de indicios de
contas automatizadas ndo identificadas como tal, de indicios de contas
inauténticas ou ainda nos casos de ordem judicial, que confirmem sua

11
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identificacdo, inclusive por meio da apresenta¢do de documento de
identidade valido.

Paragrafo unico. Os provedores de redes sociais e de servigos de
mensageria privada deverdo desenvolver medidas técnicas para
detectar fraude no cadastro e o uso de contas em desacordo com a
legislagdo, devendo informa-las em seus termos de uso ou em outros
documentos disponiveis aos usuarios.

Comentario:

As modificacdes introduzidas no artigo na versao aprovada atenderam a algumas
das preocupagdes expostas em notas anteriores. Entretanto, ainda ha questdes que merecem atencao.

Como exposto em relagdo a outros artigos, este dispositivo deixa a critério
exclusivo dos provedores a possibilidade de exigir ou ndo, em cada caso concreto, a comprovagao de
identidade do responsavel pela conta.

Esse poder discricionario pode restringir o exercicio legitimo da liberdade de
expressdo, pois caberd aos provedores definir quais contas possuem indicios de inautenticidade e nao
devem ser preservadas e, em ultima andlise, at¢ mesmo decidir quais ordens judiciais deverdao ser
atendidas ou ndo.

Em segundo lugar, embora permita que a empresa provedora demande e receba
documentos, o dispositivo proposto ndo contém nenhuma obrigacao de guarda e sigilo quanto a esses
dados, e nem de proibi¢ao de seu uso, ou punigdo para casos de abuso.

A concessao as empresas do direito de acessar mais dados dos usudarios, dados estes
que ndo sao essenciais para o exercicio das funcdes as quais elas se destinam, sem exigir nenhuma
contrapartida de seguranca e confidencialidade, contraria o anseio da sociedade para maior
preservacao dos dados pessoais, bem como as previsdes da Lei Geral de Protecao de Dados (Lei no.
13.709/2018). Saliente-se, ademais, que ha inimeros exemplos de empresas fazendo uso indevido ou
abusivo dos dados coletados, sendo imprescindivel coibir esses abusos e ndo lhes fornecer ainda mais
dados sem qualquer supervisao.

Por fim, em terceiro lugar, a exigéncia pode trazer sérios prejuizos e perseguigdes
para aqueles que se utilizam das contas para livre expressdo de pensamento em razdo de receio de
perseguicao de ordem politica, ideologica, religiosa, ou motivada por outras razdes. Ao permitir que
empresas busquem documentos em caso de “denuncia”, o dispositivo permite que adversarios
politicos ou pessoas em situacdo vulnerdvel sejam perseguidas e impedidas de se manifestar
livremente.

Acrescente-se, ainda, que a exigéncia apenas terd o efeito de desestimular a livre
manifestacdo daqueles que se sentem perseguidos, sem atingir objetivos praticos, pois ela ndo impede
que criminosos apresentem documentos falsos € nem que continuem a cometer ilicitos com a abertura
de novas contas. A identificacdo das contas em caso de qualquer ilicito ¢ feita por meio de vestigios
digitais, sendo irrelevante a documentacao eventualmente apresentada em verificacao realizada nos
termos propostos.

Em tultima andlise, o dispositivo, tal como sugerido, fere frontalmente o principio
constitucional da proporcionalidade, tendo em vista que: (i) ndo ha necessidade - os dados almejados
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podem ser obtidos por método menos gravoso; (i) ndo ha proporcionalidade, em sentido estrito - os
danos advindos da medida (aumento da circulagao de dados pessoais de usuarios) ndo compensa os
ganhos potenciais.

Redacio sugerida:
Supressao do artigo 7°

\8°Artig0

Redacgao original

Art. 8° Os servigos de mensageria privada que ofertem servi¢os
vinculados exclusivamente a numeros de celulares ficam obrigados a
suspender as contas de usuarios que tiveram os contratos rescindidos
pelas operadoras de telefonia ou pelos usuarios do servigo.

$ 1° Para o cumprimento do caput, os servi¢os de mensageria privada
deverdo solicitar os numeros objeto de contratos rescindidos as
operadoras de telefonia, que os disponibilizardo, sem acréscimo de
quaisquer outros dados cadastrais, conforme regulamentagao.

$ 2° O disposto no caput ndo se aplica aos casos em que 0s usuarios
tenham solicitado a vincula¢do da conta a novo numero de telefone.

Comentario:

Como ja exposto em outras Notas, a suspensao de contas nao vinculadas a nimeros
de celulares ativos pode dificultar o andamento de investigagdes de ilicitos. Véarias apuragdes
baseiam-se no rastreamento de contas, independente do numero de celular a elas inicialmente
vinculado, e a exclusdo da conta sempre que houver mudanga de nimero acabara por interromper
esse rastreamento (o usuario sera obrigado a criar outra), com prejuizo para as investigagoes.

Redacio sugerida:
Supressdo do artigo 8°.
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Artigo 10

Redacdo original

Comentario:

Art. 10. Os servigos de mensageria privada devem guardar os registros
dos envios de mensagens veiculadas em encaminhamentos em massa,
pelo prazo de 3 (trés) meses, resguardada a privacidade do conteudo
das mensagens.

$ 1° Considera-se encaminhamento em massa o envio de uma mesma
mensagem por mais de 5 (cinco) usuarios, em intervalo de até 15
(quinze) dias, para grupos de conversas, listas de transmissdo ou
mecanismos similares de agrupamento de multiplos destinatarios.

§ 2° Os registros de que trata o caput devem conter a indica¢do dos
usudrios que realizaram encaminhamentos em massa da mensagem,
com data e horario do encaminhamento e o quantitativo total de
usudrios que receberam a mensagem.

$ 3° O acesso aos registros somente podera ocorrer com o objetivo de
responsabiliza¢do pelo encaminhamento em massa de conteudo ilicito,
para constitui¢do de prova em investigacdo criminal e em instrugdo
processual penal, mediante ordem judicial, nos termos da Se¢do IV do
Capitulo 11l da Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet).

$ 4° A obrigatoriedade de guarda prevista neste artigo ndo se aplica
as mensagens que alcan¢arem quantitativo total inferior a 1.000 (mil)
usuarios, devendo seus registros ser destruidos nos termos da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais).

Nao se pode confundir, alerte-se, os registros dos envios de mensagens, tal como
especificado pelo artigo, com o conteudo das mensagens, este preservado pelo dispositivo. A lei
determina que os metadados (dados de trafego) dessas mensagens, aptos a identificar a origem do
encaminhamento, sejam preservados, € ndo seu conteudo.

A privacidade nao ¢ violada pela guarda desses metadados, que estao sob protecado
contra violacdo como quaisquer outros dados armazenados pelos provedores. Ressalta-se que a
responsabilidade sobre a privacidade desses dados perante terceiros ¢ do provedor que os detém, nos
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termos do Marco Civil da Internet.

Ademais, o projeto pretende rastrear mensagens encaminhadas seguidas vezes a
grupos de usudrios e nao a individuos isoladamente. Trata-se, em realidade, de previsdo que visa a
atingir comunicacao em massa, retransmitida com o objetivo de atingir o maior nimero de pessoas
possivel, ndo se confundindo com a comunicacdo privada entre individuos ou dentro de pequenos
grupos.

Tratando-se de comunicagdo em massa, ndo € possivel conceder-lhe o mesmo
tratamento de prote¢do de intimidade assegurado constitucionalmente a conversas privadas.

Em outros termos, ao encaminhar uma mensagem a um grupo, o seu remetente nao
possui a razodvel expectativa de privacidade, frente a possibilidade de republicagdo do que foi
transmitido. Nesse sentido, importante destacar o caso Katz v. US (389 US 347), caso paradigma
decidido pela Suprema Corte norte-americana em 1967.

O que se busca aqui ¢ o rastreamento de dados referentes a publicagdo que visa
atingir um numero indeterminado de pessoas e ndo o rastreamento de conversas privadas que, pela
propria previsao do artigo, ja estariam excluidas.

Acrescente-se, ademais, que conforme informagdo extraida do servigo de
mensageria WhatsApp, o mais utilizado hoje no Pais, as mensagens encaminhadas para mais de cinco
grupos, nos termos do artigo, ja sdo marcadas como divulgacao, por meio de setas duplas. A partir
desse ponto, essas mensagens ndo podem mais ser reencaminhadas em bloco, mas apenas
individualmente (https://faq.whatsapp.com/general/coronavirus-product-changes/about-forwarding-
limits/?lang=pt_br). VE&-se, assim, que os proprios servidores ja possuem mecanismos para identificar
as mensagens compartilhadas em massa, o que faz com que a guarda determinada pelo artigo se limite
somente a estas mensagens € nao as demais.

Quanto ao paragrafo terceiro deste dispositivo, que limita a guarda de dados para
uso apenas no ambito criminal, ¢ necessario ressaltar que a restri¢ao dificultard a investigacao e
punicdo de ilicitos no ambito eleitoral.

A prética de encaminhamento em massa de mensagens para fins eleitorais pode
configurar ilicitos eleitorais ndo criminais, mas igualmente graves, como abuso de poder politico,
economico ou dos meios de comunicacao social, previstos na LC 64/90, e que podem redundar, em
tese, em cassacdo de mandato e inelegibilidade. Ressalte-se que o disparo em massa foi
expressamente vedado pela Resolugdo do TSE n° 23.610/2019 (Artigo 34 c/c a Lei 9504/97, Art.57-
J) . A deteccao da origem de tais disparos pode ser crucial para a devida responsabilizacdo de
candidatos e mesmo de Partidos Politicos.

De tal forma, a previsdao do paragrafo 3° deve limitar o acesso aos registros a
investigacdo criminal e processo penal, além dos ilicitos eleitorais.
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Redacgado sugerida

Art. 10. Os servigos de mensageria privada devem guardar os registros
dos envios de mensagens veiculadas em encaminhamentos em massa,
pelo prazo de 3 (trés) meses, resguardada a privacidade do conteudo
das mensagens.

$ 1° Considera-se encaminhamento em massa o envio de uma mesma
mensagem por mais de 5 (cinco) usuarios, em intervalo de até 15
(quinze) dias, para grupos de conversas, listas de transmissdo ou
mecanismos similares de agrupamento de multiplos destinatarios.

§ 2° Os registros de que trata o caput devem conter a indica¢do dos
usudrios que realizaram encaminhamentos em massa da mensagem,
com data e horario do encaminhamento e o quantitativo total de
usudrios que receberam a mensagem.

$ 3° O acesso aos registros somente podera ocorrer com o objetivo de
responsabiliza¢do pelo encaminhamento em massa de conteudo ilicito,
para constituicdo de prova em para instru¢do de processo ou
investigacdo de cardter penal ou eleitoral, mediante ordem judicial,
nos termos da Secao 1V do Capitulo 11l da Lei n° 12.965, de 23 de abril
de 2014 (Marco Civil da Internet).

$ 4° A obrigatoriedade de guarda prevista neste artigo ndo se aplica
as mensagens que alcan¢arem quantitativo total inferior a 1.000 (mil)
usuarios, devendo seus registros ser destruidos nos termos da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais).

| Artigo 12

Redagdo original

Art. 12. Os provedores de aplica¢do de internet submetidos a esta Lei
devem garantir o direito de acesso a informagdo e a liberdade de
expressdo de seus usudrios nos processos de elaboragdo e aplicagdo
de seus termos de uso, disponibilizando mecanismos de recurso e
devido processo.

§ 1° Em caso de denuncia ou de medida aplicada em fun¢do dos termos
de uso das aplicag¢oes ou da presente Lei que recaia sobre conteudos e
contas em operag¢do, o usuadrio deve ser notificado sobre a
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fundamentagdo, o processo de andlise e a aplica¢do da medida, assim
como sobre os prazos e procedimentos para sua contestagdo.

§ 2° Os provedores dispensardo a notificagdo aos usudrios se
verificarem risco:

I - de dano imediato de dificil repara¢do;

1l - para a seguranga da informagdo ou do usuario;

11 - de violacado a direitos de criancas e adolescentes,

1V - de crimes tipificados na Lei n° 7.716, de 5 de janeiro de 1989;

V - de grave comprometimento da usabilidade, integridade ou
estabilidade da aplicagado.

$ 3° Deve ser garantido pelo provedor o direito de o usuario recorrer
da indisponibiliza¢do de conteudos e contas.

§ 4° Havendo dano decorrente da caracteriza¢do equivocada de
conteudos como violadores dos padroes de uso de aplicagoes ou do
disposto na presente Lei, caberd ao provedor de redes sociais repara-
lo, no ambito e nos limites técnicos do servigo.

$ 5° O prazo de defesa sera diferido nos casos de conteudo que use
imagem ou voz manipuladas para imitar a realidade, com o objetivo de
induzir a erro acerca da identidade de candidato a cargo publico,
ressalvados o animo humoristico ou de parodia.

§ 6° A4 decisdo do procedimento de moderagdo devera assegurar ao
ofendido o direito de resposta na mesma medida e alcance do conteudo
considerado inadequado.

Comentario:

A nova redagdo representou inumeros avangos quanto a proposta original.
Entretanto, ainda sdo necessarias pequenas modificagcdes para que o dispositivo tenha mais clareza e
ndo se torne instrumento de restri¢ao indevida a liberdade de expressao.

A redacdo do § 20., ao permitir aos provedores a retirada imediata de conteudo nas
situagoes indicadas nos incisos I e Il (dano imediato de dificil reparacdo e a seguranga da informagado
ou do usuadrio) concede aos provedores excesso de poder para decidirem, segundo seus proprios
critérios, qual conteudo pode ser retirado imediatamente, sem qualquer aviso ao usuario.

As previsdes desses incisos sdo bastante amplas e ndo permitem qualquer tipo de
controle. Cabera inteiramente ao provedor decidir quais situagdes geram “dano imediato de dificil
repara¢do” € quais geram riscos para “a seguranga da informagdo ou do usuario”.

Além de permitir a exclusao de contetido com base em justificagdes amplas e sem
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defini¢des precisas, o projeto ndo traz qualquer responsabilizacdo ao provedor em caso de abuso.
Caso o provedor retire conteudo de forma arbitraria, caberd ao usudrio acionar os meios legalmente
previstos para ter reconstituido seu direito e mesmo que demonstrado o abuso, o provedor, nos termos
do proposto § 4° do art. 12, somente precisara “repard-lo, no ambito e nos limites técnicos do servigo”,
sem nenhuma outra forma de responsabilizacdo ou reparagdo. Em resumo, o provedor precisara
reparar o dano apenas se isso for possivel conforme limites técnicos apontados por ele mesmo, sem
previsao de outra forma de compensacao

Impor ao usudrio a necessidade de recorrer, seja ao provedor, seja aos meios
judiciais, para restabelecer contetido indevidamente excluido, impde a aquele 6nus excessivo, que
pode comprometer a livre expressdo do pensamento.

Nao se ignora que, em determinadas situacdes, como na pratica de crime, €
necessdria a retirada imediata do conteudo. Entretanto, ¢ imperioso que tais hipoteses sejam previstas
de forma precisa, sem deixar ao provedor ampla discricionariedade, como a disposta neste Projeto.

Em conclusdo, o sistema instituido por estes artigos concedera, por for¢a de lei,
amplos poderes para que provedores definam a liberdade de expressao em territério brasileiro,
estabelecendo qual discurso merece protecdo e qual deve ser imediatamente excluido, sem trazer
qualquer tipo de contrapartida ou mesmo critério objetivo a ser observado pelas empresas.

De modo a evitar essa discricionariedade excessiva, sugere-se que a retirada
imediata de conteudo se limite a hipoteses em que constatada, pelo provedor, a pratica de crimes de
acdo penal publica incondicionada, de situagdo de risco a vida, além de hipoteses de violagdo de
direitos de criancas e adolescentes e risco a seguranca e integridade do sistema.

Quando identificada pelo provedor a pratica de crime, este devera preservar os
dados, nos termos do artigo 15 do MCI, e comunicar as autoridades competentes. Ao fazé-lo, nao
devera dar ciéncia do ato a qualquer pessoa, inclusive ao usudrio, como forma de garantir a eficacia
das investigacdes, como exemplo do compliance digital (Art. 10, inc. V, da Lei n.° 9.613/98 -
Proibicao de Tipping Off - Gafi).

Igualmente com vistas a restringir a discricionariedade dos provedores e permitir
o amplo debate de ideias, sugere-se que a previsdo sobre o procedimento de moderagao inclua solugao
para as hipoteses de publicacao de conteudo controverso e/ou impreciso.

Para esses casos, sugere-se a obrigacdo de o provedor de, uma vez tendo
identificado conteudo que possa induzir em erro o usuario, nao o excluir, mas sim publicar aviso
contendo essa observagdo e indicando servigos de checagem que possam auxiliar o usuario a melhor
se informar sobre o assunto. Essa sugestdo afasta dos provedores o direito ou a obrigacao de excluir
contetido que pode ser considerado controverso e/ou impreciso, tirando-lhes a prerrogativa de decidir
pelo usuario. Ao mesmo tempo, a proposi¢ao habilita os usuarios a colherem mais informagdes e
extrairem suas proprias conclusdes. O objetivo aqui € a preservacao da livre discussao de ideias e da
liberdade de expressao, nos termos do artigo 5° da Constituicao Federal.

Por fim, necessdrio adequar a palavra “denuncia” contida no §1°, que possui
conotagao técnica em processo penal.

Redacio sugerida
Art. 12. Os provedores de aplicag¢do de internet submetidos a esta Lei
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devem garantir o direito de acesso a informagdo e a liberdade de
expressdo de seus usudrios nos processos de elaboragdo e aplicagdo
de seus termos de uso, disponibilizando mecanismos de recurso e
devido processo.

$ 1° Em caso de noticia ou de medida aplicada em fungdo dos termos
de uso das aplicag¢oes ou da presente Lei que recaia sobre conteudos e
contas em operag¢do, o usuadrio deve ser notificado sobre a
fundamentagdo, o processo de andlise e a aplica¢do da medida, assim
como sobre os prazos e procedimentos para sua contestagdo.

§ 20 - No caso de publicagdo de conteudo que possa ser considerado
impreciso ou controverso, mas sem violacao da legislagdo vigente, o
provedor, ao final do procedimento de moderagdo, deve limitar-se a
indicar que a postagem pode conter imprecisoes e apontar fontes
oficiais reconhecidas e outras publicacoes que contenham mais
informacoes, de modo que os usudrios possam analisd-las no
conjunto.

§ 3° Os provedores dispensardo a notificagdo aos usudrios se
verificarem:

I - a pratica de crime de terrorismo, contra a saude publica, tipificados
na Lei n®° 7.716, de 5 de janeiro de 1989, trifico ilicito de
entorpecentes, moeda falsa, e de quaisquer outros crimes de acdo
penal publica incondicionada;

1l - risco a vida,
1l - de violacado a direitos de criancas e adolescentes,

IV - de grave comprometimento da usabilidade, integridade ou
estabilidade da aplicagado.

§ 4°. Quando excluido conteuido nos termos do inciso I do § anterior,
o provedor deve comunicar o fato a autoridade competente,
preservando os dados correspondentes pelo prazo de 6 (seis) meses,
nos termos do artigo 15 da Lei n° 12965/2014, abstendo-se de dar
ciéncia do ato a qualquer pessoa, inclusive ao usudrio, autor do
conteudo.

$ 5°. Deve ser garantido pelo provedor o direito de o usuadrio recorrer
da indisponibiliza¢do de conteudos e contas.

§ 6° Havendo dano decorrente da caracterizagdo equivocada de
conteudos como violadores dos padroes de uso de aplicagoes ou do
disposto na presente Lei, caberd ao provedor de redes sociais repara-
lo, no ambito e nos limites técnicos do servico, sem prejuizo de
responsabilizacdo por perdas e danos.
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§ 7° O prazo de defesa sera diferido nos casos de conteudo que use
imagem ou voz manipuladas para imitar a realidade, com o objetivo de
induzir a erro acerca da identidade de candidato a cargo publico,
ressalvados o animo humoristico ou de parodia.

$ 8° A decisdo do procedimento de moderagdo devera assegurar ao
ofendido o direito de resposta na mesma medida e alcance do conteuido
considerado inadequado.

|Artigo 15

Art. 15. Os provedores de redes sociais que fornecerem
impulsionamento de propaganda eleitoral ou de conteudos que
mencionem candidato, coliga¢do ou partido devem disponibilizar ao
publico todo o conjunto de anuncios para efeito de checagem pela
Justica Eleitoral e outros fins, incluindo:

I - valor total gasto pelo candidato, partido ou coliga¢do para
realizac¢do de propaganda na internet por meio de impulsionamento de
conteudo no respectivo provedor de aplicagdo,

1I - identifica¢do do anunciante, por meio do numero de inscri¢do no
Cadastro Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF) do responsavel pela contratagdo do
impulsionamento;

111 - tempo de veiculagdo;

1V - identificacdo de que o conteudo se relaciona a propaganda
eleitoral, nos termos do art. 57-C da Lei n° 9.504, de 30 de setembro
de 1997 (Lei das Eleigoes), e

V - caracteristicas gerais da audiéncia contratada.

Comentario:

Como ja visto nesta Nota, ¢ mais apropriado € o uso da terminologia “divulgacao
contratada” no lugar de impulsionamento.

Redacio sugerida:

Art. 15. Os provedores de redes sociais que fornecerem divulgagdo
contratada de propaganda eleitoral ou de conteudos que mencionem

20

SAF SuL, QD. 4, CoNI. C, BL. B, SALA 308 — CEP: 70.050-900 — BRASILIA/DF - TELEFONE: (61) 3105-6119

Chave DEACDD40. E5058D7D. 927F6499. 3FA47018

Assinado digital mente em 31/07/2020 17: 06. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00277770/20

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisdo (Criminal)

candidato, coligagdo ou partido devem disponibilizar ao publico todo
o conjunto de anuncios para efeito de checagem pela Justica Eleitoral
e outros fins, incluindo:

I - valor total gasto pelo candidato, partido ou coliga¢do para
realiza¢do de propaganda na internet por meio de divulgagdo
contratada de conteudo no respectivo provedor de aplica¢do,

11 - identificagdo do anunciante, por meio do numero de inscri¢do no
Cadastro Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF) do responsavel pela contratagdo do divulgagdo,
11l - tempo de veiculagdo;

1V - identificacdo de que o conteudo se relaciona a propaganda
eleitoral, nos termos do art. 57-C da Lei n° 9.504, de 30 de setembro
de 1997 (Lei das Eleigoes), e

V - caracteristicas gerais da audiéncia contratada.

‘Artigos 16 e 17

Art. 16. Os provedores de redes sociais devem disponibilizar
mecanismos para fornecer aos usudrios as informagoes do historico
dos conteudos impulsionados e publicitarios com os quais a conta teve
contato nos ultimos 6 (seis) meses.

Art. 17. Os provedores de redes sociais devem requerer dos
anunciantes e responsaveis pelas contas que impulsionam conteudos
que confirmem sua identificagdo, inclusive por meio da apresenta¢do
de documento de identidade valido.

Paragrafo unico. O nome e a identidade do contratante de
impulsionamento ou publicidade devem ser mantidos em sigilo pelos
provedores de aplicagdo, podendo ser exigiveis por ordem judicial nos
termos do art. 22 da Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil
da Internet).

Comentario:
Como exposto anteriormente, sugere-se alteracdes nos artigos 16 e 17 para
adequacdo do termo impulsionamento.
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Redacdo sugerida

Art. 16. Os provedores de redes sociais devem disponibilizar
mecanismos para fomecer aos usuarios as informagoes do historico dos
conteudos veiculados com divulgacgdo contratada e publicitarios com
0s quais a conta teve contato nos ultimos 6 (seis) meses.

Art. 17. Os provedores de redes sociais devem requerer dos
anunciantes e responsaveis pelas contas que contrataram a divulgagdo
de conteudos que confirmem sua identificagdo, inclusive por meio da
apresentacdo de documento de identidade valido.

Paragrafo unico. O nome e a identidade do contratante de divulgacdio
ou publicidade devem ser mantidos em sigilo pelos provedores de
aplicagdo, podendo ser exigiveis por ordem judicial nos termos do art.
22 da Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

‘Artigo 18

CAPITULO 111

DA ATUAGCAO DO PODER PUBLICO

Art. 18. Sdo consideradas de interesse publico, submetendo-se aos
principios da Administracao Publica, as contas de redes sociais
utilizadas por entidades e orgdaos da Administrag¢dao Publica, direta ou
indireta, e dos agentes politicos cuja competéncia advém da propria
Constituicdo, especialmente:

I - os detentores de mandatos eletivos dos Poderes Executivo e
Legislativo da Unido, dos Estados, do Distrito Federal e dos
Municipios,

11 - os ocupantes, no Poder Executivo, dos cargos de:

a) Ministro de Estado, Secretario de Estado, Secretdario Municipal ou
equiparados, e

b) Presidente, Vice-Presidente e Diretor das entidades da
Administragdo Publica indireta da Unido, dos Estados, do Distrito
Federal e dos Municipios,

111 - Presidente, Vice-Presidente e Conselheiro do Tribunal de Contas
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da Unido, dos Estados, do Distrito Federal e dos Municipios.

§ 1° As contas de que trata o caput ndo poderdo restringir o acesso de
outras contas as suas publicagoes.

§ 2° Caso possua mais de uma conta em uma plataforma, o agente
politico indicara aquela que representa oficialmente seu mandato ou
cargo, sendo as demais eximidas das obrigagoes deste artigo.

Comentarios:

As modificagdes introduzidas no projeto, com a inclusdo da lista de agentes politicos
cujas contas em redes sociais sao sujeitas a maior controle, significaram grande avango em relagao
ao relatorio inicial. Entretanto, ainda ¢ necessario excluir a frase “e dos agentes politicos cuja
competéncia advém da propria Constitui¢do”, para evitar que sejam incluidos na restrigdo outros
agentes ndo previstos na lista.

Isto porque, as contas de redes sociais pessoais de agentes politicos nao eleitos,
embora eles ostentem essa condi¢do no ambito profissional, sdo contas pessoais através das quais sao
expressadas opinides particulares que independem da posicao institucional do 6rgao do qual fazem
parte. Nao pode ser retirado do individuo o direito a liberdade de expressdo individual simplesmente
porque integrante de 6rgao da administragao publica. Quando esse agente politico se expressa através
de contas oficiais existe interesse publico. Porém, ao se expressarem em suas contas individuais, estas
ndo podem estar sujeitas aos principios da Administracdo automaticamente, sob pena de se estar
cerceando um direito constitucional do cidadao.

Redacio sugerida

DA ATUACAO DO PODER PUBLICO

Art. 18. Sdo consideradas de interesse publico, submetendo-se aos
principios da Administragdo Publica, as contas de redes sociais
utilizadas por entidades e orgaos da Administragdo Publica, direta ou
indireta, e dos seguintes agentes politicos cuja competéncia advém da
propria Constitui¢do.

I - os detentores de mandatos eletivos dos Poderes Executivo e
Legislativo da Unido, dos Estados, do Distrito Federal e dos
Municipios,

11 - os ocupantes, no Poder Executivo, dos cargos de:
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a) Ministro de Estado, Secretario de Estado, Secretario Municipal ou
equiparados; e

b) Presidente, Vice-Presidente e Diretor das entidades da
Administragdo Publica indireta da Unido, dos Estados, do Distrito
Federal e dos Municipios,

111 - Presidente, Vice-Presidente e Conselheiro do Tribunal de Contas
da Uniao, dos Estados, do Distrito Federal e dos Municipios.

§ 1° As contas de que trata o caput ndo poderdo restringir o acesso de
outras contas as suas publicagoes.

§ 2° Caso possua mais de uma conta em uma plataforma, o agente
politico indicara aquela que representa oficialmente seu mandato ou
cargo, sendo as demais eximidas das obrigagoes deste artigo.

| Artigo 20

Redacdo Original

Art. 20. A Administracdo Publica devera coibir a destinacdo de
publicidade para sitios eletronicos e contas em redes sociais que
promovam atos de incitagdo a violéncia contra pessoa ou grupo,
especialmente em razdo de sua raga, cor, etnia, sexo, caracteristicas
genéticas, convicgdes filosoficas, deficiéncia fisica, imunologica,
sensorial ou mental, por ter cumprido pena ou por qualquer
particularidade ou condigao.

Comentario:

Desnecessidade desse artigo, uma vez que a Administracdo Publica ja deve se
pautar pelo principio constitucional da legalidade, de forma que obviamente ndo deve destinar verbas
para publicidade que seja exposta em sitios eletronicos ou contas de redes sociais que promovam
qualquer atividade criminosa.
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Exclusdo do art. 20

CAPITULO IV - DO CONSELHO DE TRANSPARENCIA E RESPONSABILIDADE NA

INTERNET

Art. 25. O Congresso Nacional instituird, em até 60 (sessenta) dias
contados da publica¢do desta Lei, em ato proprio, conselho que terd
como atribui¢do a realizacdo de estudos, pareceres e recomendagoes
sobre liberdade, responsabilidade e transparéncia na internet.

Paragrafo unico. O Conselho de Transparéncia e Responsabilidade na
Internet é o orgado responsavel pelo acompanhamento das medidas de
que trata esta Lei, e a ele compete:

I - elaborar seu regimento interno, que, para entrar em vigor, deverd
ser aprovado pela Mesa do Senado Federal;

Il - elaborar codigo de conduta para redes sociais e servigos de
mensageria privada, a ser avaliado e aprovado pelo Congresso
Nacional, aplicavel para a garantia dos principios e objetivos
estabelecidos nos arts. 3° e 4° desta Lei, dispondo sobre fenomenos
relevantes no uso de plataformas por terceiros, incluindo, no minimo,
desinformagado, discurso de incitagdo a violéncia, ataques a honra e
intimidacdo vexatoria;,

11l - avaliar os dados constantes nos relatorios de que trata o art. 13
desta Lei;

1V - publicar indicadores sobre o cumprimento dos codigos de conduta
pelo setor,

V - avaliar a adequacao das politicas de uso adotadas pelos provedores
de redes sociais e de servigos de mensageria privada;

VI - organizar, anualmente, conferéncia nacional sobre liberdade,
responsabilidade e transparéncia na internet;

VII - realizar estudos para a criag¢do de fundo para financiamento da
educacdo digital no Brasil;

VIII - avaliar os procedimentos de moderagcdo adotados pelos
provedores de redes sociais, bem como sugerir diretrizes para sua
implementagdo,
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IX - promover estudos e debates para aprofundar o entendimento sobre
desinformagado, e o seu combate, no contexto da internet e das redes
sociais,

X - certificar a entidade de autorregulacdo que atenda aos requisitos
previstos nesta Lei; e

XI - estabelecer diretrizes e fornecer subsidios para a autorregulagdo
e para as politicas de uso dos provedores de redes sociais e de servigos
de mensageria privada.

Art. 26. O Conselho de Transparéncia e Responsabilidade na Internet
compoe-se de 21 (vinte e um) conselheiros, com mandato de 2 (dois)
anos, admitida 1 (uma) recondugdo, sendo:

I - 1 (um) representante do Senado Federal;

Il - I (um) representante da Camara dos Deputados,

11 - 1 (um) representante do Conselho Nacional de Justica;

1V - I (um) representante do Conselho Nacional do Ministério Publico;
V - 1 (um) representante do Comité Gestor da Internet no Brasil;

VI - 5 (cinco) representantes da sociedade civil;

VII - 2 (dois) representantes da academia e comunidade técnica;

VIII - 2 (dois) representantes dos provedores de acesso, aplicagoes e
conteudo da internet;

IX - 2 (dois) representantes do setor de comunicagdo social;

X - 1 (um) representante do setor de telecomunicagoes,

XI - I (um) representante do Conselho Nacional dos Chefes de Policia
Civil;

XII - I (um) representante do Departamento de Policia Federal;

XIII - 1 (um) representante da Agéncia Nacional de Telecomunicagoes
(Anatel), e

XtV - 1 (um) vrepresentante do Conselho Nacional de
Autorregulamentag¢do Publicitaria (Conar).

§ 1° Os membros do Conselho de Transparéncia e Responsabilidade
na Internet serdo aprovados pelo Congresso Nacional dentre
brasileiros maiores de idade e com reputacdo ilibada.

§ 2° Os representantes dos setores previstos nos incisos VI a X deverdo
ter notorio conhecimento em temdticas afins a presente Lei e serdo
indicados a partir de procedimento definido entre seus pares, por
associagoes e entidades representativas de cada setor.
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§ 3° Os membros do Conselho de Transparéncia e Responsabilidade
na Internet prestam servigo publico relevante e ndo serdo remunerados
pelo exercicio de suas atividades no Conselho.

§ 4° Ndo poderdo ser conselheiros os membros dos Poderes Executivo,
Legislativo ou Judiciario, pessoas que ocupem cargo publico de que
sejam demissiveis ad nutum ou pessoas vinculadas ou filiadas a
partido politico.
Art. 27. O Presidente e o Vice-Presidente do Conselho de
Transparéncia e Responsabilidade na Internet serdo eleitos dentre os
seus membros para mandato de 1 (um) ano, admitida 1 (uma)
reconducgdo.
Art. 28. O Conselho de Transparéncia e Responsabilidade na Internet,
presente a maioria absoluta dos seus membros, reunir-se-d,
ordinariamente, na periodicidade prevista em seu regimento interno,
na sede do Congresso Nacional.
Paragrafo unico. A convocagdo extraordinaria do Conselho de
Transparéncia e Responsabilidade na Internet far-se-a pelo Presidente
do Senado Federal, pelo seu Presidente ou a requerimento de 5 (cinco)
de seus membros.
Art. 29. As despesas com a instala¢do e o funcionamento do Conselho
de Transparéncia e Responsabilidade na Internet correrdo a conta do
orcamento do Senado Federal.
Comentario:
O novo conselho proposto ¢ desnecessario. Ja ha previsdo no artigo 55-A e
seguintes da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados) da Autoridade Nacional de
Protecdo de Dados, com atribui¢des e composi¢ao semelhantes.

Entende-se mais adequado fortalecer a Autoridade, tornando-a independente e com
arcabouco robusto para o exercicio efetivo de suas fungdes do que criar novo 6rgado com mais custos.

Redacio sugerida:

Exclusdo do Capitulo IV, com propositura de novos dispositivos para
o fortalecimento da Autoridade Nacional de Protegdo de Dados.

o fortalecimento da Autoridade Nacional de Prote¢do de Dados.
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[CAPITULO V - DA AUTORREGULACAO REGULADA

Art. 30. Os provedores de redes sociais e de servigos de mensageria
privada poderdo criar instituicdo de autorregula¢do voltada a
transparéncia e a responsabilidade no uso da internet, com as seguintes
atribuicoes:

I - criar e administrar plataforma digital voltada a transparéncia e a
responsabilidade no uso da internet, que contenha regras e
procedimentos para decidir sobre a adog¢do de medida informativa,
atendendo ao disposto nesta Lei,

11 - assegurar a independéncia e a especialidade de seus analistas,

111 - disponibilizar servigo eficiente de atendimento e encaminhamento
de reclamacoes,

1V - estabelecer requisitos claros, objetivos e acessiveis para a
participagdo dos provedores de redes sociais e servigos de mensageria
privada;

V - incluir em seu quadro uma ouvidoria independente com a finalidade
de receber criticas e avaliar as atividades da instituicdo, e

VI - desenvolver, em articulagdo com as empresas de telefonia movel,
boas praticas para suspensdo das contas de usudrios cuja
autenticidade for questionada ou cuja inautenticidade for estabelecida.

§ 1° A instituicdo de autorregulacdo devera ser certificada pelo
Conselho de Transparéncia e Responsabilidade na Internet.

$ 2° A institui¢do de autorregulagdo podera elaborar e encaminhar ao
Conselho de Transparéncia e Responsabilidade na Internet relatorios
trimestrais em atendimento ao disposto nesta Lei, bem como
informagoes acerca das politicas de uso e de monitoramento de volume
de conteudo compartilhado pelos usuarios dos servigos de mensageria
privada.

$ 3° A institui¢do de autorregula¢do aprovara resolugoes e sumulas de
modo a regular seus procedimentos de analise.

Comentario:
A criacdo de entidade de autorregulagao da forma proposta, como uma sugestao aos
provedores, ndo depende de lei, pois prevista na norma constitucional. Cabe as empresas decidirem
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se desejam ou ndo se organizar em associacdo e¢ a forma como pretendem fazé-lo, ndo sendo
conveniente proposicao legal que se limita a sugerir comportamento a entidades privadas.

Redacdo sugerida:

Exclusdo do Capitulo V.

Art. 31

Redacio original:

CAPITULO VI
DAS SANCOES

Art. 31. Sem prejuizo das demais sangoes civis, criminais ou
administrativas, os provedores de redes sociais e de servigos de
mensageria privada ficam sujeitos a:

I - adverténcia, com indica¢do de prazo para adog¢do de medidas
corretivas; ou

1l - multa de até 10% (dez por cento) do faturamento do grupo
economico no Brasil no seu ultimo exercicio.

§ 1° Na aplica¢do da sangdo, a autoridade judicial observara a
proporcionalidade, considerando a condi¢do economica do infrator, as
consequéncias da infragdo na esfera coletiva e a reincidéncia.

§ 2° Para os efeitos desta Lei, sera considerado reincidente aquele que
repetir, no prazo de 6 (seis) meses, condutas anteriormente
sancionadas.

Comentario:

O Projeto inicial previa a san¢do de suspensdo das atividades (art. 23, inc. II).
A sancao de suspensdo temporaria de atividades também prevista no artigo 12,
inciso III, do Marco Civil da Internet, ¢ importante mecanismo de coer¢cdo para cumprimento das
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decisdes judiciais, de forma que sua exclusdo ¢ um expressivo prejuizo na regulamentagdo das
sancdes aos provedores de conexao e aplicagdo na internet.

A previsdo desta sang¢do ¢ necessaria até mesmo para o cumprimento das novas
normas do presente projeto, como, por exemplo, no que concerne a obrigacdo de apontar
representante legal para os provedores de redes sociais € de servigos de mensageria, que prestem
servicos no Pais, e aqui ndo possuam sede ou representacdo. Os provedores que ndo possuem
representacao no Pais, em regra nao tém conta bancaria em territdrio nacional, o que torna inexequivel
a san¢do de multa, deixando os provedores infratores da lei sem qualquer penalidade, tornado in6cua
qualquer obrigagao prevista.

Ressalta-se que a aplicagdo da suspensao temporaria, nos termos do Marcos Civil
da Internet, ja se provou adequada para compelir os provedores a observar a legislagao brasileira.

Em decorréncia de sua gravidade, € importante que haja a previsao de que a san¢ao
da suspensdo temporaria seja decretada apenas quando inobservadas as demais penalidades ou em
caso de reincidéncia na pratica da conduta sancionada por parte do provedor.

Redacio sugerida:

Art. 31. Sem prejuizo das demais sangoes civis, criminais ou
administrativas, os provedores de redes sociais e de servigos de
mensageria privada ficam sujeitos a:

I - adverténcia, com indica¢do de prazo para ado¢do de medidas
corretivas; ou

1l - multa de até 10% (dez por cento) do faturamento do grupo
economico no Brasil no seu ultimo exercicio.

III — suspensdo tempordria das atividades.

§ 1° Na aplica¢do da sangdo, a autoridade judicial observara a
proporcionalidade, considerando a condi¢do economica do infrator, as
consequéncias da infragdo na esfera coletiva e a reincidéncia.

§ 20. A sangao prevista no inciso 11l somente serd aplicada em caso
de reincidéncia ou quando, aplicadas as outras sangoes, a conduta
sancionada persistir.

§ 3o0. Para os efeitos desta Lei, sera considerado reincidente aquele que
repetir, no prazo de 6 (seis) meses, condutas anteriormente
sancionadas.
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| Artigo 32

Redacio original:

Art. 32. Os provedores de redes sociais e de servigos de mensageria
privada deverdo ter sede e nomear representantes legais no Brasil,
informagoes que serdo disponibilizadas em seus sitios na internet, bem
como manter acesso remoto, a partir do Brasil, aos seus bancos de
dados, os quais conterdo informagoes referentes aos usudrios
brasileiros e servirdo para a guarda de conteudos nas situagoes
previstas em lei, especialmente para atendimento de ordens de
autoridade judicial brasileira.

Comentario:

A exigéncia de que os provedores de redes sociais e de servi¢cos de comunicagdo
interpessoal tenham sede no Brasil contraria as previsdes do Marco Civil da Internet (artigo 11 da Lei
n°® 12965/2014), da Lei Geral de Prote¢ao de Dados (artigo 3° da Lei no. 13709/2018) e de normas
internacionais.

Ademais, a previsao de instituicdo de sede em territorio nacional limita a propria
natureza da internet e o direito a livre concorréncia no Brasil, dificultando o ingresso no mercado
brasileiro de novas empresas, prejudicando a economia digital. A regra contida no artigo lo. deste
Projeto ¢ compativel com os dispositivos citados e ja soluciona a questao.

Assim, para fins de atendimento a determinacdes de autoridades nacionais, €
suficiente a previsao de que os provedores de redes sociais e de servicos de comunicacao interpessoal,
que prestem servigo no Brasil e nao tenham sede no Pais, possuam representante legal em territorio
nacional.

Redacdo sugerida

Art. 32. Os provedores de redes sociais e de servigos de mensageria
privada que prestem servico no Brasil e ndo tenham sede no pais
devem nomear representantes legais no territorio nacional,
informagoes que serdo disponibilizadas em seus sitios na internet, bem
como manter acesso remoto, a partir do Brasil, aos seus bancos de
dados, os quais conterdo informagoes referentes aos usudrios
brasileiros e servirdo para a guarda de conteudos nas situagoes
previstas em lei, especialmente para atendimento de ordens de
autoridade judicial brasileira.
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Art. 35

Redagdo original:

Art. 35. A Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), passa a vigorar com as seguintes alteragoes:
TATE 5% o

VIII - registros de acesso a aplicagoes de internet: o conjunto de
informagoes referentes a data e hora de wuso de uma
determinada aplicagdo de internet a partir de um determinado
enderego IP e a porta logica, quando o IP for nateado;

IX - nateamento de IP: o compartilhamento de um IP para mais de uma
conexdo ou usudrio unmico, individualizadas através de diferentes
portas logicas; e

X- portas logicas: os dispositivos que operam e trabalham com um ou
mais sinais logicos de entrada para produzir uma e somente uma
saida." (NR)

"Art. 15. O provedor de aplicagoes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins economicos devera manter os respectivos
registros de acesso a aplicacoes de internet, inclusive os registros que
individualizem o usuario de um IP de maneira inequivoca, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses,
nos termos do regulamento.”

Comentario:

O presente Projeto excluiu a previsdo de porta logica, quando o IP ¢ nateado, da
defini¢do dos conceitos de conexao a internet (artigo 5°, inciso V) e do registro de conexao (artigo 5°,
inciso VI) da Lei n°® 12.965, de 23 de abril de 2014, conforme previsto no projeto inicial.

Tal previsdo ¢ de fundamental importancia para que os provedores de conexao
também tenham a obrigatoriedade legal de guardar, nos registros de conexao, a porta logica, quando
o IP ¢ nateado.

Isso porque, para a identificagcdo inequivoca € necessario que o dado da porta logica
seja armazenado tanto pelo provedor de conexao quanto pelo provedor de aplicacao de internet.

Ademais, o novo Projeto excluiu a previsdo anteriormente contida no Relatério
original quanto a alteracao do artigo 13 da Lei n° 12.965, de 23 de abril de 2014, no sentido de que
“na provisao de conexdo a internet, cabe ao administrador de sistema autonomo respectivo o dever
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de manter os registros de conexao, que individualizem o usudrio de maneira inequivoca, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento”.

E de essencial que a previsdo de obrigatoriedade de individualizar de maneira
inequivoca o usudrio seja direcionada tanto para o provedor de conexdo como o de aplicacdo, como
previa o Relatorio original.

Redacao sugerida

Art. 35. A Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), passa a vigorar com as seguintes alteragoes:
TATE 5 o

V - conexdo a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribui¢do
ou autenticacgdo de um endereco IP e Porta Logica, quando o IP for
nateado;

VI - registro de conexdo: o conjunto de informacaoes referentes a data
e hora de inicio e término de uma conexdo a internet, sua duracao, o
endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados e Porta Logica, quando o IP for nateado;

VIII - registros de acesso a aplicagoes de internet: o conjunto de
informagoes referentes a data e hora de wuso de uma
determinada aplicagdo de internet a partir de um determinado
enderego IP e a porta logica, quando o IP for nateado;

IX - nateamento de IP: o compartilhamento de um IP para mais de uma
conexdo ou usudrio unmico, individualizadas através de diferentes
portas logicas; e

X- portas logicas: os dispositivos que operam e trabalham com um ou
mais sinais logicos de entrada para produzir uma e somente uma

saida." (NR)

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador
de sistema autonomo respectivo o dever de manter os registros de
conexdo, que individualizem o usudrio de maneira inequivoca, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento.
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"Art. 15. O provedor de aplicacoes de internet constituido na forma de

pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins economicos devera manter os respectivos
registros de acesso a aplicacoes de internet, inclusive os registros que
individualizem o usuario de um IP de maneira inequivoca, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses,
nos termos do regulamento.”

SECAO III - SUGESTAO DE ARTIGOS CRIMINAIS E ELEITORAIS

A fim de auxiliar os debates sobre eventuais tipos penais e ilicitos eleitorais,
sugerimos as redagdes abaixo, que visam punir 0 mecanismo de disseminacdo em massa de
mensagens com finalidade de praticar crimes ou ilicitos eleitorais, incluindo seu financiamento.

E apresentada, ainda, proposta de criminalizacio de algumas condutas praticadas
na internet, bem como de aprimoramento de tipos penais ja existentes.

Por fim, sugere-se o aprimoramento do tipo penal previsto no artigo 20 da Lei n.
Lei n.° 7.716 de 5 de janeiro de 1989, com a positivagdo da criminalizacdo do preconceito por
orientagdo sexual e género, suprindo-se a omissdo apontada pelo Supremo Tribunal Federal na ADO
26 e no MI 4733, considerando que tal crime ocorre, com frequéncia e de forma mais agravada,
através da rede mundial de computadores.

Dispositivos sugeridos

Art. XX. Financiar a criagdo, gestdo ou operacionalizagdo de conta, na
rede mundial de computadores, com a finalidade de praticar crime.

Pena: reclusdo, de 2 (dois) a 6 (seis) anos, e multa.

§ 1. Incorre nas penas de reclusdo, de 1 (um) a 4 (quatro) anos, e multa,
aquele que é financiado na forma do caput.

$ 2° A pena é aumentada de 1/6 (um sexto) a 2/3 (dois ter¢os):
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1 - se hd concurso de funcionario publico;

11 — se ha o emprego de bens, servigos ou valores publicos.

§ 3° As penas desses artigos sdo aplicaveis sem prejuizo das
correspondentes aos crimes-fim.

§ 4° Para a investiga¢do dos crimes do caput e § 1° podem ser
utilizados os meios especiais de obteng¢do de provas previstos na
legislagdo atinente a organizagoes criminosas.

$3° Na hipotese de condenagao o juiz podera declarar perdidos os bens
e valores obtidos a partir da monetizagdo dos conteudos ilicitos em
favor do Fundo de Direitos Difusos e Coletivos.

Art. XX. Provocar alarma, através da rede mundial de computadores,
anunciando desastre ou perigo, que sabe inexistente, capaz de produzir
pdanico ou tumulto.

Pena: reclusao, de 1 a 4 anos, e multa.

Art. XX. O Decreto-Lei no. 2848, de 7 de dezembro de 1940, passa a
vigorar acrescido dos seguintes dispositivos:

“Art. 141.

()
§ 3°% A pena é aplicada em dobro quando for praticado pela rede
mundial de computadores.”

“Art 286.
()

Paragrafo unico. A pena sera de 1 a 4 anos de reclusdo, se o crime for
praticado pela rede mundial de computadores.”

“Art 287.
()

Paragrafo unico. A pena sera de 1 a 4 anos de reclusdo, se o crime for
praticado pela rede mundial de computadores.”

“Art. 307.
()

$ 1° A pena sera de 1 a 4 anos de reclusdo, se o crime for praticado
pela rede mundial de computadores.”

§ 2° Se o crime for cometido por funciondrio publico, no exercicio de
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sua fung¢do, a pena é aumentada de 1/6 (um sexto).”

Art. XX. O Artigo 57-H da Lei n.° 9.504, de 30 de setembro de 1997
(Lei das Elei¢coes), passa a vigorar com a seguinte redagdo:

Art. 57-H. Financiar a cria¢do, gestdo ou operacionalizagdo de conta
de servigo de internet com a finalidade de praticar ilicito eleitoral.

Pena: reclusdo, de 2 (dois) a 6 (seis) anos, e multa.

§ 1. Incorre nas penas de reclusdo, de 1 (um) a 4 (quatro) anos, e multa,
aquele que é financiado na forma do caput.

$ 2. As penas desses artigos sdo aplicdaveis sem prejuizo das sangoes
correspondentes aos crimes-fim.

§ 3%Para a investigagdo dos crimes do caput e § 1°podem ser utilizados
os meios especiais de obtengcdo de provas previstos na legislagdo
atinente a organizagoes criminosas (NR)”.

Art. XX. A Lei no. 9504/1997 passa a vigorar acrescida do seguinte
artigo:

Artigo 57-K. O emprego, na rede mundial de computadores, de contas
automatizadas ou redes de distribuicdo artificial voltadas
preponderantemente ao cometimento de ilicitos eleitorais, pelo
candidato, partido, coliga¢do, ou por terceiro e desde que haja
beneficio a candidatura, caracteriza abuso no uso dos meios de
comunicagdo social, na forma do artigo 22 da Lei Complementar 64/90.

Art. XX. A Lei n® 4.737, de 15 de Julho de 1965 (Codigo Eleitoral)
passa a vigorar acrescida do seguinte artigo:

Art. 296-A. Divulgar fato que sabe inveridico, na rede mundial de
computadores, com o fim de prejudicar os trabalhos eleitorais, no dia
da elei¢do ou na semana que antecede a votagdo.

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa.
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Art. XX. Os artigos 323, 324, 325 e 326 da Lei n°4.737, de 15 de Julho
de 1965 (Codigo Eleitoral), passam a vigorar com a seguinte redagdo:

“Art 323

s 1°..
§ 2° A pena é aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.

“Art 324
§ 3°% A pena é aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.

“Art 325

SI% ...
§ 2% A pena é aplicada em dobro quando for praticada pela rede

mundial de computadores (NR) .

“Art 326
§ 3% A pena é aplicada em dobro quando for praticada pela rede
mundial de computadores (NR) .

Art. XX. O caput do artigo 20 da Lei n.” 7.716 de 5 de janeiro de 1989
passa a vigorar com a seguinte redag¢do:

“Art. 20. Praticar, induzir ou incitar a discrimina¢do ou preconceito
de raga, cor, etnia, religido, orientagdo sexual, género ou procedéncia
nacional.

Pena: reclusdao de um a trés anos e multa (NR)”.

CARLOS FREDERICO SANTOS
Subprocurador-Geral da Republica

Coordenador da 2* CCR
NEIDE MARA CAVALCANTI CARDOSO FERNANDA TEIXEIRA SOUZA
DE OLIVEIRA DOMINGOS
Procuradora Regional da Republica Procuradora da Republica
Coordenadora Adjunta Coordenadora
Grupo de Apoio - Criminalidade Cibernética Grupo de Apoio - Criminalidade Cibernética
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