PGR-00236549/2020

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisao (Criminal)

NOTA TECNICA N° 02/2020

O Projeto de Lei n° 2630/2020 propde acréscimos e alteragdes em diversos
diplomas legais, com a possibilidade de afetar inimeras relagdes juridicas e condutas que ocorrem
na rede mundial de computadores, e refletir em ramos diversos do Direito, como eleitoral, civil e
penal.

Frente a magnitude das alteragdes que se propde e ao pouco tempo que o projeto
foi posto em debate na sociedade, entende-se que este deva ser analisado com cautela.

A presente Nota traz uma breve andlise de diversos dispositivos do Projeto que, no
entender do Ministério Publico Federal (2* Camara de Coordenagdo e Revisdo — tematica criminal),
devem ser excluidos e/ou alterados para melhor harmonizacdo com a legislagdo interna e
internacional vigentes (v. itens 1 a 27 desta Nota).

Por fim, para melhor sistematizacdo da proposta de acréscimos e alteragdes
legislativas no ambito criminal e eleitoral, a presente Nota traz sugestdo de inclusdo de dispositivos
criminais e eleitorais ao presente Projeto (v. item 28 desta Nota).

1) Artigo 1° |

Redacdo original:

Art. 1° Esta Lei estabelece normas, diretrizes e mecanismos de
transparéncia para provedores de redes sociais e de servigos de
comunicagdo interpessoal a fim de garantir seguranc¢a, ampla
liberdade de expressdo, comunica¢do e manifestagdo do pensamento.

Comentario:

O dispositivo ndo especificou que as redes sociais € 0s servicos de comunicacao
interpessoal, que pretende disciplinar, sdo os que operam na rede mundial de computadores.

Redacdo sugerida:

Art. 1° Esta Lei estabelece normas, diretrizes e mecanismos de
transparéncia para provedores de redes sociais e de servigos de
comunicagdo interpessoal, que operam na rede mundial de

Chave 1BF2D907. AFEAF6FF. 33375108. F530C043

por CARLOS FREDERI CO SANTGCS, em 24/06/2020 19:14. Para verificar a autentici dade acesse
. np. br/val i dacaodocunent o.

Assinado comcertificado digital
http://ww.transparenci a. npf



computadores, a fim de garantir seguranga, ampla liberdade de
expressdo, comunica¢do e manifesta¢do do pensamento.

‘2) Artigo 3°, inciso IV

Comentario:

Redacao original:
Art. 3° Esta Lei tem como objetivos:

()

1V — a adog¢do de mecanismos e ferramentas de informagdo sobre
conteudos impulsionados e publicidade disponibilizados para o
usuario.

O termo “impulsionamento” foi criado por um provedor de aplicagdo especifico e
utilizado por ele em suas operagdes comerciais. Embora esse provedor seja hoje o principal
mantenedor de rede social utilizado no Brasil, ndo ¢ conveniente o uso de termo particular de uma
empresa em legislacdo que se estende a todas, inclusive a aquelas que podem ser criadas no futuro.

Assim, para que o termo ndo seja associado a uma empresa, entende-se mais
apropriado termo neutro, “divulgacdo contratada”.

Redacdo sugerida:
Art. 3° Esta Lei tem como objetivos:

()

IV — a adog¢do de mecanismos e ferramentas de informagdo sobre
conteudos veiculados por divulgagcdo contratada e publicidade
disponibilizados para 0 usuario.

‘3) Artigo 4°, Inciso 11 ‘
Redagdo original:
Art. 4° Para os efeitos desta Lei, considera-se:
()
Il — conta identificada: conta cujo responsavel esta identificado nos
termos desta Lei;

Comentario:

Nao ¢ necessario o termo “identificada”, pois toda conta, ainda que ndo contenha
o nome completo de seu operador, ¢ identificavel por meio de rastreamento de vestigios eletronicos.
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Redacdo sugerida:

Supressdo do inciso Il e renumeragdo dos incisos seguintes.

|4) Artigo 4, inciso IV

Redacao original:
Art. 4° Para os efeitos desta Lei, considera-se:

()

1IV— conteudo. dados ou informagoes, processados ou ndo, contidos
em qualquer meio, suporte ou formato, compartilhados em uma
aplicacdo de internet, independentemente da forma de distribuicao,
publicag¢do ou transmissdo utilizada pela internet;

Comentario:

Instrumentos internacionais que regem a matéria, incluindo da Convengao sobre
Cibercriminalidade do Conselho da Europa (ETS n°® 185), referem-se a “contetido” como o teor de
comunicagdes e postagens. Da mesma forma, legislagdes estrangeiras, que buscam se harmonizar
em razdo do carater transnacional da matéria, fazem diferenciacdo entre dados referentes a
postagem e seu processamento, € o conteido propriamente dito, isto é, o teor da mensagem
(exemplo disso pode ser encontrado na legislagao estadunidense, 18 U.S. § 2703).

A redacdo proposta ndo deixa clara a definicdo de conteudo, podendo gerar
davidas se, para fins da nova legislacdo, “conteudo” refere-se a mensagem contida na postagem ou
comunicagdo, ou apenas a dados e informagdes processados em razdo do seu envio ou
compartilhamento. Sugere-se, assim, nova redagdo apenas para fins de esclarecimento e
harmonizagdo com dispositivos internacionais que regem a matéria.

Redacdo sugerida:

Art. 4 Para os efeitos desta Lei, considera-se:

()

IV— conteudo: documentos, imagens, informagoes, mensagens ou
comunicagoes, processadas ou ndo, contidos em qualquer meio,
suporte ou formato, compartilhados em uma aplica¢do de internet,
independentemente da forma de distribuicdo, publicagdo ou
transmissdo utilizada,

‘5) Artigo 4°, inciso VI ‘

Redacao original:
Art. 4 Para os efeitos desta Lei, considera-se:

()
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Comentario:

VI — impulsionamento. ampliacdo de alcance de conteudos mediante
pagamento pecuniario ou valor estimavel em dinheiro para as
empresas enquadradas nesta Lei;

Como j4 visto no item 2 desta peca, ¢ mais apropriado ¢ o uso da terminologia

“divulgacdo contratada” no lugar de impulsionamento.

Redacdo sugerida:

Art. 4¢ Para os efeitos desta Lei, considera-se:

()

VI — Divulgag¢do contratada: ampliacdo de alcance de conteudos
mediante pagamento pecunidrio ou valor estimavel em dinheiro para
as empresas enquadradas nesta Lei;

|6) Artigo 5°

Comentario:

Redacio original:

Art. 5° O cadastro de contas em redes sociais e nos servicos de
comunicagdo interpessoal devera exigir do usuario documento de
identidade valido, numero de celular registrado no Brasil e, em caso
de numero de celular estrangeiro, o passaporte.

§1° Para validar a informagdo requerida no caput, os provedores de
redes sociais e de servicos de comunicagdo interpessoal deverdo
enviar por SMS codigo de verificagdo ao numero de celular
informado.

§2° Os provedores de redes sociais devem limitar o numero de contas
vinculadas ao mesmo numero de celular.

§3° Os provedores de redes sociais e de servigos de comunicagdo
interpessoal deverdo desenvolver medidas técnicas para detectar
fraude no cadastro de contas, bem como o uso de contas em
desacordo com a legislagao.

§4° As medidas a serem adotadas por for¢a do §3° devem constar nos
termos de uso das redes sociais e dos servicos de comunicac¢do
interpessoal ou em outros documentos disponiveis aos usuarios.

§5° E vedado o uso de contas automatizadas néo identificadas como
tal, entendidas como aquelas cujo carater automatizado ndo foi
comunicado ao provedor de rede social e de servigos de comunicagdo
interpessoal e, publicamente, aos usuarios.

A exigéncia de documentagdo para a criacdo de contas em redes sociais encontra
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inimeros obstaculos de ordem juridica e pratica.

Em primeiro lugar, tal exigéncia ndo encontra amparo em legislagdes
internacionais, sendo certo que demanda isolada no Brasil fara com que apenas empresas de grande
porte possam se adequar, impedindo o ingresso no mercado brasileiro de pequenas e médias
empresas. O principal efeito pratico de tal medida serd aumentar a concentragdo atualmente
existente, o que implicara em evidente prejuizo aos usuarios € consumidores.

Ademais, a exigéncia ndo impedird a participagdo em grupos brasileiros de
estrangeiros, ou residentes no exterior, que abram contas sem identificacdo, seguindo as regras do
local em que residem.

Em segundo lugar, embora exija que a empresa provedora demande e receba
documentos, o dispositivo proposto ndo contém nenhuma obrigacdo de guarda e sigilo quanto a
esses dados, e nem de proibi¢do de seu uso, ou puni¢do para casos de abuso.

A concessao indiscriminada as empresas do direito, ¢ mesmo do dever, de acessar
mais dados dos usuarios, dados estes que ndo sdo essenciais para o exercicio das fungdes as quais
elas se destinam, sem exigir nenhuma contrapartida de seguranca e confidencialidade, contraria o
anseio da sociedade para maior preservacao dos dados pessoais, bem como as previsdes da Lei
Geral de Protecao de Dados (Lei no. 13.709/2018). Saliente-se, ademais, que ha inimeros exemplos
de empresas fazendo uso indevido ou abusivo dos dados coletados, sendo imprescindivel coibir
esses abusos e nao lhes fornecer ainda mais dados sem qualquer supervisao.

Por fim, em terceiro lugar, a exigéncia mostra-se inadequada para atingir o fim
pretendido. A exigéncia de apresentacdo de documento para o cadastro e abertura de contas nao
impede a utilizagdo de documentos falsos ou informagdes de terceiros. Existem, por outro lado,
inimeros mecanismos de identificagdo inequivoca de usuarios por meio de vestigios digitais que
sd0 muito mais eficientes e ndo apresentam os problemas expostos acima.

Com relacdo ao paragrafo 5°, sugerimos que seja deslocado para o artigo 9o.,
como paragrafo 2° do dispositivo, conforme redagao indicada no préprio artigo.

Redacio sugerida:

Supressdo do art. 5°

’7) Artigo 6° ‘

Redacdo original:

Art. 6° Os provedores de redes sociais e de servicos de comunicagdo
interpessoal ficam obrigados a suspender as contas de usuarios cujos
numeros forem desabilitados pelas operadoras de telefonia.

Paragrafo unico. Para o cumprimento do caput, os provedores de
redes sociais e de servicos de comunicagdo interpessoal deverdo
solicitar os numeros desabilitados as operadoras de telefonia, que
disponibilizardo conforme regulamentagao.

Comentario:

Atualmente ¢ possivel que contas de usuarios de redes sociais cadastradas com um
nimero de celular continuem sendo utilizadas pelo usudrio mesmo apds a mudanga de nimero. Tal
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situagdo nao implica em prejuizo para a identificacdo da identidade do usuério pois, como exposto
acima, essa identificagdo € feita por meio de vestigios digitais.

A mudanga proposta, assim, além de ndo ter o resultado pratico pretendido, qual
seja, facilitar a identifica¢do do usudrio, traz o inconveniente de prejudicar investigacdes em
andamento.

Com efeito, varias apuracdes baseiam-se no rastreamento de contas, independente
do numero de celular a elas inicialmente vinculado, e a exclusdo da conta sempre que houver
mudanga de nlimero acabara por interromper esse rastreamento, com prejuizo para as investigacoes.

Redacdo sugerida:

Supressdo do art. 6°

18) Artigo 7, inciso IV

Redacao original:

Art. 7° Os provedores de servigos de comunicagdo interpessoal devem
estabelecer, no ambito de seus servigos, politicas de uso destinadas a:

(...)

1V — guardar os registros da cadeia de reencaminhamentos até sua
origem, pelo prazo minimo de 4 (quatro) meses, podendo esses
registros ser solicitados mediante ordem judicial nos termos da Se¢do
1V do Capitulo IIl da Lei n°12.965, de 23 de abril de 2014.

Comentario:

O Marco Civil da Internet (Lei n. 12.965 de 23 de abril de 2014) prevé que o
provedor de aplicagdes deverd manter os respectivos registros de acesso a aplicagdes de internet
pelo prazo de 6 (seis) meses (v. art. 15).

De tal forma, a previsdo do presente art. 7°, inc. IV de que os provedores de
servigos de comunicagdo interpessoal guardem os registros da cadeia de reencaminhamentos até sua
origem, pelo prazo minimo de 4 (quatro) meses ndo encontra uniformidade no ordenamento
juridico, motivo pelo qual ¢ mais adequado que o mencionado prazo seja alterado para 6 (seis)
meses.

Redacdo sugerida:

Art. 7° Os provedores de servigos de comunicagdo interpessoal devem
estabelecer, no ambito de seus servigos, politicas de uso destinadas a:

(...)

1V — guardar os registros da cadeia de reencaminhamentos até sua
origem, pelo prazo minimo de 6 (seis) meses, podendo esses registros
ser solicitados mediante ordem judicial nos termos da Se¢do IV do
Capitulo Il da Lei n° 12.965, de 23 de abril de 2014.
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’9) Artigo 9°

Comentario:

Redacdo original:
Secdo 111
Da Transparéncia de Impulsionamentos e Publicidade

Art. 9° Os provedores de redes sociais devem identificar todos os
conteudos impulsionados e publicitarios, com as informagoes da
conta responsavel pelo impulsionamento ou do anunciante, ou outras
informagoes  definidas pelo Conselho de Transparéncia e
Responsabilidade na Internet.

Pardgrafo unico. As medidas de identificacdo de conteudos de que
trata este artigo devem ser disponibilizadas de maneira destacada aos
usuarios e mantidos inclusive quando o conteudo ou mensagem for
compartilhado, encaminhado ou repassado de qualquer maneira.

A proposta contém instrumento Util para que usuarios tomem conhecimento de

quais mensagens sdo artificialmente propagadas, geralmente mediante pagamento. Necessario,
ainda, que seja incluida a identificagdo das contas automatizadas, para que os usudrios sejam
cientificados quando estiverem interagindo com conta gerida por programa de computador.

Sugere-se, ainda, a inclusdo neste dispositivo da proibi¢do contida no § 50 do

artigo 50., de modo a manter a vedagao ao uso de contas automatizadas nao identificadas.

acima.

Sugere-se, por fim, a adequagdo do termo “impulsionamento”, como exposto

Redacdo sugerida:
Secdo 111

Da Transparéncia de Divulgagdo Contratada, Publicidade e Contas
Automatizadas

Art. 9° Os provedores de redes sociais devem identificar todos os
conteudos divulgados mediante contratagdo, publicitirios e os
referentes as contas automatizadas, com as informagoes da conta
responsavel pela contrata¢do, do anunciante ou gerenciador,, ou
outras informagoes definidas em lei ou regulamento..

§ Io. As medidas de identificagdo de conteudos de que trata este
artigo devem ser disponibilizadas de maneira destacada aos usuarios
e mantidos inclusive quando o conteudo ou mensagem for
compartilhado, encaminhado ou repassado de qualquer maneira.

§ 20. E vedado o uso de contas automatizadas ndo identificadas
como tal, entendidas como aquelas cujo cardter automatizado ndo
foi comunicado ao provedor de rede social e de servicos de
comunicagado interpessoal e, publicamente, aos usudrios.
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[10) Artigo 12

Comentario:

Redacdo original:

Art. 12. Os provedores de redes sociais que fornecerem
impulsionamento de propaganda eleitoral ou de conteudos que
mencionem candidato, coliga¢do ou partido devem disponibilizar ao
publico todo o conjunto de anuncios para efeito de checagem pela
Justica Eleitoral e outros fins, incluindo:

I - valor total gasto pelo candidato, partido ou coliga¢do para
realizag¢do de propaganda na internet por meio de impulsionamento
de conteuido no respectivo provedor de aplica¢do;

I - identifica¢do do anunciante, através do numero de inscri¢do no
Cadastro Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF) do responsavel pela contrata¢do do
impulsionamento;

111 - tempo de veiculagdo;

1V — identificar que o conteudo se relaciona a propaganda eleitoral,
nos termos do art. 57-C da Lei n° 9.504, de 30 de setembro de 1997, e

V - caracteristicas gerais da audiéncia contratada.

Como ja visto no item 2 desta peca, ¢ mais apropriado ¢ o uso do termo

“divulgacdo contratada” no lugar de impulsionamento.

Redacdo sugerida:

Art. 12. Os provedores de redes sociais que fornecerem o servig¢o de
divulgacdo contratada de propaganda eleitoral ou de conteudos que
mencionem candidato, coligacdo ou partido devem disponibilizar ao
publico todo o conjunto de anuncios para efeito de checagem pela
Justica Eleitoral e outros fins, incluindo:

I - valor total gasto pelo candidato, partido ou coliga¢do para
realiza¢do de propaganda na internet por meio de divulgagdo
contratada de conteudo no respectivo provedor de aplica¢do;

11 - identifica¢do do anunciante, através do numero de inscri¢gdo no
Cadastro Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF) do responsavel pela contrata¢do da
divulgacdao contratada;

111 - tempo de veiculagdo;

1V — identificar que o conteudo se relaciona a propaganda eleitoral,
nos termos do art. 57-C da Lei n° 9.504, de 30 de setembro de 1997, e

V - caracteristicas gerais da audiéncia contratada.
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[11) Artigo 13

Comentario:

Redacao original:

Art. 13. A exclusdo de conteudo ou de contas pelo provedor de redes
sociais devera ser:

I — imediata, nos casos de cumprimento de ordem judicial ou para
garantia da intimidade, conforme disposto nos artigos 19 e 21 da Lei

n’°12.965, de 23 de abril de 2014, e

Il - precedida de abertura de procedimento de moderac¢do que
observe o contraditorio e o direito de defesa, nos casos de violagdo
dos termos de uso ou outra irregularidade.

§1° O interessado na abertura do procedimento de moderagdo deverda
apresentar ao provedor de redes sociais razoes claras e objetivas
para a abertura do procedimento, assumindo a responsabilidade pela
reversdo ou pelos danos causados pela medida de moderacdao do
conteudo questionado.

§2° O procedimento de moderagdo podera prever prazo de defesa
abreviado nos casos de conteudo que incite a violéncia contra pessoa
ou grupo em razdo de sua raga, género, orienta¢do sexual, origem,
religido ou preferéncia politica.

§3°? O prazo de defesa abreviado referido no §2° também podera ser
previsto nos casos de uso de imagem ou voz manipuladas para imitar
a realidade, com o objetivo de induzir a erro acerca da identidade de
candidato a cargo publico, ressalvados o danimo humoristico ou de
parddia.

§4° Os provedores de redes sociais devem fornecer mecanismo
acessivel e em destaque, disponivel por no minimo 3 (trés) meses apos
a decisdo do procedimento de moderagdo, para que o usuario criador
do conteuido bem como o autor de eventual denuncia possam recorrer
da decisdo.

§5°% A decisdo do procedimento de moderagdo devera assegurar ao
ofendido o direito de resposta na mesma medida e alcance do
conteuido considerado inadequado.

§6° O provedor de redes sociais respondera solidariamente pelos
danos decorrentes de conteudo gerado por terceiros se ndo observar
as diretrizes estabelecidas para o procedimento de moderagado,
inclusive sujeitando-se as sangoes previstas nesta Lei.

A exclusdo imediata de conteido deve acontecer, também, nas hipdteses de

pratica de crime de agdo penal publica incondicionada. Embora, de modo geral, os termos de
servigos das prestadoras ja contemplem essas situagdes, entendemos ser inconveniente exigir
procedimento de mediacdo para a retirada de contetido claramente criminoso, como arquivos
contendo pornografia infantil ou anuncios de venda de drogas.
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Em decorréncia da exclusdo imediata quando identificada a pratica de crime,
necessario suprimir o § 20. que se refere a reducao de prazo em caso da pratica de crimes graves.

E proposta pequena modificagio no § lo. de modo a deixar claro que o
procedimento de moderacao pode também ser aberto a pedido de usuérios.

Necessario, ainda, que a previsdo sobre o procedimento de moderacdo inclua
solugdo para as hipdteses de exclusdo de conteido e também para situagcdes de publicacdo de
conteudo de procedéncia duvidosa.

Para o primeiro caso (hipotese de exclusdo de conteudo), propde-se a obrigacdo da
publicacdo da decisdo de retirada do contetdo, com a explanacdo clara dos motivos. Entende-se
necessaria tal medida para que o usudrio tenha pleno conhecimento dos motivos e também como
forma de orientagdo para o futuro.

Para o segundo caso (publicagdo de contetido de procedéncia duvidosa), sugere-se
a obrigacdo de o provedor de, uma vez tendo identificado conteido que possa induzir em erro o
usuario, ndo o excluir, mas sim publicar aviso contendo essa observacdo e indicar servicos de
checagem que possam auxiliar o usuario a melhor se informar sobre o assunto. Essa sugestao afasta
dos provedores o direito ou a obrigagcdo de excluir contetido que pode ser considerado duvidoso,
tirando-lhes a prerrogativa de decidir pelo usuario. Ao mesmo tempo, a proposi¢cdo habilita os
usuarios a colherem mais informagdes e extrairem suas proprias conclusdoes. O objetivo aqui ¢ a
preservacao da livre discussdo de ideias e da liberdade de expressdo, nos termos do artigo 50. da
Constitui¢ao Federal.

Por fim, necessario adequar a palavra “dentncia” contida no paragrafo terceiro,
que possui conotagao técnica em processo penal.

Redacgdo sugerida:

Art. 13. A exclusdo de conteudo ou de contas pelo provedor de redes
sociais devera ser:

I — imediata, nos casos de cumprimento de ordem judicial ou para

garantia da intimidade, conforme disposto nos artigos 19 e 21 da Lei
n?12.965, de 23 de abril de 2014,

1l - imediata, nos casos da prdtica de crime de agdo penal publica
incondicionada, com a comunicacdo as autoridades competentes; e

Il - precedida de abertura de procedimento de moderagio que
observe o contraditorio e o direito de defesa, nos casos de violagdo
dos termos de uso ou outra irregularidade.

§1° Qualquer interessado poderd solicitar ao provedor a abertura de
procedimento de moderagdo, devendo apresentar ao provedor de
redes sociais razoes claras e objetivas para a exclusdo de conteudo
ou conta.

§2° O procedimento de moderagdo poderd prever prazo de defesa
abreviado nos casos de uso de imagem ou voz manipuladas para
imitar a realidade, com o objetivo de induzir a erro acerca da
identidade de candidato a cargo publico, ressalvados o animo
humoristico ou de parddia.

$3° Os provedores de redes sociais devem fornecer mecanismo
acessivel e em destaque, disponivel por no minimo 3 (trés) meses apos
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a decisdo do procedimento de moderagdo, para que o usuario criador
do conteudo bem como o autor de eventual mnoticia possam recorrer
da decisdo.

§4° A decisdo do procedimento de moderagdo devera assegurar ao
ofendido o direito de resposta na mesma medida e alcance do
conteudo considerado inadequado.

§50 - Ao final do procedimento de moderagdo, caso decidido pela
exclusdo de conteudo, o provedor deverda publicar os motivos da
decisdo de exclusdo de forma clara e individualizada.

§ 60 - No caso de publicacdo de conteudo que possa ser considerado
impreciso ou duvidoso, mas sem violagdo da legislagdo vigente, o
provedor, ao final do procedimento de moderacdo, deve limitar-se a
indicar que a postagem pode conter imprecisoes e apontar fontes
oficiais e outras publicacoes que contenham mais informacaoes, de
modo que os usudrios possam analisd-las no conjunto.

§7° O provedor de redes sociais respondera solidariamente pelos
danos decorrentes de conteudo gerado por terceiros se ndo observar
as diretrizes estabelecidas para o procedimento de moderagdo,
inclusive sujeitando-se as sang¢oes previstas nesta Lei.

[12) Artigo 15 |

Redacdo original:

Art. 15. Sdo consideradas de interesse publico, submetendo-se aos
principios da Administra¢do Publica, as contas de redes sociais
utilizadas por entidades e orgaos da Administragdao Publica, direta ou
indireta, e dos agentes politicos cuja competéncia advém da propria
Constituicado.

Comentarios:

Sugere-se a retirada da frase “e dos agentes politicos cuja competéncia advém da
propria Constituicdo™. Isto porque o interesse publico esta nas contas oficiais das instituigdes e
orgaos da Administragao Publica.

As contas de redes sociais pessoais de agentes politicos, embora eles ostentem
essa condicdo no ambito profissional, sdo contas pessoais através das quais sdo expressadas
opinides particulares que independem da posic¢ao institucional. Nao pode ser retirado do individuo o
direito a liberdade de expressdo individual. Quando esse agente politico se expressa através de
contas oficiais existe interesse publico. Porém, ao se expressarem em suas contas individuais, suas
estas nao podem estar sujeitas aos principios da Administracdo, sob pena de se estar cerceando um
direito constitucional do cidadao.

Redacdo sugerida:

Art. 15. Sao consideradas de interesse publico, submetendo-se aos
principios da Administra¢do Publica, as contas de redes sociais
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utilizadas por entidades e orgdos da Administragdo Publica, direta ou
indireta.

[13) Artigo 16

Redacao original:

Art. 16. A Administracdo Publica devera coibir a destinacdo de
publicidade para sites e contas em redes sociais que promovam atos
de incita¢do a violéncia contra pessoa ou grupo em razdo de sua
raga, género, orientagdo sexual, origem, religido ou preferéncia
politica.

Comentario:

Desnecessidade desse artigo, uma vez que a Administracdo Publica ja deve se
pautar pelo principio constitucional da legalidade, de forma que obviamente ndo deve destinar
verbas para publicidade que seja exposta em sites ou contas de redes sociais que promovam
qualquer atividade criminosa.

Redacgdo sugerida:

Exclusdo do art. 16.

|14) Artigo 17 |

Redacao original:

Art. 17. As entidades e os orgaos da Administra¢do Publica, direta ou
indireta, deverdo fazer constar nos seus portais de transparéncia os
seguintes dados sobre a contrata¢do de servicos de publicidade e
propaganda ou impulsionamento de conteudo por meio da internet:

Comentario:

Substituir impulsionamento por divulgagdo contratada, nos termos expostos
acima.

Redacdo sugerida:

Art. 17. As entidades e os orgaos da Administra¢do Publica, direta ou
indireta, deverdo fazer constar nos seus portais de transparéncia os
seguintes dados sobre a contrata¢do de servicos de publicidade e
propaganda ou divulgagdo contratada de conteudo por meio da
internet.

15) CAPITULO IV
DO CONSELHO DE TRANSPARKENCIA E RESPONSABILIDADE NA INTERNET
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Redacao original:
CAPITULO IV

DO CONSELHO DE TRANSPARENCIA E RESPONSABILIDADE
NA INTERNET

Art. 18. O Congresso Nacional instituird, em até 60 (sessenta) dias da
publicagdo desta Lei, em ato proprio, conselho de carater consultivo
que terda como atribuicdo a realiza¢do de estudos, pareceres e
recomendagoes sobre liberdade, responsabilidade e transparéncia na
internet.

§1° Ao conselho compete:

I — elaborar seu regimento interno que, para entrar em vigor, deverd
ser aprovado pela mesa do Senado Federal;

11— elaborar codigos de conduta e de boas praticas a provedores de
redes sociais e de servigos de comunicag¢do interpessoal para
assegurar a transparéncia dos processos de moderagdo, bem como
dos seus termos de uso, que devem estar em consondncia com a
legislacdo vigente;

IIl- definir as informagoes, os parametros e as métricas a serem
observados na elaboragdo dos relatorios de que trata o artigo 14
desta Lei.

IV— avaliar os dados constantes nos relatorios de que trata o artigo 14
desta Lei;

V — publicar indicadores sobre o cumprimento das boas praticas pelo
setor;

Vi— avaliar a adequagdo das politicas de uso adotadas pelos
provedores de redes sociais e de servicos de comunicagdo
interpessoal na internet;

VII — organizar, anualmente, conferéncia nacional sobre
liberdade, responsabilidade e transparéncia na internet;

VIII — realizar estudos para a criagio de fundo para
financiamento da educagdo digital no Brasil; e

IX— promover estudos e debates para definir desinformagdo no contexto
da internet e das redes sociais.

Art. 19. O Conselho de Transparéncia e Responsabilidade na Internet
compoe-se de 15 (quinze) conselheiros, ndo remunerados, com
mandato de 2 (dois) anos, admitida 1 (uma) recondugdo, sendo:

I - 1 (um) representante do Senado Federal;
I - I (um) representante da Camara dos Deputados,
Il - 1 (um) representante do Conselho Nacional de Justica,

IV - 1 (um) representante do Conselho Nacional do Ministério
Publico;

V- 1 (um) representante do Comité Gestor da Internet no Brasil;
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VI — 3 (trés) representantes da sociedade civil;
VII — 2 (dois) representantes da academia;

VIII — 2 (dois) representantes dos provedores de acesso, aplicagoes e
conteudo da internet;

IX — 2 (dois) representantes do setor de comunicagdo social; e
X — 1 (um) representante do setor de telecomunicagoes.

§1° Os membros do Conselho de Transparéncia e Responsabilidade
na Internet serdo nomeados por ato do Presidente do Congresso
Nacional dentre brasileiros maiores de idade e com reputagdo

ilibada.

§2° Ato da Presidéncia do Congresso Nacional disciplinara a forma
de indicacdo dos conselheiros.

Art. 20. O Presidente e Vice-Presidente do Conselho de
Transparéncia e Responsabilidade na Internet serdo eleitos dentre os
seus membros, com mandato de 1 (um) ano, admitida 1 (uma)
reconducdo.

Art. 21. O Conselho de Transparéncia e Responsabilidade na
Internet, presente a maioria absoluta dos seus membros, reunir-se-a,
ordinariamente, na periodicidade prevista em seu regimento interno,
na sede do Congresso Nacional.

Paragrafo unico. A convocag¢do extraordinaria do Conselho de
Transparéncia e Responsabilidade na Internet far-se-a:

I - pelo Presidente do Senado Federal; ou

Il - pelo seu Presidente, ex officio, ou a requerimento de 5 (cinco) de
seus membros.

Art. 22. As despesas com a instalagdo e funcionamento do Conselho
de Transparéncia e Responsabilidade na Internet correrdo a conta do
orcamento do Senado Federal.

Comentario:

O novo conselho proposto ¢ desnecessario. Ja hd previsdo no artigo 55-A e
seguintes da Lei no. 13.709/2018 (Lei Geral de Protecdo de Dados) da Autoridade Nacional de
Protecao de Dados, com atribuigdes e composi¢ao semelhantes.

Entende-se mais adequado fortalecer a Autoridade, tornando-a independente e
com arcabougo robusto para o exercicio efetivo de suas fungoes.

Redacdo sugerida:

Exclusdo do Capitulo 1V, com propositura de novos dispositivos para
o fortalecimento da Autoridade Nacional de Proteg¢do de Dados.

16) Artigo 24 |
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Redacao original:

Art. 24. Os provedores de redes sociais e de servi¢os de comunica¢do
interpessoal deverdo ter sede e nomear representantes legais no
Brasil, tornando essa informagdo disponivel em seus sitios na
internet, bem como manter banco de dados no Brasil, com
informagoes referentes aos usuarios brasileiros e para a guarda de
conteudos nas situagoes previstas em Lei.

Comentario:

A exigéncia de que os provedores de redes sociais e de servigos de comunicacao
interpessoal tenham sede e banco de dados (data centers) no Brasil contraria as previsdes do Marco
Civil da Internet (artigo 11 da Lei no. 12965/2014), da Lei Geral de Prote¢do de Dados (artigo 3o.
da Lei no. 13709/2018) e de normas internacionais. Ademais, a previsdo de instalacdo forcada de
data centers, em territorio nacional, limita a propria natureza da internet e o direito a livre
concorréncia no Brasil, dificultando o ingresso no mercado brasileiro de novas empresas,
prejudicando a economia digital. A regra contida no artigo lo. deste Projeto ¢ compativel com os
dispositivos citados e ja soluciona a questao.

Assim, para fins de atendimento a determinacdes de autoridades nacionais, €
suficiente a previsdo de que os provedores de redes sociais e de servicos de comunicacio
interpessoal, que prestem servigo no Brasil e ndo tenham sede no Pais, possuam representante legal
em territorio nacional.

Redacdo sugerida:

Art. 24. Os provedores de redes sociais e de servigos de comunicagdo
interpessoal que prestem servi¢co no Brasil e ndo tenham sede no
pais devem nomear representantes legais no territorio nacional,
tornando essa informagdo disponivel em seus sitios na internet.

[17) Artigo 29 |
Redacdo original:
Art. 29. A Lei n° 4.737, de 15 de julho de 1965, passa a vigorar
acrescida do seguinte artigo:
“Art. 326-B. Associarem-se trés ou mais pessoas para o fim de
praticar, reiteradamente, qualquer dos crimes previstos nos artigos
324, 325, 326 e 326-A desta Lei.
Pena — de 02 a 06 anos de reclusdo e pagamento de 20 a 50 dias
multa.”

Comentario:

Considerando a finalidade da lei, de coibir condutas ilicitas praticadas em provedores de
redes sociais ou mensagens interpessoais, ¢ necessario acrescentar que essa nova previsdo legal
eleitoral deve ser praticada na Internet, sendo se estard criando um novo tipo penal eleitoral de
associagdo para pratica de crimes contra a honra com fins eleitorais, ndo relacionado com a lei
proposta.
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E também deve ser prevista apenas pena de multa, deixando a critério do juiz eleitoral
a aplicacao da multa proporcional a pena privativa de liberdade fixada.

Redacdo sugerida:

Art. 29. A Lei n° 4.737, de 15 de julho de 1965, passa a vigorar
acrescida do seguinte artigo:

“Art. 326-B. Associarem-se trés ou mais pessoas para o fim de
praticar, reiteradamente, qualquer dos crimes previstos nos artigos
324, 325, 326 e 326-A desta Lei, pela rede mundial de computadores.

Pena —de 02 a 06 anos de reclusdo, e multa.””

118) Artigo 30

Redacao original:

Art. 30. A Lei n° 9.504, de 30 de setembro de 1997, passa a vigorar
acrescida do seguinte artigo:

“Art. 53-B. E vedada a veiculacdo de propaganda com contetido
manipulado com a finalidade de degradar ou ridicularizar candidatos
ou para colocar em risco a credibilidade e a lisura das eleigoes,
sujeitando-se o candidato beneficiado a multa de R$ 50.000,00
(cinquenta mil reais) a R$ 10.000.000,00 (dez milhoes de reais).

§1° Sofrera cassagdo do registro ou do diploma o candidato que tiver
comprovada sua participa¢do na instituicdo ou na manuten¢do de
estrutura estavel e orgdnica para o cometimento dos crimes previstos
no caput deste artigo, ou sua ciéncia acerca da existéncia desta
estrutura e ndo comunicag¢do imediata as autoridades competentes.

§2° A cassagdo de que trata o §1° deste artigo obedecerd ao
procedimento previsto no art. 22 da Lei Complementar n° 64, de 18 de
maio de 1990.”

Comentario:

O dispositivo € inconstitucional, por cercear a liberdade de expressdo. No Estado
Democratico de Direito e, especialmente, na seara eleitoral, a liberdade de expressdo ¢ corolario
fundamental para a manuten¢ao da democracia. E no processo eleitoral, as criticas com deboche,
sarcasmos ou em tom jocoso, fazem parte do jogo eleitoral e a verdade ¢ um valor de certa forma
relativizado.

Vedar a ridicularizagdo do candidato atinge em cheio o trabalho de humoristas, seja nos
programas na TV, radio, internet ou em charges, cerceando a liberdade de expressdo, em especial,
desses profissionais. O livre debate democratico convive com esse espaco de criticas, proprio da
retorica da publicidade eleitoreira.

Ademais hd um vicio de forma no paragrafo 1°, que se refere a crimes do caput, mas ndo
ha crime definido no caput, e sim a previsdo de um ilicito de propaganda eleitoral, cuja pena
aplicada ¢ multa.

O artigo como previsto importa em retrocesso no sistema de infragdes eleitorais, posto
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que, atualmente, as hipdteses de cassacdo por abuso de poder, seja, politico, econdmico ou nos
meios de comunicacdo, ndo dependem de configuragdo de elemento subjetivo, ou seja, a
participagdo comprovada ou ciéncia da estrutura estavel e organica para cometimento de crimes, por
parte do candidato. A jurisprudéncia e a doutrina j& evoluiram, ao longo dos ultimos anos, no
sentido de permitir a cassa¢do quando caracterizado o beneficio da candidatura, independentemente
do elemento subjetivo. Pois o abuso de poder, em eleicdes, quando grave, impacta a legitimidade do
resultado das elei¢des.

Redacdo sugerida:

Exclusado do artigo 30, e criagdo de tipo penal especifico indicado no
item 28 desta Nota.

‘19) Artigo 31 — Acréscimo do artigo 288-B do Decreto-Lei n° 2.848, de 7 de dezembro de 1940

Redacio original:

Art. 31. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a
vigorar acrescido dos seguintes artigos.

Art. 288-B. Receber, obter, guardar, manter em deposito, solicitar,
investir, de qualquer modo, direta ou indiretamente, recursos, ativos,
bens, direitos, valores ou servicos de qualquer natureza, com a
finalidade de financiar a propagac¢do de calunia, injuria, difamagado,
ameaga ou preconceito de raga, cor, etnia, religido, orientag¢do sexual
ou procedéncia nacional em plataformas, aplicativos, sitios
eletréonicos ou outros meios digitais.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa, sem prejuizo das
penas correspondentes as demais infracoes penais praticadas.

§1° Incorre, ainda, na mesma pena quem participa de grupo,
associagdo ou qualquer outro ambiente virtual tendo conhecimento de
que sua atividade principal é dirigida a propagac¢do de calunia,
injuria, difamag¢do, ameaga ou incitagdo a violéncia por preconceito
de raga, cor, etnia, religido, orienta¢do sexual, procedéncia
nacional ou preferéncia politica;

$2° A pena é aumentada de 1/6 (um sexto) a 2/3 (dois ter¢os):
I - se ha concurso de funciondario publico,
1l — se ha o emprego de bens ou valores publicos,

II-  se as circunstancias do fato  evidenciarem a
transnacionalidade das condutas dispostas no caput; ou

1V — se ha finalidade eleitoral.

§3? Na hipotese de condenagdo o juiz poderd declarar perdidos os
bens e valores obtidos a partir da monetizagdo dos conteudos ilicitos
em favor do Fundo de Direitos Difusos e Coletivos.

§4° A conduta de receber recursos ou valores a que se refere o caput
deste artigo sdo puniveis quando o representante legal da plataforma,
aplicativo ou sitio eletronico, oficialmente notificado, deixa de
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suspender a veiculag¢do de anuncios, propaganda ou impulsionamento
do conteudo ilicito de que trata o caput deste artigo.”

Comentario:

A sugestdo estd mal posicionada no Titulo IX do Cddigo Penal, que se refere a
crimes que ofendem a paz publica. O objetivo do tipo ¢ coibir o financiamento de redes de incitacao
divulgacdo de crimes na internet, tipo especifico, que pode ser incluido na legislagdo como artigo
proprio desta lei, como ocorre em outros dispositivos especiais, como a Lei de Interceptagdo
Telematica (Lei no. 9296/96), que traz em seu corpo tipo penal especifico (artigo 10).

A redagdo proposta, ademais, restringe o delito, prevendo puni¢do apenas para os
casos de financiamento de redes de pratica contra a honra e de racismo, sem abranger outras
hipoteses, como falsidades e terrorismo.

Discorda-se, ainda, do texto do § 1°, que parece criminalizar a simples participacao
em grupo. Em razdo da dinamica das redes sociais, inviavel responsabilizar alguém pela mera
participacdo em grupo que pode ter alterado sua finalidade original sem o conhecimento do
participante.

No §20. sugere-se a retirada do inciso III, pois o crime praticado pela rede mundial
de computadores tem como caracteristica principal a transnacionalidade. De outro lado, caso a
conduta investigada produza efeitos mais graves, a pena prevista poderd ser aumentada, conforme
as regras vigentes no Codigo Penal.

Por fim, sugere-se a exclusdo no § 4o0. que parece prever a possibilidade de
responsabilidade objetiva do representante legal do provedor.

Sugestao:

Exclusao do artigo 31 e criacao de tipos penais especificos a serem demonstrados
no topico proprio desta Nota (item 28).

‘20) Artigo 31 — Acréscimo do artigo 259-A do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 ‘

Redacao original:

Art. 31. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a
vigorar acrescido dos seguintes artigos:

(...)

“Art. 259-A. Gerar, transmitir ou veicular conteudo que contenha
incitagdo a violéncia por preconceito de raga, cor, etnia, religido,
orientagdo sexual, procedéncia nacional ou preferéncia politica ou
que resulte grave exposi¢do a perigo da saude publica, da paz social
ou da ordem econémica.

Pena - detengdo, de 1 a 5 anos, se o fato ndo constituir crime mais
grave.
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§1° Aumenta-se a pena de um ter¢o quando o crime for praticado por
agdo coordenada de grupos ou por meio de rede de dissemina¢do na
internet.”

Comentario:

A sugestdo esta mal posicionada no Titulo VIII do Cédigo Penal, que se refere aos crimes
contra a incolumidade publica. O artigo 259-A, tal como elaborado, nao atinge o propdsito de
conferir maior prote¢do as vitimas de preconceito de raga, cor, etnia, religido, orientacdo sexual ou
procedéncia nacional (ressalvada a positiva¢do, parcial, da criminalizagdo da homofobia, consoante
o resultado do julgamento da ADO 26 e do MI 4733 pelo Supremo Tribunal Federal).

A figura tipica aborda a incitagdo a violéncia em desfavor de pessoas com essas
caracteristicas, cominando pena inferior as penas do art. 20 da Lei n.° 7.716/89 e também inferior a
do § 2.° do mesmo artigo, na hipotese de disseminagdo pela internet. Representa, portanto, um
retrocesso.

Sugere-se, por outro lado, a positivacdo da criminalizagdo do preconceito por orientacdo
sexual e género, suprindo-se a omissdo apontada pelo Supremo Tribunal Federal na ADO acima
mencionada, conforme redacao no topico proprio (item 28).

Do mesmo modo, no topico correspondente, ¢ feita sugestao de qualificadora para o delito
de incitacdo ao crime (art.286, do Codigo Penal).

Sugestio:

Exclusdo do artigo 31 e criagdo de tipos penais especificos a serem demonstrados
no topico proprio desta Nota (item 28).

‘21) Artigo 31 — Acréscimo do artigo 307-A do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 ‘

Redacao original:

Art. 31. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a
vigorar acrescido dos seguintes artigos.

(..)

“Art. 307-A. Atribuir-se ou atribuir a terceiro falsa identidade para
enganar o publico em aplicagoes de internet, ressalvados o direito a
pseudonimia, nos termos da lei, bem como o explicito dnimo
humoristico ou de parddia.

Pena - detencao, de trés meses a um ano, ou multa.

Paragrafo unico. Se o crime for cometido por funcionario publico no
exercicio de sua fungdo, a pena é aumentada de 1/6 (um sexto).”

Comentario:

O crime de falsa identidade do Cddigo Penal ja engloba a hipotese de incidéncia
do proposto art. 307-A, o que a torna dispensavel. Mesmo as exce¢des (pseudonimia e atividade
humoristica) ndo visam a obten¢do de vantagem em prejuizo de outrem e ja tem suas licitudes
reconhecidas pela jurisprudéncia.
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Sugestio:

Exclusdo do artigo 31 e criagdo de tipos penais especificos a serem demonstrados
no topico proprio desta Nota (item 28).

’22) Artigo 31 — Acréscimo do artigo 307-B do Decreto-Lei n° 2.848, de 7 de dezembro de 1940

Redacdo original:
Art. 31. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a

vigorar acrescido dos seguintes artigos.

(...)

“Art. 307-B. Operar ou manipular contas automatizadas ou redes de
distribui¢do artificial ndo identificadas como tal, entendidas como
aquelas cujo carater automatizado ndo foi comunicado ao provedor
de aplicag¢do de internet e, publicamente, aos usudrios.

Pena - detencdo, de trés meses a um ano, ou multa

Paragrafo unico. Se o crime for cometido por funcionario publico no
exercicio de sua fun¢do, a pena é aumentada de 1/6 (um sexto)."”

Comentario:

Nada obstante a inconveniéncia das contas automatizadas ou redes de distribuigao,
¢ certo que podem ser criadas para fins meramente comerciais. Em tais casos, o tipo deveria se
restringir as hipoteses em que hé objetivo da pratica de outros delitos. Se assim fosse, a conduta ja
estaria abarcada por outros tipos conforme proposi¢do no topico especifico (item 28).

Sugestio:

Exclusdo do artigo 31 e criagdo de tipos penais especificos a serem demonstrados
no topico proprio desta Nota (item 28).

‘23) Artigo 32 — Altera¢ao do artigo 141 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 ‘

Redacao original:

Art. 32. Os artigos 141 e 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, passam a vigorar com as seguintes alteragoes:

“Art.

IIl — na presenca de varias pessoas, na internet, ou por meio que
facilite a divulga¢do da calunia, da difamagdo ou da injuria;

V - com finalidade eleitoral.

§1° Se o crime é cometido mediante paga ou promessa de
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recompensa, por a¢do coordenada de grupos ou rede de
disseminacdo, aplica-se a pena em dobro.

$3° Aumenta-se a pena de dois tergos se resultar em grave sofrimento
a vitima.” (NR)

Comentario:

No item 28 desta Nota, sera proposto o aumento de pena para os crimes contra a
honra praticados pela internet.

Da mesma forma, sera sugerido aumento de pena no caso dos crimes de calunia,
difamagdo ou injuria revelarem objetivo eleitoral.

Quanto ao § 1.° ¢ nitido que, nos crimes contra a honra praticados em contexto de
acdo coordenadas de grupos, mediante pagamento ou ndo, havera concurso de crimes, seja com 0s
novos delitos previstos por este projeto, seja com os pré-existentes - organiza¢ao criminosa, art 1.°
da Lei n.° 12.850/2013 ou associagdo criminosa do art. 288 do CP. Em qualquer dos casos, o
presente paragrafo primeiro, cuja pena ¢ bastante menor (maior pena minima igual a 1 (um) ano),
cedera no ambito do conflito de normas.

Por fim, o § 3.°, a par de contemplar elemento tipico de complicada comprovacao
e de grande subjetividade - grave sofrimento a vitima - trata de tema que ja deve ser observado pelo
julgador por ocasido da dosimetria da pena, a teor do art. 59 do Cddigo Penal, como uma das
consequéncias do crime.

Sugestio:

Exclusdo da alteragdo do artigo 141 do Codigo Penal e inclusdo do paragrafo 3°
no item proprio (item 28).

|24) Artigo 32 — Alteracao do artigo 154-A do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 ‘

Redacao original:

Art. 32. Os artigos 141 e 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, passam a vigorar com as seguintes alteracoes:

CAFPE I54-A. oo

Pena - detencgdo, de 1 (um) a 3 (trés) anos, e multa.

Pena - reclusdo, de 3 (dois) a 8 (anos) anos, e multa, se a conduta
ndo constitui crime mais grave.

Comentario:

Sugere-se, além das alteragdes propostas, a revogacao do artigo 154-B do Codigo
Penal. O condicionamento da a¢do penal a representagdo da vitima impede a responsabilizagdo de
diversos infratores nas hipoteses em que ndo ¢é possivel, de antemao, identificar-se a vitima ou em
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que esta ¢ um grupo indeterminado ou mesmo a coletividade.

Redacdo sugerida:

Art. 32. O artigo 154-A do Decreto-Lei n°2.848, de 7 de dezembro de
1940, passa a vigorar com as seguintes alteragoes:

AV I54-A. oo,

Pena - detengdo, de 1 (um) a 3 (trés) anos, e multa.

Pena - reclusdo, de 3 (dois) a 8 (anos) anos, e multa, se a conduta
ndo constitui crime mais grave.

Paragrafo uinico: revoga-se o artigo 154-B do Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (NR)”.

125) Artigo 33

Redacao original:

Art. 33. O artigo 147 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940, passa a viger com a seguinte redagdo e acrescido do seguinte
paragrafo primeiro, renumerando-se o pardgrafo unico:

“Ameaca
AP TA7. oo
Pena - detencao, de seis meses a um ano, e multa.

§1°As penas aplicam-se cumulativamente e em dobro, quando, para a
execugdo do crime, se reunem mais de trés pessoas, ou hd emprego de
tecnologias de informagdo e comunicagdo,

§2° Somente se procede mediante representagcdo.” (NR)

Comentario:

No art. 147, § 1°, ha imprecisdo quanto ao termo “cumulativamente”.

Redacdo sugerida:

Art. 33. O artigo 147 do Decreto-Lei n® 2.848, de 7 de dezembro de
1940, passa a viger com a seguinte redac¢do e acrescido do seguinte
paragrafo primeiro, renumerando-se o pardgrafo unico:

“Ameaca
AFE 147, oot
Pena - detencgdo, de seis meses a um ano, e multa.

§1° As penas aplicam-se em dobro, quando, para a execug¢do do
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crime, se reunem mais de trés pessoas, ou ha emprego de tecnologias
de informag¢do e comunicagdo,

§2° Somente se procede mediante representagdo.” (NR)

126) Artigo 34

Redacao original:

Art. 34. O § 2°do art.1° da Lei n° 12.850, de 2 de agosto de 2013,
passa a vigorar acrescido do seguinte inciso I11:

IIl — as organizagoes formadas para propagagdo de incitagdo a
violéncia por preconceito de raga, cor, etnia, religido, orienta¢do
sexual, procedéncia nacional ou preferéncia politica, de crimes
contra a honra, por meio do emprego de recursos financeiros e
técnicos, praticando ilicitos ou subvertendo os termos e politicas de
uso regulares das aplicacoes de internet desde que os termos estejam
em consondncia com a legislagdo vigente.” (NR)

Comentario:

A redacdo sugerida ndo € clara e parece punir grupo de pessoas reunidas para a
“subversao” de termos e servigos de provedores. Inviavel punir grupo ou associacdo que nao se
destina a pratica de crimes, mas simplesmente ao descumprimento, ainda que organizado, de
contratos de adesao.

Acrescente-se que, considerada a defini¢do legal de organizacdo criminosa:
“Considera-se organizagdo criminosa a associa¢do de 4 (quatro) ou mais pessoas estruturalmente
ordenada e caracterizada pela divisdo de tarefas, ainda que informalmente, com objetivo de obter,
direta ou indiretamente, vantagem de qualquer natureza, mediante a pratica de infracoes penais
cujas penas maximas sejam superiores a 4 (quatro) anos, ou que sejam de carater transnacional”
(art. 1.°, §1.°, da Lei n.° 12.850/2013), a reunido de grupos especializados nos termos que se
pretende ja ¢ punida como organizagdo criminosa.

Isto porque, a associacdo de mais de quatro pessoas, abastecidas por recursos de
terceiro, notadamente com o apoio de especialistas em informatica, de forma que nitida a
estruturacdo e divisao de tarefas e o objetivo de praticar infragdes, para as quais estipuladas penas
maximas superiores a 4 (quatro) anos (como as que se institui por este projeto de lei nos termos das
sugestoes do item 28) ja € definida como crime. Dispensa-se, assim, a criagdo de novo tipo penal,
uma vez que ja se trata, hoje, de uma organizagdo criminosa.

Na sugestdo proposta em tdpico proprio (item 28), hd previsdo especifica de
utilizacdo dos mecanismos de investigagao autorizados pela Lei n.° 12.850/2013.

Sugestio:

Exclusdo do artigo 34 ¢ criagdo de tipos penais especificos a serem demonstrados
no topico proprio desta Nota (item 28).
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’27) Artigo 35

Redacdo original:

Art. 35. O artigo 1°da Lei n° 9.613, de 3 de marco de 1998, passa a
vigorar com as seguintes alteragoes:

IIl - age na criagdo ou operag¢do de contas automatizadas ndo
identificadas e ou redes de distribui¢do artificial ndo identificadas
atraveés da pratica de ilicitos.

§ 7°Se a conduta descrita pelo § 2°, IlI deste artigo for praticada por
funcionario publico no exercicio de sua fun¢do, a pena é aumentada
de 1/6 (um sexto).” (NR)

Comentario:

Como cedico, a Lei n.° 9.613/98 dispde sobre os crimes de "lavagem" ou
ocultacdo de bens, direitos e valores; a prevencdo da utiliza¢do do sistema financeiro para os ilicitos
previstos nesta Lei e cria o Conselho de Controle de Atividades Financeiras - COAF. Revela-se
absolutamente desacertado que, em seu bojo, se insiram condutas que niao envolvam o objetivo de
dissimular a origem, a localizacdo, disposi¢cao ou propriedades de bens ou ativos financeiros.

A criagdo ou operacdo de contas automatizadas ndo identificadas ou redes de
distribuicao artificial ndo identificadas podem ser empreendidas a partir de recursos licitos ¢ o
ingresso de dinheiro legitimo em tais esquemas ndo constitui lavagem de dinheiro. O fenémeno,
tampouco, desafiaria atuagao do COAF.

Outrossim, o artigo, tal como previsto, estabelece pena muito alta para a criagao
ou opera¢ao de contas automatizadas que nao estejam em redes de distribui¢do artificial.

Sugestio:

Exclusdo do artigo 35.

28) PROPOSTA DE DISPOSICOES CRIMINAIS |

Além dos acréscimos e alteracdes legislativas ja sugeridos nos art. 29, art. 32, art.
33, todos do presente Projeto, propde-se neste topico a inclusdo de dispositivos criminais e
eleitorais.

As sugestdes abrangem todas as condutas que o projeto pretende punir de forma
sistematizada e harmonizada com a legislacao vigente, conforme segue:

Art. XX. Financiar a criagdo, gestdo ou operacionalizacdo de conta, na rede
mundial de computadores, com a finalidade de praticar crime.
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Pena: reclusao, de 3 a 6 anos, ¢ multa.

§ 1: Incorre nas penas reclusao, de 2 a 5 anos, ¢ multa, aquele que ¢ financiado na
forma do caput.

§ 2° A pena ¢ aumentada de 1/6 (um sexto) a 2/3 (dois tergos):
I - se hé concurso de funcionario publico;
IT — se ha o emprego de bens, servigos ou valores publicos.

§ 3° As penas desses artigos sdo aplicadveis sem prejuizo das correspondentes aos
crimes-fim.

§ 4° Para a investigag@o dos crimes do caput e § 1° podem ser utilizados os meios
especiais de obtengdo de provas previstos na legislacdo atinente a organizagdes
criminosas.

§5° Na hipotese de condenacdo o juiz podera declarar perdidos os bens e valores
obtidos a partir da monetizagdo dos conteudos ilicitos em favor do Fundo de
Direitos Difusos e Coletivos.

Art. XX. Provocar alarma, através da rede mundial de computadores, anunciando
desastre ou perigo inexistente, ou praticar qualquer ato capaz de produzir panico
ou tumulto:

Pena: reclusdo, de 1 a 4 anos, e multa.

Art. XX. O Decreto-Lei no. 2848, de 7 de dezembro de 1940, passa a vigorar
acrescido dos seguintes dispositivos:

“Art. 141
()

§ 30. A pena ¢ aplicada em dobro quando for praticado pela rede
mundial de computadores.”

“Art 286
(..)

Paragrafo tnico. A pena serd de 2 a 4 anos se o crime for praticado
pela rede mundial de computadores.”

“Art 287
()

Paragrafo unico. A pena serd de 2 a 4 anos se o crime for praticado
pela rede mundial de computadores.”

“Art. 307
()

Paragrafo tinico. Se o crime for cometido por funcionario publico no
exercicio de sua funcao, a pena ¢ aumentada de 1/6 (um sexto).”
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Art. XX. O Artigo 57-H da Lei n.° 9.504, de 30 de setembro de 1997 (Lei das
Eleigdes), passa a vigorar com a seguinte redacao:

Art. 57-H. Financiar a criagdo, gestdo ou operacionaliza¢cdo de conta
de servigo de internet com a finalidade de praticar ilicito eleitoral.

Pena: reclusdo, de 3 a 6 anos, e multa.

§ 1. Incorre nas penas de reclusdo, de 2 a 5 anos, e multa, aquele que
¢ financiado na forma do caput.

§ 2. As penas desses artigos sdo aplicaveis sem prejuizo das
correspondentes aos crimes-fim.

§ 3° Para a investigacdo dos crimes do caput e § 1° podem ser
utilizados os meios especiais de obtencdo de provas previstos na
legislagdo atinente a organizacdes criminosas (NR)”.

Art. XX. A Lei no. 9504/1997 passa a vigorar acrescida do seguinte artigo:

Artigo 57-K. O emprego, na rede mundial de computadores, de
contas automatizadas ou redes de distribuicao artificial voltadas
preponderantemente ao cometimento de ilicitos eleitorais, pelo
candidato, partido, coligacdo, ou por terceiro e desde que haja
beneficio a candidatura, caracteriza abuso no uso dos meios de

comunicagdo social, na forma do artigo 22 da Lei Complementar
64/90.

Art. XX. Os artigos 296, 323, 324, 325 e 326 da Lei n® 4.737, de 15 de Julho de
1965 (Codigo Eleitoral), passam a vigorar com a seguinte redagao:

“Art 296. Provocar alarme, prejudicando os trabalhos eleitorais ou
praticar qualquer ato capaz de produzir panico ou tumulto no dia da
eleicdo ou na semana que antecede a votagao.

Pena: reclusdo de 1 a 4 anos, ¢ multa.

Paragrafo tnico: a pena se aplica em dobro se o crime for praticado
pela rede mundial de computadores (NR)”.

“Art 323
§ 1°....

§ 2° A pena ¢ aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.

“Art 324

§ 3° A pena ¢ aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.

“Art 325
§1° ...

§ 2° A pena ¢ aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.
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“Art 326

§ 3° A pena ¢ aplicada em dobro quando for praticada pela rede
mundial de computadores (NR)”.

Art. XX. O caput do artigo 20 da Lei n.° 7.716 de 5 de janeiro de 1989 passa a
vigorar com a seguinte redagao:

“Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de
raca, cor, etnia, religido, orientacdo sexual, género ou procedéncia
nacional.

Pena: reclusdo de um a trés anos e multa (NR)”.

CARLOS FREDERICO SANTOS
Subprocurador-Geral da Republica
Coordenador da 2* CCR
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