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NOTA TECNICA N° 05/2020
Grupo de Apoio sobre Criminalidade Cibernética (GACC/2CCR)

Urgéncia para apreciagdo da Mensagem n° 412, de
2020, de autoria do Poder Executivo - “Texto da
Convencgao sobre o Crime Cibernético, celebrada em
Budapeste, em 23 de novembro de 2001, com fins de
adesao brasileira ao instrumento” e sua conversio em
Decreto Legislativo, para que venha a fazer parte do

ordenamento juridico.

O Grupo de Apoio sobre Criminalidade Cibernética - GACC do Ministério
Publico Federal, que tem por finalidade apoiar a 22 CCR-CCR no combate aos crimes
cibernéticos, frente a magnitude da adesao do Brasil a Convengao de Budapeste, vem
por meio desta Nota Técnica apresentar as razées que justificam a tramitagao e
aprovacao, em regime de Urgéncia, da Mensagem 412, de 2020 - “Texto da Convencgao
sobre o Crime Cibernético, celebrada em Budapeste, em 23 de novembro de 2001, com
fins de adeséo brasileira ao instrumento” e sua conversdo em Decreto Legislativo, para que

venha a fazer parte do ordenamento juridico.

A Cémara Criminal, por meio do GACC, tem estudado a Convencgao de
Budapeste desde 2011, participando de conferéncias e reunides, elaborando notas técnicas
sobre a compatibilidade da Convengao com a legislacao brasileira, sobre os beneficios para
a investigacao criminal e a cooperacgao internacional e desmistificando os equivocos acerca
desse importante instrumento internacional para o combate aos crimes cibernéticos e

obtencédo de evidéncias digitais.
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Nota Técnica elaborada pelo GACC datada de 28/08/2018, foi encaminhada
ao ltamaraty por meio da Secretaria de Cooperacao Internacional do MPF, listando os
beneficios para a adesdo a Convencao do Cibercrime e esclarecendo duvidas referentes
ao funcionamento da mesma. Ela foi elaborada apoés inumeras reunides com os diplomatas

e também com o grupo multi-institucional criado para discutir essa adesao.

O Procurador-Geral da Republica solicitou as presidéncias da Camara dos
Deputados e do Senado Federal a rapida tramitagao da ratificagéo legislativa da Convengao
sobre o Crime Cibernético, ETS 185 do Conselho da Europa, a fim de garantir que o Brasil,

desde logo, possa usufruir de todos os beneficios que esse instrumento trara.

Como pontuado nos documentos anteriores, essa Convengdo é 0 unico
instrumento internacional sobre crimes cibernéticos e provas eletrénicas. Ela traz o
arcabouco juridico necessario para a cooperagao internacional célere e efetiva, tanto na
persecugao de crimes cibernéticos, quanto na de crimes em geral que dependam da prova

eletrébnica quando esta esteja fora da jurisdigdo do pais.
Ha inumeras razbes para a célere ratificacdo da convencao.

O aumento exponencial no cometimento de crimes através da internet
verificado em razao da pandemia do virus COVID-19, que levou a populagédo mundial a
utilizar massivamente os meios tecnolégicos cotidianamente, demonstrou que o sistema
juridico brasileiro ndo estd preparado para lidar adequadamente com a criminalidade
cibernética em grande escala. O numero expressivo de novos delitos, como fraudes na
obtencgao e fornecimento de equipamentos médicos de protegcédo e no pagamento de auxilio
emergencial, e também de delitos mais tradicionais com nova roupagem, como fraudes
bancarias e pornografia infantil, deixou evidente as dificuldades. A insuficiéncia dos atuais
tipos penais e mesmo de instrumentos processuais tem tornado as investigagbes mais
morosas e diminuido a eficacia, apesar os esforcos de todos os atores envolvidos, incluindo

o Tribunal de Contas da Unido, a Controladoria Geral da Unidao, o Ministério Publico Federal
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e a Policia Federal.

As previsées contidas na Convencao estido de acordo com a
Constituigcao brasileira e com a legislagao infraconstitucional. Os diversos dispositivos
da Convencédo podem ser rapidamente introduzidos na legislagdo patria, com resultados

imediatos e que podem auxiliar de pronto na persecucéo dos crimes acima mencionados.

O Brasil, um dos maiores mercados de internet do mundo, precisa
participar ativamente das discuss6es em andamento. Esta em curso discussao sobre o
2° Protocolo Adicional a Convencdo de Budapeste, com a proxima reunido, inclusive,
agendada para o fim de setembro do corrente ano. Nesse Protocolo Adicional estdo sendo
deliberadas formas de cooperagao juridica internacional mais céleres, como os MLA —
Mutual Legal Assistance emergenciais, formacado de equipes de investigacdo conjunta,
aceitacdo como prova de videoconferéncias no ambito da Convencgao, infiltracdo de
agentes, entrega direta e imediata de provas pelas empresas provedoras de internet em

situacdes emergenciais, dentre outros instrumentos legais.

Por ora, sem a ratificacdo pelo Legislativo, o Brasil tem status de observador
da Convencao, podendo influenciar as discussdes, mas ainda sem direito a voto, o que

ocorrera tao logo deposite o instrumento de ratificagdo da Convencéao.

O novo protocolo ira moldar a forma da investigagdo e cooperagao
internacional nessa area por muitos anos, passando a ser parametro internacional mesmo
para os paises que nao integram a Convencgao. Portanto, é essencial que o Brasil assuma
posicao de destaque nas discussdes, ndo como simples observador, e que possa

influenciar efetivamente o protocolo final.

A Convengao conta com uma vertente de capacitagdo de vital
importancia. A natureza sempre mutante da criminalidade cibernética exige constante
treinamento e capacitacdo. Eventos como a corrente pandemia, que aumentou a pratica de
crimes cibernéticos em escala global, demonstram ser de essencial importancia a constante

capacitacao e troca de experiéncias entre os varios atores envolvidos na persecuc¢ao penal
3

Chave E6ABCB10. 71EE1451. D2D4E9A9. 81893B41

Assinado digital mente em 04/09/2020 16:52. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



PGR-00339250/2020

MINISTERIO PUBLICO FEDERAL
Procuradoria Geral da Republica
2* Camara de Coordenacao e Revisao (Criminal)

desses crimes. A convencao oferece programa dedicado especialmente a capacitagao dos
orgaos de investigacao e persecucao penal na matéria do crime cibernético e da prova
eletrénica, com orgamento proprio, mas ao qual o Brasil somente tera acesso prioritario ao
final do procedimento de acessdo, com a ratificacdo da Convengao pelo Legislativo. A
demora, neste caso, faz com que as autoridades brasileiras continuem defasadas nas

técnicas mais atuais de investigacéo.

Em conclusdo, a urgéncia na aprovagao desse decreto-legislativo baseia-se
na necessidade premente de o Pais passar a usufruir dos beneficios que a Convencéao de
Budapeste trard, incluindo instrumentos de investigagcdo e mecanismos de capacitacéo, e,
principalmente, na possibilidade de o Brasil poder influir e ter direito a voto nas discussodes
ja em curso do Protocolo Adicional que moldara a cooperagao juridica internacional na

matéria, passando a ser o parametro internacional por muito tempo.

Com as consideracdes elencadas na presente Nota Técnica, o Grupo de
Apoio sobre Criminalidade Cibernética da 2 Camara de Coordenagao e Revisdo (Criminal)
do Ministério Publico Federal, manifesta-se pela urgente deliberagdo pelo Congresso
Nacional da adesao do Brasil a Convencgao de Budapeste tendo em vista a importancia de
sua conversao em Decreto Legislativo, para que venha a fazer parte do ordenamento

juridico nacional.

Brasilia, 4 de setembro de 2020.

CARLOS FREDERICO SANTOS FERNANDA TEIXEIRA SOUZA DOMINGOS
Subprocurador-Geral da Republica Procuradora da Republica
Coordenador da 22 CCR Coordenadora

Grupo de Apoio - Criminalidade Cibernética
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