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TERMO DE MUTUA COOPERAGCAQ TECNICA, CIENTIFICA E
OPERACIONAL

TERMO DE MUTUA COOPERA(}AO
TECNICA, CIENTIFICA = E
OPERACIONAL QUE ENTRE Sl
CELEBRAM O  MINISTERIO
PUBLICO FEDERAL, A SAFERNET
BRASIL E O NUCLEO DE
INFORMAGAO E COORDENAGAO
DO PONTO BR (NIC.BR)

Pelo presente instrumento,

O MINISTERIO PUBLICO FEDERAL, doravante denominado MPF, com sede no
SAF Sul Quadra 4 Conjunto C - Brasilia/DF, inscrito no CNPJ n°
26.898.715/0052-52, neste ato representado pela Subprocuradora da Republica,
Dra. Luiza Cristina Fonseca Frischeisen, a

SAFERNET BRASIL, associacao civil de direito privado sem fins lucrativos e
econdmicos, de atuag¢do nacional, de duragéo ilimitada e ilimitado ndmero de
membros, sem vinculagéo politico partidaria, inscrita no CNPJ/MF sob o numero
07.837.984/0001-09, com sede na cidade de Salvador, Estado da Bahia, na Rua
Agnelo Brito, 110, Edificio 20 — sala 402 — Federagéo, neste ato representada
por seu Presidente, Dr. THIAGO TAVARES NUNES DE OLIVEIRA, e 0

O NUCLEO DE INFORMACAO E COORDENAGAO DO PONTO BR - NIC.BR,
pessoa juridica de direito privado, sem fins lucrativos, inscrito no CNPJ sob N°
05.506.560/0001-36, com sede a Avenida das Nacbes Unidas N° 11.541, 7°
Andar - Brooklin - Sao Paulo/SP, neste ato representado por DEM!| GETSCHKO,
portador da cédula de identidade RG , doravante denominado NIC.br, com a
anuéncia do Comité Gestor da Internet no Brasil — CGl.br, criado pelo Decreto
Presidencial n® 4.829, de 3 de setembro de 2003, com sede no mesmo

endereco,

CONSIDERANDO que o objetivo fundamental da Rep(blica Fed'erativa do Brasil,
inserto no Art. 3 inciso IV, da Constituicho Federal de 1988 estabelece a
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promoc¢ao do bem de todos, sem preconceitos de origem e raga, sexo, cor, idade
e quaisquer outras formas de discriminacao;

CONSIDERANDO a LEI N° 12.965/2014 que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil e determina as diretrizes para
a atuacao da Uniao, dos Estados e do Distrito Federal e dos municipios;

CONSIDERANDO que o art. 227 da Constituicio da Republica estabelece ser
dever da familia, da sociedade e do Estado colocar as criangcas e 0s
adolescentes a salvo de toda forma de negligéncia, discriminagdo, exploragao,
violéncia, crueldade e opressao; e que 0 paragrafo 4° do mesmo artigo obriga ¢
Estado a punir severamente o abuso, a violéncia e a exploracdo sexual da
crianga e do adolescente;

CONSIDERANDO que o art. 34 da Convencao das Nagdes Unidas sobre 0s
Direitos da Criancga, ratificada pelo Brasil, obriga os Estados-partes a proteger a
crianga contra todas as formas de exploragdo e abuso sexual, inclusive no que
se refere a exploragao da crianga em espetaculos ou materiais pornograficos;

CONSIDERANDO que o art. 5° do Estatuto da Crianca e do Adolescente (Lei
Federal n.° 8.069/90) dispde que nenhuma crianga ou adolescente sera objeto
de qualquer forma de negligéncia, discriminacdo, exploracdo, violéncia,
crueldade e opresséo, punido na forma da lei qualquer atentado, por agao ou
omisséo, aos seus direitos fundamentais;

CONSIDERANDO gque, nos termos do art. 201, inciso VI, do Estatuto da
Crianga e do Adolescente, compete ao Ministério Pablico zelar pelo efetivo
respeito aos direitos e garantias legais assegurados as criangas e adolescentes,
promovendo as medidas judiciais e extrajudiciais cabiveis;

CONSIDERANDO as disposi¢Oes constantes na Declaragao sobre o Direito e a
Responsabilidade dos Individuos, Grupos ou Orgéaos da Sociedade de Promover
e Proteger os Direitos Humanos e Liberdades Fundamentais Universaimente
Reconhecidos (resolugao 53/144 da Assembléia Geral das Nagdes Unidas, de 9
de dezembro de 1998);

CONSIDERANDOQO que a Lei 11.829/2008 alterou o Estatuto da Crianga e do
Adolescente para tipificar novas condutas relacionadas a utilizagdo da Internet
para praticas de crimes contra criangas e adolescentes e disciplinou a atuagao
dos canais de denutncia da sociedade civii no tocante ao recebimento,
processamento e encaminhamente de noticia dos crimes referidos nesta lei;




MEF s C

CONSIDERANDO gue a Convengao Internacional sobre a Eliminagéo de Todas
as Formas de Discriminagdo Racial, promulgada pela Assembléia Geral das
Nagoes Unidas em 21 de dezembro de 1965, e ratificada pelo Brasil em 27 de
margo de 1968, obriga os Estados-partes a reprimir qualquer difusdo de idéias
baseadas na superioridade ou odio raciais, qualquer incitamento a discriminagao
racial, assim como quaisquer atos de violéncia ou provocagac a tais atos,
dirigidos contra qualquer raga ou quaiquer grupo de pessoas de outra cor ou de
outra origem étnica, como também qualquer assisténcia prestada a atividades
racistas, inclusive seu financiamento;

CONSIDERANDO que a mesma Convencao obriga os Estados-partes a tomar
todas as medidas apropriadas para proibir e por fim a discriminagdo racial
praticada por quaisquer pessoas, grupos ou organizagdes;

CONSIDERANDO que é objetivo da Republica Federativa do Brasil a promogao
do bem de todos, sem preconceitos de origem, raga, sexo, idade e quaisquer
outras formas de discriminacao (CR, art. 3°, inciso V); '

CONSIDERANDO, ainda, que ¢ art. 5°, inciso XLI, da Constituigac da Replblica
ordena a punicéo de qualquer discriminagéo atentatoria dos direitos ¢ liberdades
fundamentais,

CONSIDERANDO que a Lei Federal n.° 7.716, de 05 de janeiro de 1989, tipifica
o delito de “praticar, induzir ou incitar a discriminagdo ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional” e qualifica a conduta quando
cometida por intermédio dos meios de comunicagdo social ou publicagéo de
qualguer natureza {art. 20, caput, e § 3°%;

CONSIDERANDO que o Plano Nacionail de Direitos Humanos (PNDH) ordena a
edigdo de medidas que busquem coibir 0 uso da Internet para incentivar praticas
de violagac dos direitos humanos;

CONSIDERANDOQ a competéncia da Justica Federal para processar e julgar os
crimes previstos em tratado ou convengao internacional, quando, iniciada a
execugao no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente (CR, art. 109, inciso V);

CONSIDERANDO que a Conferéncia Internacional sobre Combate a
Pornografia Infantil na Internet (Viena, 1999) demanda a criminalizagdo, em todo
0 mundo, da produgéo, distribui¢cao, exportagao, transmissao, importacao, posse
intencional e propaganda de pornografia infantil, e enfatiza a importancia de
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cooperacao e parceria mais estreita entre 0 governo, a sociedade civil e a
industria da Internet;

CONSIDERANDO o grande numero de denuncias de sitios brasileiros com
conteudo racista e discriminatério, 0 que estd a exigir providéncias
interinstitucionais, em decorréncia dos bens juridicos fundamentais atacados,
quais sejam, a dignidade da pessoa humana e a igualdade fundamental entre
todas as pessoas;

CONSIDERANDO a experiéncia acumulada pelos fundadores da organizagéo-
parte na concep¢ao, planejamento, desenvolvimento e operagéo do projeto;

CONSIDERANDO que a atual dispersédo dos canais de denuncia de crimes
cibernéticos prejudica, sensivelmente, a persecugdo penal, favorecendo a
impunidade em casos graves de pornografia infantil e crimes de odio:

CONSIDERANDO que o Comité Gestor da Internet no Brasil, diante da
necessidade de embasar e orientar suas agdes e decisdes, segundo principios
fundamentais editou a Resolugdo N° 3 de 2009 que estabelece “10 principios
para a Internet no Brasil®, dentre os quais:

1. Liberdade, privacidade e direitos humanos O uso da Internet deve guiar-se
pelos principios de liberdade de expresséo, de privacidade do individuo e de
respeito aos direitos humanos, reconhecendo-os como fundamentais para a
preservacéo de uma sociedade justa e democratica.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais € nao os meios
de acesso e transporte, sempre preservando 0s principios maiores de defesa da
liberdade, da privacidade e do respeito aos direitos humanos.

CONSIDERANDO que a Safernet possui Termos de Cooperagao, em vigor com
as Procuradorias da Republica nos estados do Acre, Amazonas, Goias, Minas
Gerais, Paraiba, Rio de Janeiro, Roraima, Rondénia e Rio Grande do Sul:

CONSIDERANDO que entre 2006 a 2016, a Central Nacional de Dendncias de
Crimes Cibernéticos da Safernet recebeu e processou 3.861.707 denuncias
anénimas envolvendo 668.288 paginas (URLs) distintas escritas em 9 idiomas e
hospedadas em 85.993 hosts diferentes, conectados a Internet através de
50.405 numeros IPs distintos, atribuidos para 98 paises em 5 continentes;
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CONSIDERANDOQO a existéncia do Grupo de Trabalho de Combate a Crimes
Cibernéticos da 22 CCR, desde 2011, responsavel por estabelecer uma politica
institucional, de dmbito nacional no MPF, voltada a efetiva represséo aos crimes
cibernéticos;

CONSIDERANDQ a existéncia do Grupo de Combate aos Crimes Cibernéticos
da PR/SP, desde 2003, primeiro grupo especializado no MPF no combate aos
crimes cibernéticos e 0 Nucleo Técnico de Combate aos Crimes Cibernéticos na
PR/SP, desde 2009, com servidores especializados na analise técnica de
denulncias; relatérios e desenvolvimento de ferramentas que auxiliem no
trabalho dos membros do grupo especializado, entre outras fungdes;

CONSIDERANDQ, finalmente, a necessidade de integrar as partes signatarias
na aplicagdo dos dispositivos constitucionais e legais acima referidos;

RESOLVEM celebrar o presente TERMO DE MUTUA COOPERAGAO
TECNICA, CIENTIFICA E OPERACIONAL com a finalidade de unir esforcos
para prevenir & combater a pornografia infantil, a pratica de racismo e outras
formas de discriminagao, instrumentalizadas via Internet. Para tal, ficam
acordadas as seguintes CLAUSULAS:

CLAUSULA PRIMEIRA - OBJETO

O presente termo tem por objeto a cooperacgéo técnica, cientifica e operacional
entre as partes celebrantes, com vistas:

a)

b)

4 unido de esforgos e objetivos institucionais com vistas a
operacionalizacdo e analise de noticias de crimes contra 0s direitos
humanos praticados com 0 uso da rede mundial de computadores —
Internet — no Brasil;

ao intercAmbio e difusdo de tecnologias, para serem gratuitamente
utilizadas pelas Procuradorias da Republica nos Estados e no Distrito
Federal e também pelas autoridades policiais brasileiras;

ao desenvolvimento de projetos e atividades voltadas para o treinamento
de recursos humanos, editoragdo e publicagdo, planejamento e
desenvolvimento institucional abrangendo as é4reas de pesquisa e
extensdo, com o intuito de debater e assegurar a efetiva protecdo e
promocao dos direitos humanos na sociedade da informagao.
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Paragrafo Unico. Para fins do disposto neste termo, a expresséo “crimes contra
os direitos humanos” compreende 0s seguintes delitos: a) crimes de ddio
tipificados no art. 20 e §§ da Lei Federal n.° 7.716/89; b) crime relacicnados a
pornografia infantil juvenil tipificado no art. 241 da Lei Federal n.? 8.069/90 e
seguintes; ¢) crimes contra o sentimento religioso tipificados no art. 208 do
Cddigo Penal brasileiro; d) crime de incitagéo ao genocidio, previsto no art. 3° da
Lei Federal n.° 2.889/56; e) apologia ou incitacao aos crimes acima indicados ou
a outros delitos contra a vida, a integridade fisica, a liberdade (inclusive sexual) e
a incolumidade publica, desde que de competéncia da Justica Federal brasileira;
e) crime de quadrilha ou bando (art. 288 do Cédigo Penal brasileiro), se conexo
aos crimes acima indicados; f) crimes de organizagdo criminosa (L.ei Federal n°
12.850/13), se conexo aos crimes acima indicados.

CLAUSULA SEGUNDA — COMPROMISSOS COMUNS

Para a consecucido dos objetivos indicados na clausula primeira, as partes
comprometem-se neste ato a:

a) desenvolver, em parceria, estudos e pesquisas buscando criar e
aperfeicoar as tecnologias de enfrentamento aos crimes cibernéticos,
disponibilizando o conhecimento gerado para as autoridades brasileiras
envolvidas na persecuc¢éo penal;

b) promover o intercambio de informacgdes, tecnologias e assemelhadas,
através da organizagdo de cursos, oficinas e outras atividades de
capacitacao;

¢) promover campanhas conjuntas para a conscientizacao da sociedade em
relagdo a utilizacdo adequada da Internet, visando a protecao e promogao
dos direitos humanos na sociedade da informagao.
CLAUSULA TERCEIRA — OBRIGAGOES DA SAFERNET BRASIL
A SAFERNET BRASIL compromete-se, neste ato, a:
a) manter portal na Internet para a recepgéo de noticias de crimes contra os
direitos humanos, contendo informacdes e orientagbes ao publico sobre o
uso seguro e licito da Internet;

b) disponibilizar acesso e consulta on-line acs Membros do MPF indicados
pela 22 Camara de Coordenagéo e Revisao do MPF e aos servidores do
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MPF indicados pelo Nucieo Técnico de Combate aos Crimes Cibernéticos
da Procuradoria da Republica em Sao Paulo, ao contelido da base de
dados da Central Nacional de Denuncias de Crimes Cibernéticos, que
redne informagdes provenientes da Safernet e de suas instituigbes
parceiras no Brasil e no exterior, limitado a 30 (trinta) usuarios;

c) fornecer aos Membros do MPF indicados pela 22 Camara de
Coordenagéo e Revisao do MPF e aos servidores do MPF indicados pelo
Nucleo Técnico de Combate aos Crimes Cibernéticos da Procuradoria da
Replblica em Sao Paulo, os recursos tecnolgicos e o treinamento
necessarios ao pleno desenvolvimento das agdes previstas neste termo
de cooperagao.

Paragrafo Unico: preferentemente 0s treinamentos serdo ministrados via
videoconferéncia para minimizar custos de deslocamento.

§ 1°. A associagao signataria declara-se, neste ato, ciente de que o presente ato
tem natureza gratuita, e que, portanto, o adimplemento das obrigactes contidas
neste termo n&o importard em contraprestagao financeira por parte do Ministério
Publico Federal.

§ 2°. Na medida de suas possibilidades financeiras e juridicas, ¢ Ministério

Publico Federal prestarA o suporte necessaric a execucdo das obrigacles
contidas no clausula anterior e na alinea “c” da presente clausula.

CLAUSULA QUARTA - COMPROMISSOS DO MINISTERIO PUBLICO
FEDERAL
O MPF compromete-se, neste ato, a:
a) divulgar e noticiar a celebracdo do presente termo de cooperagdo as
Procuradorias da Republica nos Estados e no Distrito Federal;
b) publicar extrato deste termo no Diario Oficial da Unido.

CLAUSULA QUINTA - COMPROMISSOS DO NUCLEO DE INFORMAGAO E
COORDENAGAO DO PONTO BR - NIC.BR
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O NUCLEO DE INFORMAGAO E COORDENACAO DO PONTO BR — NIC.BR
compromete-se, neste ato, a:

1) conduzir pesquisas periddicas, produzindo indicadores sobre o uso das
tecnologias de informacdo e comunicagdo (TICs) em diversos setores da
sociedade brasileira que possam gerar insumos para a elaboracio de politicas
publicas;

2) promover ou colaborar na realizagdo de cursos, simpésios, seminarios,
conferéncias, feiras e congressos, visando contribuir para o desenvolvimento e
aperfeicoamento do ensino e dos conhecimentos nas areas de suas
especialidades;

3) realizar gestbes junto aos provedores de acesso e servicos a Internet, bem
como ministérios e 6rgaos governamentais e ndo governamentais para o apoio e
divulgacao das ag¢des desenvolvidas em parceria.

§ 1° - Na execugdo das atividades a que se refere este artigo, o NIC.br
obedecerd as regras estabelecidas pelo Comité Gestor da internet no Brasil -
CGl.br;

CLAUSULA SEXTA - CASOS OMISSOS

Os casos omissos no presente ajuste serdo resolvidos de comum acordo entre
as partes, podendo ser firmados, se necessario, Termos Aditivos que fardo parte
integrante deste instrumento.

CLAUSULA SETIMA - ALTERACAO E DENUNCIA

O presente instrumento podera ser alterado, de comum acordo entre as partes,
em qualquer de suas clausulas, mediante a Termo Aditivo, bem como rescindido
unilateralmente por conveniéncia das partes ou denunciado a quaiquer tempo,
mediante notificacdo com antecedéncia de 30 (trinta) dias.

Paragrafo U(nico: Na hipétese mencionada no caput desta clausula, ficara
assegurado o prosseguimento e conclusdo dos trabalhos em curso, salvo
decisdo contraria acordado entre os participes.

CLAUSULA OITAVA — VIGENCIA

i
f

O presente termo vigorara por tempo indeterminado, facultado as partes o |
exercicio, a qualquer tempo, do direito potestativo referido na clausula anterior.
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E por estarem justos e acordados, assinam o presente CONVENIO DE
COOPERAGCAO TECNICA, CIENTIFICA E OPERACIONAL em 03 (trés) vias de
igual teor e forma, na presenca das testemunhas signatarias, para que se
produzam os necessarios efeitos juridicos e legais.

Sao0 Paulo, 09 de fevereiro de 2017.

LUIZA CF ISTINA FONSECA FRISCHEISEN
Subprocuradora-Geral da Republica
Coordenadora da 22 CCR

THIAG AVARES NUNES DE OLIVEIRA
Safernet Brasil

DEMI GETSCHKO
Diretor-Presidente
Nucleo de Informac¢ao e Coordenagio do Ponto Br -
NIC.br



